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Abstract 

Information hiding is an important method to solve the problem of information security, and LSB 
algorithm is a common image information hiding method. Based on Logistic chaotic sequence, an 
improved LSB algorithm is proposed with the XOR operation to complete the encryption of em-
bedded information. The simulation results show that the algorithm has good safety performance 
and can resist the pollution of salt and pepper noise. It is a kind of practical algorithm.  
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摘  要 

信息隐藏是解决信息安全问题的一种重要手段，而LSB算法是一种常见的图像信息隐藏方法。本文在

Logistic混沌序列的基础上，对LSB算法进行改进，用异或操作来完成对嵌入信息的加密。改进的算法经

仿真试验验证，该算法安全性能较好，可以很好的抵御椒盐噪声的污染，是一种简单、实用性较好的算

法。 
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1. 引言 

近年来，信息安全问题成为人们关注的热门问题[1]。信息隐藏则是其中一个热门研究点。随着网络

的发展，信息传输变得简单便捷。但是在便利的同时也带来了新的问题：如何保障信息在传输过程中不

遭受非法的窃取和篡改？如何保护电子媒体的知识产权？为了解决这些问题，信息隐藏逐渐发展起来。

信息隐藏是 1996 年兴起的一门学科。在网络技术迅速发展的今天，信息隐藏技术的研究更具有现实意义。

其基本特点有不可感知性，鲁棒性和隐藏容量。自上世纪 90 年代到现在，信息隐藏理论已经逐渐趋于成

熟，并应用于数据保密通信、身份认证等众多领域。 
数字水印[2]是信息隐藏中的一种方法。其主要的步骤是将水印信息通过一定的方式嵌入进载体(图像、

音频、文本)中，而且不影响载体的使用价值，也不容易被探知或者修改。其主要特点有安全性、隐蔽性、

鲁棒性和敏感性。LSB 算法则是一种基于空域的可以实现数字水印的简单算法。它嵌入方式简单，隐藏

容量大，嵌入后的图片与原图在视觉上几乎没有差异。但是原始的 LSB 算法嵌入方式过于简单，鲁棒性

较差，容易遭受噪声污染而导致水印信息被破坏。本文提出了一种基于 logistic 序列的改进的 LSB 算法，

通过 logistics 序列，提升了秘钥的空间，通过隐藏信息与高位平面的异或，提高了算法的鲁棒性，较好

的改善了普通空间域水印鲁棒性和安全性的问题。经仿真实验证明，算法简单实用，能抵抗部分噪声攻

击。 

2. 混沌序列 

混沌序列是指在确定系统中不可预测的活动。其产生的序列对初值敏感，非周期。若是取一样的初

值，可以很方便的复制出相同的序列。因此将混沌序列应用在加解密上，可以提高系统安全性和提高秘

钥的搜索空间，且秘钥方便管理。 
本文采用的混沌序列是 Logistic 混沌序列[3] [4]。Logistic 序列是由生态数学学家 R. May 首次提出的，

是一种性能优良的伪随机序列。其映射公式为： 

( ) ( ) ( )( )01 1x k u x k x k+ = −                                  (1) 

其中 ( )x k 在区间 ( )0,1 内，当 0u 在区间 ( ]3.5699456,4 时，序列处于混沌状态。此时产生的序列非周期，

不收敛，而且对初值非常敏感。而当 00 3.5699456u< < 时，产生的序列呈周期性。 

3. LSB 算法 

对于计算机来说，一幅图片就是由标记像素亮度的值组成的矩阵。其对于灰度图像，其取值范围在

0-255 内，取每一位像素值的 8 位二进制，可构成一个立体直方图。各个像素点的 8 位二进制位置相同的

位形成一个平面，称为“位平面”。最高位平面代表了图像主要信息，而最低位平面一般是图像的冗余

部分。在低平面的二进制成为“最低有效位”。LSB 算法首先将载体图像像素值和秘密信息转换为二进
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制，利用秘密信息将载体图像的最低有效位进行替换，将加密后的信息再转为原进制，得到最终的隐秘

图像。 
LSB 具体替换流程：如要隐藏的二进制数值为[0100 0 1]，其载体信息如图 1 所示。用其替换掉原像

素 8 位二进制的最低有效位。具体的算法流程如图 1。 
LSB 算法算法简单，容易实现。由于是在低位平面上做替换，所以该算法具有良好的不可感知性。

此外，该算法的隐藏容量较大，是一种实用性很高的算法。 

4. 具体的改进算法流程 

4.1. 嵌入算法 

为了隐藏和加密传输信息，我们将用到 2 个一维的 Logistic 混沌序列，具体的操作流程如下： 
步骤一：取初值 0 0,x u ， 0 1,y u 利用 Logistic 混沌序列映射公式，产生 2 个与待嵌入图像大小相等的一

维混沌序列。将该混沌序列从小到大或者从大到小排列，并存储这 2 个序列在原数组中的位置信息，得

到新的位置序列 orderX, orderY。 
步骤二：对上述位置序列orderX做对 4 取余操作，再对取余结果加 5。得到 orderX′。具体的公式如

下： 

( ) ( )orderX 1, j mod orderX,4 5′ = +                              (2) 

该操作后， orderX′的取值范围为 5~8 之间的整数。接着将 orderX′进行升维操作，将其变成与嵌入

图像大小一样的二维矩阵。 
步骤三：选取载体图像 I，其大小为 M N× ，利用 orderX′数组，选取载体图像中 orderX′对应的位平

面的值，得到 tmp_img。具体操作如下： 

( ) ( ) ( )( )img i, jtmp bitget I i, j ,orderX i, j′=                           (3) 

其中 bitget 函数为获取某数二进制中的第 X 位。 
步骤四：将上一步产生的 tmp_img 和待嵌入的信息进行异或得到加密的嵌入信息 encry_image。 
步骤五：对 orderY 做对 2 取余操作，并在取余结果上加 1，得到 orderY′。具体操作如下： 

( ) ( )orderY 1, j mod orderY,2 1′ = +                            (4) 

得到的 orderY′范围为 1 或者为 2。并将 orderY′做升维操作，将其变为与嵌入图像大小一样的二维矩

阵。 
步骤六：选取载体图像的第 ( )orderY i, j′ 位平面，并将它的值替换为 encry_image(i,j)。如 ( )orderY i, j 1′ = ，

则替换第 1 位平面，如果 ( )orderY i, j 2′ = ，则替换第 2 位平面。 
 

 
Figure 1. The algorithm flow 
图 1. 算法流程 

10010011  01101100  01101110
01101101  01010001  10111011

10010010  01101101  01101110
01101100  01010000  10111011
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4.2. 提取算法 

提取为嵌入算法的逆过程。具体过程如下： 
步骤一：利用 0 0 0 1, , ,x u y u 计算出具体的混沌序列，在对其进行排序，得到相对应的 X，Y 顺序序列。

对 X 序列做对 4 取余再加 5 操作，得到X’序列。对 Y 序列做对 2 取余再加 1 操作，得到 Y′序列。 
步骤二：选取嵌入秘密信息的图像 H。选取 ( )H i, j 像素二进制位中对应的 ( )Y i, j′ 位数值，储存为

tmp_low 矩阵。 
步骤三：提取出嵌入秘密信息的 H 图像对应的像素值 ( )H i, j 的 ( )X i, j′ 位，存储为 tmp_high 矩阵。 
步骤四：遍历 tmp_low，将 tmp_low(i,j)的值与 tmp_high(I,j)的值相异或，异或结果则是嵌入的信息。 

5. 实验结果及分析 

5.1. 视觉性能分析 

不可感知性[5]是指嵌入秘密信息后的伪装载体应不使源载体质量显著下降，并且视觉效果也无明显

变化。在仿真实验中，采用 256 × 256 的 Lena 图像为隐藏载体，分别了嵌入图像大小为 150 × 148 和 256 
× 256 的二值图像。其结果如图 2 和图 3 所示。分别对比图 2(c)和图 2(d)以及图 3(c)和图 3(d)可以发现被

嵌入信息的图像和载体图像在视觉上并没有差别。对比图 2(c)和图 2(d)以及图 3(c)和图 3(d)，发现提出出

来的嵌入图像和原始隐藏图像在视觉上也没有差异，说明该算法有较好的不可感知性。 
为了评价图像的隐蔽性，我们采用峰值信噪比来衡量原图像与嵌入图像的区别，峰值信噪比是一个

表示信号最大可能功率和影响它的表示精度的破坏性噪声功率的比值的工程术语。一般 PSNR 计算数值

越大，表示失真越少。其中具体计算公式如下： 

10
MAXPSNR 20log
MSE

=                               (5) 

其中 MAX 表示图像点颜色的最大值，MSE 表示图像间的均方差。分别计算嵌入大小图像为 150 × 148
和 256 × 256 的峰值信噪比，具体结果如表 1 所示。 
 

       
(a)                           (b) 

       
(c)                           (d) 

Figure 2. Embedded image (150 × 148) and original image. (a) Watermarked image; (b) Original image; 
(c) Recovered watermark; (d) The original watermark 
图 2. 嵌入图像(150 × 148)和原始图像。(a) 水印图像；(b) 原始图像；(c) 嵌入水印；(d) 原始水印 
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(a)                           (b) 

       
(c)                           (d) 

Figure 3. Embedded image (256 × 256) and original image. (a) Watermarked image; (b) Original image; 
(c) Recovered watermark; (d) The original watermark 
图 3. 嵌入图像(256 × 256)和原始图像。(a) 水印图像；(b) 原始图像；(c) 嵌入水印；(d) 原始水印 

 
Table 1. Embeds the peak signal to noise ratio of different images 
表 1. 嵌入大小不同图像的峰值信噪比 

嵌入图像大小 150 × 148 256 × 256 

PSNR 51.8856 47.1567 

 
一般认为当峰值信噪比大于 35 db 时，图像在视觉上不会有太大的差异。从峰值信噪比的数值计算

结果来看，该算法的 PSNR 值大于 35 db，图像有较好的隐藏效果。 

5.2. 安全分析 

数字水印安全性[6]数是指字水印系统应该对非法提取具有很强的免疫力，对抗未授权的删除、嵌入

和检测，从而保护数字产品。一般都使用密码术的经典算法来保证密钥的安全。而混沌系统有着对初始

条件特别敏感的特点。对由混沌系统，选取差异及其微小的初值，经过长时间计算后，仍然可以输出完

全不相同的结果。因此，利用混沌系统可以很好的提高系统的安全性。 
该算法引入了两个一维的 Logistic 混沌序列，由于该混沌序列对初值的敏感性。即使 2 个差异甚小

的初值序列，仍然不可以提取出最终的嵌入信息。如图 4 所示，其初值与原初值相差了 10−9 最终的提取

结果并不能显示出任何有关原图的信息。证明了该算法的安全性较高。可以进一步提高 LSB 算法的安全

性及秘钥的空间容量，更便于在信息安全领域利用。 

5.3. 鲁棒性分析 

鲁棒性[7]是指数字水印中被保护的信息经过某种改动后，比如传输、过滤操作、重新采样、编码、

有损压缩等，嵌入的信息应保持其完整性，不能被轻易地去除，并以一定的正确概率被检测到。 
噪声污染对图像的质量会产生不可磨灭的影响。本文对嵌入水印信息的图像做椒盐噪声污染，再提

取对应的水印信息。提取结果如图 5 所示。从恢复的水印可以看出，加密图像虽然经过噪声的污染，但

是利用该种改进算法而提取的结果与原加密信息几乎一致，证明该算法能较好的抵抗噪声污染，鲁棒性

较好。 
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Figure 4. The initial value of 10−9 extracted from the embedded information 
图 4. 与初值相差 10−9提取出的嵌入信息 

 

 
Figure 5. The embedded image is extracted from the embedded image which 
does the salt and pepper noise treatment 
图 5. 对嵌入图像做椒盐噪声处理后所提取的嵌入图像 

6. 结语 

本文基于 Logistic 混沌序列，利用取余和亦或运算，提出了一种改进的 LSB 算法。经仿真实验验证，

该算法的高效简单，不可感知性良好，安全性能高，而且该算法对于抵御椒盐噪声污染，效果极好。 
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