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摘  要 

电子信息技术的高速发展为智能家居控制系统的设计提供了多样化选择，传统的智能家居无线组网方式

更多地偏向于WiFi单种无线组网方式，相较于ZigBee组网技术WiFi技术在功耗、成本以及空间覆盖面上

都存在一定的弊端。为了兼具低功耗、低成本、空间覆盖面广的特点，本文设计了一种混合了ZigBee及
WiFi技术的混合式组网智能语音家居控制系统。该系统以STM32系列单片机作为主控芯片，感知层以

ZigBee技术作为传感器的无线组网方式，网络层结合了ZigBee与WiFi技术开发了物联网网关，由网关统

一进行数据转发，应用层则主要使用了SpringBoot框架及Vue框架开发了一个控制页面负责实时显示数

据和远程控制硬件设备，同时在系统设计中加入语音控制模块提高了用户体验。本系统高效、节能、便

捷，兼具模块化、自动化和智能化，可以实现对家庭室内环境参数指标进行采集和显示，为现代智能家

居物联网系统设计提供了一种混合式无线组网方案。 
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Abstract 
The rapid development of electronic information technology provides diversified choices for the 
design of smart home control systems. The traditional smart home wireless networking method is 
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more inclined to WiFi single wireless networking method. Compared with ZigBee networking 
technology, WiFi technology has some disadvantages as power consumption, cost and space cov-
erage. In order to combine the characteristics of low power consumption, low cost, and wide spa-
tial coverage, a hybrid networking smart voice home control system that mixes ZigBee and WiFi 
technologies has been designed. The system uses the STM32 series microcontroller as the main 
control chip. The perception layer uses ZigBee as the wireless networking method of the sensor. 
The network layer combines ZigBee and WiFi technology to develop an IOT gateway for unified 
data forwarding. Acontrol page for real-time data display and remote control of hardware devices 
has developed by Spring Boot framework and Vue framework at the application layer. At the same 
time, a voice control module is added to improve the user experience. This system designs and 
implements an efficient, energy-saving, and convenient smart home control system. The system is 
efficient, energy-saving, convenient, combining modularity, automation, intelligence. It can collect 
and display indoor environmental parameters, providing a hybrid wireless networking solution 
for the modern smart home IoT systems. 
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1. 引言 

智能家居物联网使用各种科技手段将家庭设备、设施和家庭成员连接起来，实现远程控制、自动化控

制、场景控制等功能，智能家居可以提高家庭安全性、舒适度和便利性[1]。尽管物联网技术发展迅速，但

传统智能家居物联网系统仍存在一定的不足之处。传统家居物联网设备通常由不同的制造商生产，语音控

制技术发展不够成熟，使用不同的通信标准这导致了设备之间的互操作性较难，难以实现设备之间的无缝

连接和控制，难以实现统一的模块化设计。同时智能家居在无线组网方式上种类上往往较为单一，常见的

组网方式通常为 WiFi 组网，WiFi 技术存在能耗高、成本高、空间覆盖面小等缺陷，而 ZigBee 技术恰好可

以解决 WiFi 在这些方面的不足[2] [3] [4] [5]。为了让智能家居系统具备低成本、低能耗及语音控制功能和

更好的模块兼容性，本文基于 ZigBee 和 WiFi 技术设计设计并开发了一套语音控制智能家居系统。 
系统以 STM32 系列芯片作为主控，结合 ZigBee 和 WiFi 模组设计了一个物联网智能网关，智能网关通

过识别用户的语音指令进行分析从而控制用电器。底层感知设备由 ZigBee 组网方式进行连接，终端节点通

过传感器采集环境数据后上传数据至网关。智能网关对各节点数据进行分析和处理，将数据上传至 MQTT
服务器，再通过微信小程序和使用 SpringBoot、Vue 框架等设计的 Web 页面实现数据展示及用电器控制。 

2. 系统功能设计 

2.1. 功能分析 

智能家居是指采用各种智能技术对住宅进行智能化改造，使居民能够通过语音、手机等操作方式控

制家居设备，实现更加便捷、舒适、安全、节能的居家体验[6] [7]。智能家居首要目的在于实现家居设备

的远程操控与自动化，应根据具体用户需求和预算来选择符合其需求的设备和系统，智能家居可以通过

控制室内温度、照明和声音等方面来提高居住体验，但也要兼顾实际应用的问题。本文设计的智能家居
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控制系统，以 STM32 主控单元为核心，通过室内环境监测和家电设备控制来实现对智能家居的管理和控

制，系统功能结构图如图 1 所示。 
 

 
Figure 1. Function diagram of smart home control system 
图 1. 智能家居控制系统功能图 
 

该系统能够实时监测室内环境的温度、湿度等参数信息，通过数据分析和处理，提供了智能家居设

备的可靠保障和智能控制的优化方案，还提供了语音识别控制功能来更方便地使用智能家居控制系统。 

2.2. 技术架构设计 

本系统针对不同环境条件，配置不同的传感器组合，以满足精准的环境监测需求。例如，在厨房或

卫生间这类密闭空间中，会选用能够检测可燃气体浓度和二氧化碳浓度的传感器以确保安全环境，在客

厅或卧室等区域，会选用能够采集温湿度、光照度等参数的传感器。为了满足智能家居系统的通信需求，

系统需要选择开放、通用、可靠的通信协议。综合考虑通信距离、传输速率、功耗和网络拓扑结构等因

素，本文选用了 ZigBee 无线通信技术，该技术具有低功耗、广域网络覆盖和自组网等优点。智能家居控

制系统的架构如图 2 所示。 
为了整合 WiFi 与 ZigBee 技术，确保底层硬件与服务器之间的通信，本系统设计了一个物联网智能

网关负责收发感知层的传感器及控制元件数据，通过智能网关，可以轻松地完成设备与服务器之间的数

据传输，并且能够实现精准的设备控制和状态监测。在网络层中考虑到数据转发场景，系统采用了更适

合物联网通信的 MQTT 协议作为数据传输的通信协议，MQTT 采用发布/订阅模式，主要设计用于低带宽

和不稳定网络环境，非常适合在资源受限的设备上运行。应用层使用 SpringBoot 框架、Vue 框架以及 DataV
可视化组件开发了一个 Web 页面用于图形化显示室内环境实时参数，使用的技术栈均为市面上较为流行
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的开源开发框架，具有成本低，普适性高，利于二次开发的优点。 
 

 
Figure 2. Architecture diagram of smart home control system 
图 2. 智能家居控制系统架构图 

2.3. 系统结构设计 

传感器采集周围环境数据后由 STM32 单片机进行数据处理，再通过 ZigBee 上传至网关进行汇总。

智能网关通过 ESP8266 完成与服务器的数据交互，部分数据存储到 MySQL 数据库中。通过微信小程序

和 Web 实现进行数据监测及用电器控制。系统结构图如图 3 所示。 
 

 
Figure 3. Diagram of system structure 
图 3. 系统结构图 
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3. 系统硬件设计 

3.1. 感知层硬件选型 

系统的感知层硬件主要有传感器和执行器，所选择的型号和功能如表 1 所示。 
 
Table 1. Perception layer hardware 
表 1. 感知层硬件 

类型 型号 功能 

传感器 

DHT11 检测环境的温湿度 

BH1750 检测环境的光照度 

MQ-2 检测环境是否有烟雾 

JW01-V2.2 检测环境中二氧化碳、有机挥发物、甲醛的浓度 

UNV-LD3322 语音识别 

执行器 
24BYJ48 电机控制 

SRD-5VDC 继电器 

3.2. 中间层硬件选型 

3.2.1. 主控芯片 
系统主控芯片是硬件系统的核心，主要用于数据分析、处理和执行控制任务。在本次设计中选用

STM32F103 系列微控制器作为智能家居网关的控制核心。通过外围电路设计，连接各类传感器及通信模

块，将所采集的环境数据进行转换、处理以实现家居环境的监测和控制功能。STM32F103 系列微控制器

集成度高，可靠性好，拥有丰富的指令系统，低功耗，串口编程，而且价格便宜[8]。 
其余终端节点选用 STM32G030K6 作为主控芯片，该芯片它采用了 ARM Cortex-M0+内核，正常的

运行频率可以达到 64 MHz，同时拥有 32 KB 的 Flash 存储器[9]。此外，这款芯片还内置了 18 个通用 I/O
口、2 个 SPI 通信接口、2 个 I2C 通信接口、1 个 USART 等外设。STM32G030K6 具有低功耗、高性价比

的优点，适用于物联网、家电、智能手表等多个领域。 

3.2.2. ZigBee 设计 
E18-MS1-PCB 是一款 ZigBee 无线模块，该模块使用串口通信方式与微控制器进行连接，适用于多

种应用场景。该模块可以通过 AT 指令进行设置，在组建好一个 ZigBee 网络后可以上电自动组网，无需

再次进行组网配置。 

3.2.3. WiFi 设计 
ESP-WROOM-02D 是基于 ESP8266 芯片设计开发的物联网无线模组，集成了 TCP/IP 网络协议栈，

32 位低功耗 MCU，10bits 精度 ADC，带有 HSPI、UART、PWM、I2C 和 I2S 等接口。在本系统中使用

MQTT 固件配合 AT 指令进行开发，能够简单高效地与服务器进行连接。 

4. 系统硬件设计 

4.1. 原理图设计 

4.1.1. 主控芯片资源分配 
主控芯片连接 OLED 屏、LD3322 语音识别模块、WiFi 通信模块、ZigBee 通信模块、BH750 光照度
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传感器等外设。外设与主控芯片之间的通信方式及接线如表 2 所示。 
 
Table 2. Gateway chip wiring 
表 2. 网关芯片接线 

通信接口 STM32F103C8T6 其他模块 

I2C1 PB6 SCL 
PB7 ADA 

SCL 
SDA 

I2C2 PA5 SCL 
PA6 SDA 

SCL 
SDA 

UART1 PA9 UART1_TX 
PA10 UART1_RX 

IO11 UART_RX 
IO12 UART_TX 

UART2 PA2 UART2_TX 
PA3 UART2_RX 

IO10 UART_RX 
IO11 UART_TX 

UART3 PB0 UART3_TX 
PB1 UARTR_RX 

IO3 UART_RX 
IO4 UART_TX 

4.1.2. 主控芯片供电带电路设计 
使用 DC 插头输入 12 V 电压，经降压芯片 AMS1117 降压及滤波处理输出 3.3 V 电压给主控芯片及

各外设供能，使用 LED 灯连接供电电源，反应模块是否正常供电。STM32 供电电路设计如图 4 所示。 
 

 
Figure 4. Schematic of STM32 power supply circuit 
图 4. STM32 供电电路原理图 

4.1.3. 主控芯片复位电路设计 
STM32 芯片在使用硬件复位时需要对 RESET 引脚输入一个低电平，通过按键来实现，芯片正常工

作时接入 3.3 V 电压，按下开关 SW1 后 RESET 与 GND 连通变为低电平，从而实现硬件复位。STM32
复位电路设计如图 5 所示。 
 

 
Figure 5. Schematic of STM32 
reset circuit 
图 5. STM32 复位电路原理图 
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4.1.4. 主控芯片下载电路设计 
在本次设计中使用 SWD 下载接口进行程序下载与调试，根据 STM32 开发指南中的说明，SWDIO

需要外接上拉电阻，提高下载电路的可用性与稳定性，STM32 下载电路设计如图 6 所示。 
 

 
Figure 6. Schematic of STM32 download circuit 
图 6. STM32 下载电路原理图 

4.1.5. 主控芯片晶振电路设计 
外接晶振能够为主控芯片提供稳定、准确的系统信号，供单片机及其外设使用。在本次设计中外接

8 MHz 外部高速晶振，经变频后使系统能够以 72 MHz 的时钟频率高速运行。STM32 晶振电路设计如图

7 所示。 
 

 
Figure 7. Schematic of STM32 crystal oscillator 
circuit 
图 7. STM32 晶振电路原理图 

4.2. 智能网关 PCB 设计 

PCB 设计过程包括原理图设计、布局设计和线路走向设计三个方面。在原理图设计中，设计师根据 
 

 
Figure 8. PCB design of gateway 
图 8. 网关 PCB 设计图 
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电路图符号、元器件选择和参数规格等要求，将逻辑电路转换成可执行、可实现的物理电路；在布局

设计中，各个元器件被摆放在 PCB 板面上，并根据功能、电气和机械的要求进行位置、尺寸、形态、

路径等方面的布置；线路走向则是将各个元器件之间的逻辑链接点通过铜箔连通，并在信号和电源线

路的走向上进行优化。PCB 设计完成后，需要进行制板和组装工艺，以达到预期的电气和机械性质要

求。 
放置元器件遵循先大后小的原则进行放置。走线时先将电源及地线先隐藏起来，比较重要的信号线/

晶振可以先布线，然后再布模块间比较短的线路。铺铜时需要进行顶层和底层同时铺铜，最后检查电器

属性，调整至无报错后导出 PCB 打板文件。图 8 为顶层和底层的 PCB 设计图。 

5. 系统软件设计 

本系统的软件开发主要由服务端、web 端、移动端组成，各终端均使用当前成熟的主流技术来实现，

具有高效稳定的优点，具体情况如表 3 所示。 
 
Table 3. System software design technology 
表 3. 系统软件设计技术 

技术名称 技术简介 

EMQX 开源的物联网 MQTT 服务器，用于设备与服务器之间的数据传输 

SpringBoot 开源框架，可以简化 spring 应用的创建及部署，用于设计开发服务器接口 

MySQL 数据库，用于存储系统消息、事件等数据 

Vue JavaScript 框架，用于 Web 大数据展示平台的前端开发 

Data V Vue 大屏数据展示组件库，用于 Web 界面渲染 

HTML 超文本标记语言，用于构网页的文本、输入框、图片等基本元素 

CSS 层叠样式表，用于格式化网页的布局 
 

服务端使用开源的 EMQX 进行 MQTT 服务器的搭建，这是本系统中数据传输的主要方式，SpringBoot
框架用于开发数据存储接口，MQTT 服务器接收到数据后转发至 SpringBoot 设计的接口，进行简单数据

处理后转存至 MySQL 数据库中。 
Web 端使用 Vue 完成基础网页的搭建，使用 MQTT.js 连接 MQTT 服务器，接收网关上发的数据，

经过解析后得到家居环境相关数据，并由 Data V 库进行数据可视化。 
移动端使用微信开发者工具进行开发，涉及到及技术有 JavaScript、HTML 等，也是使用 MQTT.js

包进行 MQTT 数据传输，接收网关数据并进行显示，也可向网关发送用电器控制指令，完成远程用电器

控制。 

6. 系统功能测试 

6.1. 硬件测试 

6.1.1. ZigBee 组网测试 
本系统 ZigBee 网络由路由器和多个设备终端节点构成，网关部分为路由器，终端节点为厨房节点、

卧室节点、门窗节点等。测试时监测数据包发送、接收情况，以判断网络连接性。测试结束后，根据测

试数据和实际情况分析测试结果，比较预设指标和实际测试结果间的差距，进一步优化组网方案，提高

ZigBee 组网质量。 
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终端节点上电后自动加入网关节点的 ZigBee 网络，气体采集设备及温湿度采集设备会定时自动上报

数据到网关中，经测试 ZigBee 网络数据收发正常，如图 9 所示。 
 

 
Figure 9. Gateway receiving terminal node device data 
图 9. 网关接收终端节点设备数据 

6.1.2. WiFi 连接服务器测试 
WiFi 模块置于家庭网关中，主要用于数据中转，即将终端接节点上传的数据汇总后通过 MQTT 协议

上传至服务器中，完成底层硬件与云服务器的数据交互，需要在电脑或者手机终端显示家居系统的环境

情况进行测试。在连接服务器时使用 MQTT 的协议进行数据传输，此处在连接服务器后能够接收到来自

微信小程序的控制命令，收发功能正常。收发结果如图 10 所示。 
 

 
Figure 10. Gateway receives server data 
图 10. 自网关接收服务器数据 
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6.1.3. 语音控制测试 
在语音控制测试中，重点测试智能网关语音助手“小月”对用电器控制的可行性及稳定性。唤醒语

音助手后使用“打开客厅灯”“关闭客厅灯”两条指令来测试系统的语音控制效果，经过测试，网关模

块能够较为准确的识别相关词条，并对相应的设备进行控制。在实验室环境下，设备控制命令词条识别

准确率较高，测试效果符合预期目标。如图 11、图 12 所示。 
 

 
Figure 11. Voice control device to turn on lights 
图 11. 语音控制设备开灯 

 

 
Figure 12. Voice control device to turn off lights 
图 12. 语音控制设备关灯 

6.1.4. 智能控制测试 
智能控制主要是指在设定的温湿度、光照度范围内设备自动控制加湿器模块和照明开关，并在温湿度

异常时进行报警。在该模式下将光照传感器进行遮挡，系统会自动打开照明，符合预期目标。如图 13 所示。 
 

 
Figure 13. Automatic control of lighting functions 
图 13. 自动控制照明功能 
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6.2. 软件测试 

6.2.1. 系统功能测试 
在搭建了整体的智能家居系统后进行联调测试，保证每一个设备正常工作，同时验证控制系统功能

是否正常。需要测试所有的用电器是否能够正常控制，传感器是否能够正常采集环境数据。 
 
Table 4. System function test results 
表 4. 系统功能测试结果 

设备模块 数据上传 语音控制 Siri 控制 小程序控制 

网关 完成 完成 完成 完成 

气体采集设备 完成 - - - 

窗帘门控制设备 完成 完成 完成 完成 

客厅灯 - 完成 完成 完成 

厨房灯 - 完成 完成 完成 

卧室灯 - 完成 完成 完成 

卫生间灯 - 完成 完成 完成 

空调 - 完成 完成 完成 

风扇 - 完成 完成 完成 

油烟机 - 完成 完成 完成 

换气扇 - 完成 完成 完成 

加湿器 - 完成 完成 完成 

温湿度设备 完成 完成 完成 完成 

摄像头模块 完成 - - - 

太阳能供电模块 - - - - 
 

 
Figure 14. Result of WEB side test 
图 14. Web 端测试结果 
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经过测试，本系统已完成各设备应有的功能，与预期效果相符合。各传感器数据能够采集数据并上

传至网关中，网关已实现从节点的数据汇总上发及云端指令接收控制功能，符合系统设计要求。测试结

果如表 4 所示。 

6.2.2. web 端测试 
WEB 端已完成在服务器的部署，可以通过公网进行访问，经测试 web 端的数据可视化展示及事件消

息推送无异常，整个系统正常运行，效果如图 14 所示。 

6.2.3. 移动端测试 
移动端的主要功能为数据监控及设备控制，经测试能够准确的接收网关上传至服务器的数据并进行

显示，同时能够完成控制命令的下发，各功能符合测试预期效果，测试结果如图 15 所示。 
 

 
Figure 15. Mini program side view 
图 15. 小程序端侧视图 

7. 结束语 

本文以物联网智能家居为背景，结合 Zigbee、WiFi、智能语音以及 SpringBoot 框架等技术设计并

开发了一个智能家居语音控制系统。各类从节点通过 ZigBee 连接传感器及用电器，以 STM32 为主控，

结合各类通信模组设计了一个物联网智能网关进行数据收发，同时完成了语音控制及多端的数据监控，

成功实现了一个高效、低能耗、低成本的智能家居控制系统。本次系统设计在硬件选型上选用的都是

市面上价格较低廉的硬件模块，充分考虑到经济效益成本，在通信协议选择上兼备了 WiFi 技术、ZigBee
技术的通信优势，既保障了传统设备的优势也充分确保了低成本、低功耗、空间覆盖面更广的场景需

求；同时在应用层设计上系统不仅包含了 WEB 应用开发，同时也开发了相应的微信小程序，实现了物

联网的多端控制。整体设计遵从“高内聚，低耦合”原则，使用的硬件模块、通信协议、开发框架都

是较为流行的技术，模块化、通用化的设计理念也为将来系统的二次开发和技术交流提供了更大的参

考可能性。 
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