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Abstract: As Cloud Computing becomes prevalent, data privacy has been a bottleneck of Cloud Computing. When 
using Cloud Computing, users need to implement a large amount of data search. So the security of search is a key point 
of protecting user’s data privacy. This paper mainly concentrates on the searchable encryption scheme. In order to 
guarantee the security property, a user needs to hide the keywords and the files he/she wants to search. In 2004 Wakaha 
Ogata and Kaoru Kurosawa proposed a secure searchable encryption scheme, named as oblivious keyword search 
(OKS), based on Chaum’s blind signature. However we find their scheme connecting only one keyword with the data 
file that is encrypting the data file with its keyword. And then if a data file contains several keywords, we need to repeat 
the encryption with every keyword. This is quite inefficient. We solve this problem by constructing a new OKS scheme 
from blind signature based on GDH assumption and connect data files with all its possible keywords. Furthermore, 
when users are searching by keywords, they might fail to get the desire data files, owing to mismatching the exact key-
words. Aiming to solve this problem, we extend our scheme to an oblivious fuzzy keyword search (OFKS) scheme, 
allowing a user securely search data files through fuzzy keywords. Compare to the original scheme, our scheme pos-
sesses more practicality and has been fuzzy keyword supported. 
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摘  要：在云计算中，用户在计算过程中的数据安全问题已经成为制约云计算发展的一个瓶颈。本文针对云计

算中的加密搜索问题，提出一个有效的加密搜索方案。在搜索过程中，为保证用户的数据安全，用户需要隐藏

搜索的关键词以及搜索返回的结果。Wakaha Ogata 和 Kaoru Kurosawa 在 2004 年提出了一个基于盲 RSA 签名的

无记忆关键词搜索(OKS)方案，提供了安全的加密搜索，然而该方案中每个数据文件只能关联一个关键词。本文

改进了原方案，我们的方案基于盲 GDH 签名，同时使无记忆关键词搜索方案可以在一个数据文件中同时关联多

个关键词供用户搜索。此外，用户在搜索的过程中，可能因为关键词不能完全匹配而导致搜索失败，针对这一

问题我们将该方案扩展为无记忆模糊关键词搜索(OFKS)方案，使得用户能够对模糊关键词进行正确且安全的搜

索操作.相比较原来的方案，我们的方案提供了更有效的搜索方式及对模糊关键词搜索的支持。 
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1. 引言 

在当今信息急速膨胀的时代，尽管计算机的处理

速度发展很快，但仍然不能满足人们对大量数据进行

高速处理的需求。由此，出现了云计算服务。这满足

了人们对于高速处理大量数据的要求。然而，云计算

还存在很多的安全隐患和实施限制。[1]阐述了云计算

在实施和发展过程中需要克服的十大困难。这里，我

们致力于解决云计算中的保密问题。众所周知，用户

在海量的数据中进行计算需要进行大量的搜索操作。

基于安全性考虑，用户不能泄露搜索使用的关键词及

搜索结果，同时服务器也不允许用户得到除搜索信息

之外的其他信息。因此我们需要一个安全的加密搜索

方案以保证两方的安全性。 

目前出现的加密搜索方案分为基于公共数据库

和秘密数据库两种情况。基于秘密数据库的加密搜索

方案，存在分别基于公钥和私钥的加密搜索方案。例

如，[2]提出了基于公钥加密的搜索方案——带关键词

搜索的公钥加密(PEKS)，该方案以一个邮件系统为实

例，发送方在发送邮件的同时发送对应关键词的公钥

加密密文 PEKS 以供接收方搜索，接收方生成需搜索

的关键词的陷门信息。最后运行验证算法，从而得到

搜索的结果。但是该方案的安全实施必须建立在发送

方诚实的建立关键词的 PEKS 的基础上。如果发送方

为了其非法目的，私自篡改对应邮件的关键词，则接

收方无法正确的完成搜索操作。[3,4]提出了基于私钥

加密的加密搜索方案。在[3]的协议中，用户将已加密

的数据上传到服务器中，同时给出了对应关键词在文

档中可能出现的位置。随后，用户使用搜索方案进行

顺序扫描，得到所需的搜索结果。该方案的局限性在

于，用户将数据上传给服务器以备以后使用，而不是

服务器持有原始数据。同时，用户还泄露了一些信息

给服务器，如某关键词可能出现的位置。同时，许多

更贴近于实际的搜索方案也被提出了，如[5]提出了安

全且高效的排序搜索方案，该协议通过引入一个一对

多保序映射实现了搜索结果的排序功能，同时加入了

相关性检测机制，排序结果的验证机制等功能。[6]

将连接词的搜索引入到了可搜索加密中，使用户可以

进行多关键词搜索。 

对于公共数据库中的安全搜索方案，[7]给出了一

个经典的搜索方案——私有数据检索(PIR)。该方案

中，用户在两个乃至多个均保存有数据文件的数据库

中同时进行搜索操作以保证搜索的保密性。这样可以

保证用户搜索过程和返回结果的安全性。然而在搜索

过程中，服务器的安全性没有得到保证，通过搜索，

用户可能得到多于所需数据的额外信息。同时，该方

案需多个服务器同时持有副本，这也限制了方案的实

用性。[8]对 PIR 进行了一系列的改进和完善，通过错

误校验码的解码算法有效的提升了协议的效率和鲁

棒性。 

L L. Xu 等[9]引入属性的概念构造了具有访问控

制功能的 OT 协议，增强了 OT 协议服务器方的控制

能力，增强了协议的灵活度。W. Ogata 等[10]提出了根

据 OT 协议构造了一个可行的安全加密搜索方案——

无记忆关键词搜索(OKS)。该方案使用盲 RSA 签名以

及 OT 协议构造了一个安全的加密搜索方案，在搜索

过程中，服务器对每个文件与相关关键词的签名数据

进行异或，一起发送给用户，用户对需搜索的关键词

进行随机化操作，发送给服务器，服务器对接收的数

据签名后返回给用户，用户进行解随机化操作，得到

对应关键词的签名，随后进行匹配操作得到搜索的文

件。该方案保证了用户和服务器的安全性。然而，该

方案存在一定的局限性，在加密过程中，每个密文仅

支持一个关键词的加密搜索。若一个文件存在多个关

键词，须对该文件进行多次加密。显然，大多数文件

都不仅仅存在一个关键词。该方案采用了盲 RSA 签

名方案，在该方案中，用户必须选择一个公钥 e 大于

模数 n 或者保证(n, e) = 1。 

本文采用盲 GDH 签名作为搜索过程中的盲化方

案，盲 GDH 签名没有上述盲 RSA 签名的安全问题，

同时在相同的安全要求下，盲 GDH 签名的签名长度

小于盲 RSA 签名的签名长度，这将有效的提高本协

议的效率。本文提出的 OKS 协议将一个文件与它的

多个关键词整合在一起，使用户可以搜索这个文件中

的所有关键词，以验证是否为需要的文件，提高了用

户的搜索能力。用户在执行搜索操作时，可能因输入

错误或无法确定要搜索的确切关键词，导致所要搜索
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的关键词没有包含在服务器保存的关键词集合中，最

终搜索失败。本文根据[11]中的模糊关键词搜索算法，

使用“编辑距离”定义了一个模糊关键词构造算法，

在所提出的 OKS 协议的基础上构造了一个无记忆模

糊关键词搜索(OFKS)协议，进一步增强了协议的搜索

能力。 

2. 预备知识 

2.1. 盲 GDH 签名 

2.1.1. GDH 

在这里我们使用 GDH 的变体 co-GDH[12]。下面

简要阐述 co-GDH，详见[12]。 

令 ， 为两个 阶循环群1G 2G P g 。其中 g1为

的生成元，g2为 的生成元。

1G

2G  为 到 的同构映

射，有

1G 2G

 1 2g g  。存在以下两个计算困难问题： 

Computational co-Diffie-Hellman (co-CDH) prob-

lem on G1，G2：给定 2 2 2, ag g G ， 作为输入，

计算 。 
1h G

1
ah G

Decisional co-Diffie-Hellman (co-DDH) problem 

on G1，G2：给定 2 2 2, ag g G



， 作为输入，若

，则输出 1，否则输出 0。当输出为 1 时，我们

称

1, bh h G

a b

 2 2, , ,a bg g h h 是一个 co-Diffie-Hellman 四元组。 

我们称一个循环群对 ， 为一个(τ,t,ε)-Gap 

co-Diffie-Hellman 群对(co-GDH group pair)，若满足以

下条件： 

1G 2G

1) ， 的计算及 到 的映射1G 2G 1G 2G  可以在最

多 τ时间内完成。 

2) 上的 co-DDH 问题可以在最多 τ 的时

间内解决。 

 1 2,G G 

3) 不存在算法可以  ,  -解决 ， 上的

co-CDH 问题。 
1G 2G

当 是一个 1 2,G G   , ,t  -Gap co-Diffie-Hellman

群对时，我们称 是一个1G  , ,t   -Gap co-Diffie- 

Hellman 群(GDH group)。 

2.1.2. 盲签名 

盲签名是签名方案的重要组成部分。用户通过选

取一个随机数将数据随机化后发送给签名者，签名者

对该数据签名后返回给用户，用户通过“解随机化”

还原出所需的数据签名。在这一过程中，签名者除了

得到了一个有效的签名外，无法获得任何其他的信

息，由此保证了用户的数据安全。最早的签名方案是

由 Chaum 提出的基于 RSA 的签名方案[13]。在[12]中

Boneh 等给出了一个基于 co-GDH 的盲签名方案。方

案如下： 

 1 2,G G 是一个  , ,t  -Gap co-Diffie-Hellman 群

对。 1 2G G p 

  1: 0,1

。签名 σ是 G1的一个元素。 

H G
  是一个全域 Hash 函数。 

该方案由五个算法组成。 

1) 密钥生成算法：随机选取 R px Z  ，计算

2
xy g 。公钥是 2y G 。私钥是 x 。 

2) 随机化消息算法：用户选择要签名的消息 M ，

选择随机数 R pr Z  ，计算   rM H M g   。 

3) 签名算法：给定一个 px Z  ，签名者接受消息

 0,1M
 ，  x

M   。得到的签名就是 ，发送

给用户。 

4) 解随机化算法：用户收到 ，计算 ry    ，

并输出签名对  ,M  。 

验证算法：对于公钥 ，2y G  0,1M
 ，签名

1G  ，计算  M 1Gh H  ，验证  2 , , ,g y h  是一

个有效的 co-GDH 四元组。若成功，则签名有效，否

则签名失败。 

2.1.3. GDH 的安全性 

[14]中给出了关于 ct-CDH 问题及假设的定义如

下： 

定义 1：Chosen-target Computational Diffie-Hellman 

(ct-CDH)问题和假设： 

ct-CDH 问题：令 G 为一个 阶群，p R px Z  ，
xy g

 : 0,1H

，从 Hash 函数族中随机选取一个 Hash 函数

。敌手 B 持有  ，并可以访问

随机预言机 ，可以得到 上的随机点 以及加密预

言机  

G
 

GT

, , H ,p g y

G iz
x 。令 q 别为 B 访问随机预言机和加密预

言机的次数。 

,t Hq 分

B 攻击 ct-CDH 问题的优势  ct-CDH
GADV B 定义为

以下事件的概率：B 通过访问 次随机预言机和tq Hq 次

加密预言机后  H tq q

i l

。成功输入了 1个有效的签名，

及生成了一个元素的集合V v ，其中，

对所有的1

   1 1, , , ,l lj v j 
  1，有 ，使得ij  t  i

q
x

i jv z ， 各

不相同。 

iv

ct-CDH 假设是指不存在多项式时间能力的敌手

Copyright © 2013 Hanspub 129 
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B能够以不可忽略的优势  ct-CDH

GADV B 解决 ct-CDH问

题。在此，GDH 问题就包含在 CDH 问题中，所以我

们可以将GDH的安全性规约到 ct-CDH问题的安全性

上。 

定义 2：我们称 ct-CDH 问题是困难的，若对于

具有多项式时间计算能力的敌手 B，它的优势 

 ct-CDH

GADV B 是可忽略的。 

定理 1：如果在群 G 上的 ct-CDH 问题是困难的，

则 G 上的 GDH 问题也是困难的，那么我们称 GDH

盲签名是安全的，即可以抵抗选择消息攻击下的再一

次伪造攻击。 

3. 无记忆关键词搜索(OKS) 

我们将提出一个基于盲 GDH 签名的 OKS 协议，

该协议使得用户可以搜索一个文档中的所有关键词。

我们假设服务器持有一些保密数据供用户进行关键

词搜索。为保证安全性，用户不允许服务器知晓自己

要搜索的关键词和返回的数据文件。 

一个 是一个服务器 S 和用户 U 之间的两方

协议。在这个协议中，用于与服务器在由 n 个数据组

成的数据库集合中进行 k 次搜索。令  为保密

数据集合，W 为保密数据中关键词的集合，对于每个

数据文件 ，其包含的关键词集合为

n
kOKS

ic

1, , nc c

 1 2, ,i iw w W 。 

承诺阶段，S 承诺了 n 个数据 ，其中

，在这一阶段，服务器须根据 i

生成一个随机数 ，以保证 被安全加密。 

1, , nB B

  1 2, , ,i i
iB w w c 

ip

i



ic

传输阶段，包括 k 次传输。每次传输过程中，U

选择关键词 ，通过交互式运算得到 

。其中定义

lw


1 l k 

Search lw    Search i
l jw i w w  

w

。 

选择阶段，用户 U 根据传输阶段返回的 

，与服务器 S 进行一个基于 协议的

交互操作，即，S 持有 n 个数据 ，U 持有 i，

执行 协议，从 S 中获取 ，而对其他

 Searchi 

1
nOT

1
nOT

p

,i jp
1, , np 

ip
i ，同

时，S 不能获取 i 的值，然后解密得到需要的搜索结

果 。 ic

在这一过程中，用户没有得到额外的信息，而数

据提供者也不能得到关于关键词 的信息。更

形式化的定义协议的安全性如下： 
1 , , kw w  

用户的安全性：我们称该协议对于用户是安全

的，若对于任意恶意的数据提供方 ， S 

   1 1, , , ,k kw w w w    ， 对  ， S  1 , , kw w 

 1, , kw w 运行的视图计算不可区分的。 

数据提供方的安全性：引入一个理想情况 Ideal 

World 与实际情况 Real World 进行对比。理想情况中，

有一个可信第三方(TTP)收到  1, , nB B 。然后将用户

的搜索结果  Search lw 返回给用户。 

定义 3：我们称一个协议对于数据库是  l -安全

的，若对于任意恶意用户U，存在一个模拟器A在 Ideal 

World 中充当用户的角色，使得对于任意多项式时间

区分器 D， 

        output 1 Ps lr D '  output 1A sPr 'D U     

若  l 是一个可忽略函数，则这个协议对于数据库是

安全的。 

定义 4：我们称一个 协议是安全的，若该

协议对于用户和服务器都是安全的。 

n
k

 1, , ,I p g H G

OK



S

3.1. 基于盲 GDH 签名的 OKS 协议 

令 G 为一个伪随机数生成器，H1，H2 为两个

Random Oracle。全局信息 ， 由服务

器私有，私钥

 2
H

sk x ，公钥 ， 1, , , ,p g H G y pk  xy g 。 

承诺阶段：对于 中的每个关键词ic i
jw ，计算

1j xi
i jK H w ，同时选择一个 Hash 函数 2H ，计算

   i n2ip H i 1  

发送给

，生成  ，随后对所有

的文件进行承诺，计算   
1 2

|| || ||i i i i iE G p c K K  ，

传输阶

1, , np p

用户收到

将 1 2, ,E E 

后，

, nE 用户。 

段：第 l 次传输中， 1 2, , , nE E E
选择一个随机数 R pr Z  ，对于要搜

lw

索的关键词
 ，计算   r

1l lK H w g  ，将 lK 发送给服务器。服

计算 l务器  x

l l  x

1
rK K H w y   ，将 lK 发送给用户。

用户计算 r
l lK K y   ，得到关于 lw 的签名 lK  。将收

到的 iE E ||i K 拆分

1 2
, ,i 

，得到对应每个 ic 的所有关键词

的签名 ，使用 liK K K  进行匹配，对于任意的 i，

若
jl iK K  定需要的文件为 ic ，并得到密文 iE，则确 。 

段：引入一个安全的 1
nO 协议，用户与服选择阶

务器

T

服务器

进行安全的交互运算。用户将所需文件的序号 i

发送给服务器，服务器从生成的 1, , np p 中，选择 ip

发送给用户。由于使用 1
nOT 协议， 无法得知用

户需要那个文件，而用户 法得到除了 i
p 之外的其

他文件。用户得到 i
p 后，计算  iG p ，进而计算

也无

 i i ic E G p  得到模糊关键词匹配 件 ic 。 的文
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基于盲 GD

3.2. OKS 协议的安全性

每次传输状态返回的 i 值正确的概率至 

少为

H 签名的 OKS 协议框架见图 1。 为空。 

假设U 首次向 查询 pi。  G
 

1) 若   mod
x

K H w p ，则 A 随机选择一个 E*，

使得  iE G p
x

  。 正确性：

1
n

 ，基于 1
nOT 的安全性，我们得到搜索正确 2) 若   modK H w p ，则 

2l

的概率至少为
若 w 在 QA-list 列表中，则直接运行 4)。否则令

1cnt cnt  。 1
2l 。 
n

用户的安 S 无法



全性： 得到关于 的任何

信息 中被盲

难的

H1查询 w，则 A 随机选择 ，

3) 若 ，则 A 将一个随机值赋给1cnt k   iG p 。

否则A向可信第三方(TTP)发出关于w的Search请求，

并得到结果  wSearch ，A 将 添加到

QA-list 列表中。 

 ,Searchw w

1 , , kw w 
，因为这些关键词在盲 GDH 方案 化了。 

数据库的安全性：我们在假设 ct-CDH 问题是困

情况下使用 Real World/Ideal World 方法证明数据

库的安全性。假设存在一个恶意用户U ，U 向 S 提出

k 次查询请求，在 Ideal World 中假设存在一个模拟器

A。承诺阶段，A 生成 1 2, , , ,,p g H H y x ，并将 1, , ,p g H y 发

送给U ，同时，A 随机 , nE ，也 。

传输阶段，A 进行与 S 相同 后 A 将U 的输

出作为自己的输出。 

A 模拟 H1：若U 向

生成 1 2, ,E E 

的操作，

发送给U

最

4) 假定关键词 w 已存在于 QA-list 中，即

  ,Search -w w QA list 。 

若  Searchi  w i，则 A 设置 ，否

则，A 随机选取一个值赋给 。 

 i iG p E c 

 iG p

令 Fail 为 的时间。若 Fail 不发生，则

A 可以很好的模拟G 实现协议运算。而 Fail 失败的概

率 Pr(Fail)是U 能够成功的进行关于盲 GDH 签名的

基于选择明文攻击的再一次伪造攻击的概率。由定理

1，我们知道若 ct-CDH 问题是困难的，则盲 GDH 签

名是安全的，从而若 ct-CDH 是困难的，则 A 的输出

与U 的输出是计算不可区分的。这就证明了上述 OKS

安全的。 

1cnt k 





wy

 1wy H w 。 

H2：



A 模拟 若 向 H2查询 i，则 A 随机选择 ，

使得

模拟 ：假设 先向 H1，H2 提出查询请求，

随后向

U ip

 2ip H i 。 

A G U

G 发送对 ip 的请求。令 cnt = 0，QA-list 列表 是 
 

 

Figure 1. The framework of OKS scheme 
图 1. OKS 协议框架 
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4. 无记忆模糊关键词搜索(OFKS

用户在实施搜索的过程中，不可避免的会出现输

入错误，或不能确定要搜索的确切关键词。因此我们

引入模糊关键词的概念来完善 OKS 协议。我们使用

Edit Distance 来定义关键词 w 的模糊度 d，生成的模糊

关键词集合记为 。Edit Distance 指，由字符串 A

转换到字符串 B 最小的字符操作数，字符操

作包括：在 A 中增加一个字符，在 A 中删去一个字符，

将 A 的某个字符转换成另一个字符。如关键词 word

与关键词 ward d = 1，word 与 wrd 的模糊

度也为 d = 1。若 时，显然 OFKS 协议即上述的

OKS 协议。假设我们需要搜索关键词 word，根据模糊

关键词集合构造算法 见附录)可以生成一个关于 word

的模糊关键词集合 。

然后对生成的关键词集合运行 OFKS 协议。 

4.1. OFKS 协议 

协议背景与上述 OKS 协议类似。假设服务器持

有秘密数据供用户搜索。秘密数据集合为 ，

其中每个 中包含的关键词集合为

) 

,w dS

所经过的

的模糊度为

d = 0

(

S  word,1 word,ord, wrd, wod, wor

1 2, , , nc c c

 1 2, ,i i Wic w w  ，

每个关键词 i
jw

1 2, ,w

生成的模糊关键

，则对于每个

词集合为 

，对应所有关键词 i
jw

S w 
的模糊关 集合为

i i
j j

键词

ic

ii
i j j

c w W
1，H2为两个

 G ，H2由

w
S S

服务器私

。假

Random

有，

设 G 为一个

 Oracle。全

私钥

伪随机数 器，

局信息 1g H

生成

I p

H

, , , sk x ，

公钥 1pk H  , y ，, ,g ,Gp
xy g ，服务器保留 H2。 

承诺阶段：预先协商用户与服务器搜索过程的关

键词的模糊度 d。此处我们假设 d = 1，当 d > 1 时类

似。服务器使用下述的算法对每个关键词 i
jw

于每个

生成相关

的模糊关键词集合 ，对 1 2, ,i
j

i i
j jw

S w w  i
jhw 计

算  1

xi i
jh jhK H w

每个 i，计算 i 

有的文件进行承诺，

，同时选择一个 Has

 2p H i ，生成 1, ,
h H2 于

，随后

函数

 
，对

对所np p

  i iE G p 

||iK ，将 1 2, , ,E E 
11 ||i

i K  

发送给用

||c

nE12 1 2|| || ||i i
j jK K 户。 

传输阶段：在第 l 次传输，用户收到

后，选择一个随机数

1 2, , , nE E E

R pr Z 

键词构造算法

，对于要搜索的关键词

算关于 lwlw ，使用模糊关 [8]，计  的模

算 糊关键词集合 ，分别计 1 2, ,l l lw S w 
r 1 lklkK H w 

计算

g ，将 

lk

1 2, ,l lK K

  1lk

发送给服务器。服务

器分别  rx x

lkK K H  w y ，  将所有的 lkK 

发送给用户。用户计算 r
lk lkK K y   ，得到关于 lw 的

模糊关键词的签名 的1 2, ,l lK K  ，将收到 || Ki iE E 拆

分得到对应每个才 ic

1,l K

的所有模糊关键词

2 ,l

 

1 2, , ,i iK K K K  ，用 lw 的模糊

11 12 1, , , ,i i iK K K
i
jh

关键词的签

,i 进行

名

1 2, ,l lK K  与上述的

对于任意的 i ，若有

2j jK 匹配，

lkK K  ，则得到需要的文件 iE。 

选择阶段：这

与服务器进行

要得到的数据 ip

选择 ip 发送给用

得知用户需要

外其他的文件。

算

里采用一个安全的

互操作。用户提

从生成的

由于使用 1
nOT

，而用户也无

ip 后，计算

1
nOT 协议，

供给服务器

1 2, , ,p p 
服务器

法得到除了

 iG p ，

用

 np

无法

ip

进而计

户

想

中，

之

安全的交

，服务器

户。

那个文件

用户得到

协议，

 ii ic G p E 

件 ic 。 

4.2. OFKS 的安全性

定理 2：假设

也是安全的。 

证明：OFKS

键词的数目，

的安全性证明

5. 总结 

本文首先介绍

在承诺和传输阶段

行盲签名，然

需数据文件的

使得用户与服

OT 协议的安全性质

而服务器也无

密的完成加密搜索。

多个关键词整

索。另外，基

词搜索的支持，提

协议，该协议

索，扩展了协
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