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Abstract 
Embedding watermark information into audio, image or video digital signals can protect the copy-
right information of products. After the watermark information is extracted, the original image 
can be restored without any distortion in the reversible watermark image. In this paper, we use 
the additive interpolation error extension method to embed watermark data into the smooth re-
gion of the image. Unlike previous watermarking methods, the additive interpolation error expan-
sion embeds bits “1” or “0” by adding or expanding the interpolation error additively. Since only 
slight modifications have been made to the pixels of the smooth area, the high quality of the image 
is preserved. The experiment results show that the proposed scheme can provide greater payload 
capacity and higher image fidelity, compared with other most advanced schemes. 
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摘  要 

将水印信息嵌入到音频，图像或视频等数字信号中可以保护产品的版权信息。在提取水印信息后，可逆
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水印图像可以在没有任何失真的情况下恢复原始图像。在本文中，我们利用加法插值误差扩展技术水印

数据嵌入到图像的平滑区域中。与以前的水印方法不同，加法插值误差扩展通过对插值误差相加扩展或

保持不变来嵌入比特“1”或“0”。由于只对平滑区域的像素进行了轻微的修改，因此保留了图像的高

质量。实验结果还表明，与其他最先进的方案相比，所提出的方案可以提供更大的有效载荷容量和更高

的图像保真度。 
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1. 引言 

随着区域医疗和远程诊断技术的飞速发展，越来越多的医学图像开始在公网上进行传输。由于公网

固有的安全隐患，医学图像数据的安全性受到巨大挑战[1]。数字水印技术很好地解决了这一问题，它通

过将一段具有特定含义的标识信息嵌入在载体医学图像中，能实现医学图像的真实性和完整性认证、电

子病历 EPR (Electronic Patient Record)的隐藏和版权保护[2] [3] [4]。然而，通常的有损数字水印算法并不

能满足医学对象的应用需求，因为作为诊断依据的医学图像对完整性有着严格的限制，要求含水印的医

学图像在水印提取出来后，必须能恢复到原始的状态，即无损数字水印技术。目前，无损数字水印技术

已经广泛应用在对完整性敏感的工程图设计、医学信息和法律证据等领域。 
图像数据隐藏共分为两类，分别为可逆和不可逆的，而且无论是哪一类，水印嵌入都会改变载体，

而且水印信息嵌入的越多，就会导致失真性越大，也就意味着数据隐藏性越差．所以，越来越多的专家

和学者开始研究如何在确保低失真的基础上，把尽可能大的容量嵌入进去．可逆水印的特点是在提取水

印信息后可以完全无损地恢复原始图像，主要应用于对图像质量要求极高的领域，如医学影像，遥感地

图和法律证据图像等。医学图像具有与自然图像不同的特点，主要表现在图像精度要求高，相对平滑以

及有大量空白区域(无信息的黑色区域)。MB Andra 等在混合预测的基础上通过扩展预测误差来提高可逆

水印算法的容量[5]；MP Turuk 等基于小波变换的方法利用量化函数来嵌入多个水印[6]；陈亮等利用图

像小波变换后的高频子带系数进行水印嵌入，改进传统的直方图平移方法，设计了嵌入参数选择算法[7]。
本文基于图像插值设计研究了可逆水印算法，介绍了可逆信息隐藏技术的研究现状、特性、评价标准以

及研究前景，讨论了常见的插值算法，提出了本文所用的插值算法；在研究插值图像可逆原理的基础上，

探讨了水印的嵌入、提取以及载体还原技术。 

2. 加法插值误差扩展 

首先通过公式(1)获得插值误差 

e X X ′= −                                       (1) 

其中 X ′是像素值为 X 的插值。LM 和 RM 表示插值误差直方图中的两个最高点，假设 LM RM< ，我们

可以把插值误差分为两部分： 
左侧插值误差(LM)：插值误差 e 满足 e LM<  
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右侧插值误差(RM)：插值误差 e 满足 e RM<  
加法插值误差扩展的公式为： 

( )
( ) ( ) ( )

,
1, , ,

, otherwise

e sign e b e LM RM
e e sign e e LN LM RM RN

e

+ × =
′ = + × ∈ ∪



                       (2) 

其中 e′是扩展后的插值误差，b 是嵌入的水印位，其中 sign(.)函数定义为 

( )
1,

1,
e LE

sign e
e RE
∈

= − ∈
                                  (3) 

其中参数 LN 与 RN 定义为 

( )
( )

arg min

arg min
e LE

e RE

LN hist e

RN hist e
∈

∈

=


=
                                  (4) 

扩展之后得到水印像素 X ′′  
X X e′′ ′ ′= +                                       (5) 

在提取过程中，使用相同的插值算法，我们可以获得相同的插值 X ′，并得到相应的插值误差 
e X X′ ′′ ′= −                                       (6) 

在已知 LM，LN，RM，RN 的情况下，即可提取嵌入的水印位 
0,
1, 1 1

e LM RM
b

e LM RM
′ =

=  ′ = − +
                               (7) 

然后应用加法插值误差扩展的逆函数来恢复原始插值误差 

( ) [ ] [ ]
( ) [ ] [ ]

1, , 1
1 , 1 1,

' otherwise

e sign e b e LM LM RM RM
e e sign e e LN LN RM RN

e

′ ′ ′ − × ∈ − ∪ +
 ′ ′ ′= − × ∈ − ∪ +



                    (8) 

最终我们可以恢复原始像素 
X X e′= +                                       (9) 

3. 插值算法 

在现有的研究中，使用的放大图像的方法均为不可逆的，就算把同一幅图像放大之后再按同样的比

例缩小，在图像处理过程中也会有损失产生[8]。假设低分辨率图像 lX 是由高分辨率图像 hX 通过

( ) ( ), 2 1,2 1lX i j X i j= − − 直接下采样得到的。如图 1 所示，黑点代表下采样像素 xl，白点表示遗失的像

素。用所选插值方法放大的图像，由大小为 m × n 的图像得到 2m × 2n 的图像。 
插值的关键问题是如何推断和利用缺失像素与相邻像素之间的相关性。首先，那些遗失的像素 
( )2 ,2hX i j 在由四个低分辨率像素围绕的中心位置处被内插。其次，其他缺失的像素 ( )2 1,2h i jX − 和

( )2 ,2 1h iX j − 在已经恢复的像素的帮助下进行插值预测。如图 1(b)所示，我们可以沿着 45°和 135°两个方

向对 ( )2 ,2hX i j 进行插值预测。预测过程如下： 

计算 ( )45 2 , 2X i j′ 和 ( )135 2 , 2X i j′ 两个方向插值结果 

( ) ( )( )
( ) ( )( )

45

135

, 1 21,

, 1, 1 2
l l

l l

X X X

X

i j i j

i j iX jX

 = + + +


= + + +

′

′
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Figure 1. (a) Formation of a low-resolution image from the 
high-resolution image; (b), (c) interpolation of residual samples 
of high-resolution; (d) the interpolation of the original pixels 
图 1. (a) 从高分辨率图像形成低分辨率图像；(b)，(c) 高分

辨率插值图像的剩余样本；(d) 原始像素的插值 
 

计算两个方向的插值误差 45e 和 135e   

( ) ( ) ( )
( ) ( ) ( )

45 45

135 135

2 , 2 2 ,2 2 ,2
2 ,2 2 ,2 2 ,2

h

h

e i j X i j X i j
e i j X i j X i j

′ = −
 ′= −

                          (11) 

选择一个最佳的权重对来使 hX ′成为 X 的一个很好的估计， X ′需满足如下要求 

45 45 135 135

45 135 1
h w w X

w
X X
w

′= × + ×
 + =

′ ′


                               (12) 

确定权重 w45 和 w135 以最小化 hX 的均方误差 

( )
( ) ( )

135
45 135 45

45 135

, 1
e

w w w
e e
σ

σ σ
= = −

+
                           (13) 

其中 ( )45eσ 和 ( )135eσ 分别是 45e 和 135e 的方差。 

为了平衡计算的复杂性和像素的一致性，计算 u  

( ) ( ) ( ) ( ), 1 1, , 1, 1
4 4

l l l lX i j X i j X i j X i j
u

+ + + + + +
= +                     (14) 

5) 计算 ( )45eσ 和 ( )135eσ  
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其中
( ) ( ){ }
( ) ( ){ }

45 45

135 135

, 1 , , 1,

, , , 1, 1
l l

l l

S X i j X X i j

S X i j X X i j

 ′= + +
 ′= + +

 

由式(10)~(15)即可得到 ( )2 ,2hX i j 。 

在估计缺失的高分辨率像素 ( )2 ,2hX i j 之后，可以类似地估计剩余像素 ( )2 1, 2hX i j− 和

( )2 ,2 1hX i j − 。参照图 1(c)，黑点表示低分辨率像素，灰点表示第一步中的估计像素，白点表示要内插

的像素。如图 2(c)中，除了将两个方向修改为 0˚和 90˚之外，其余部分的计算方法与第一步中描述的类似。

最后，通过上述过程重建整个高分辨率图。 

4. 水印的嵌入与提取 

医学图像与一般的图像有一定的区别，不仅仅是图像精度要求高，而且还有相对平滑以及有大量空

白区域(无信息的黑色区域)，我们选择在图像的平滑区域嵌入水印，保留图像变化较大的区域，可以在保

证图像嵌入率的前提下不影响图像质量。 
嵌入流程： 
设原图像为 I，待嵌入的水印为 
Step1：对图像进行边缘提取，得到二值图像，将图像分为 16 × 16 大小的块，计算二值图像每块的

和 sum，设立阈值 T = 20，对 sum < T 的图像标记为 block 并进行嵌入，其余块保持不变。建立二值图像，

并对将要进行嵌入的块 map 的位置标记为 1； 
Step2：利用式(10)~(15)对块 block 进行上述的插值图像预测，并求出每个像素的插值误差 e； 
Step3：对插值误差 e 利用公式进行扩展，并嵌入水印，得到扩展后的误差 e′  ； 
Step4：利用式(1)~(5)嵌入水印后的像素，即完成了水印的嵌入； 
Step5：对于嵌入水印后像素发生溢出的位置，建立位置图，发生溢出的位置直接跳过并且在位置图

中标记为 1，不发生溢出的位置标记为 0。 
用流程图可表示为图 2 所示。 
水印的提取过程与嵌入流程相反，过程如下： 
Step1：将图像分为 16 × 16 大小的块，获取嵌入时用到的每个块的 LM，LN，RM，RN； 
Step2：对标记为 map = 1 的块利用式(6)~(8)进行提取，对位置图标记为 1 的位置跳过，即可得到误

差 e 和嵌入的水印位 b； 
Step3：利用式(9)恢复图像的原始像素 X。 

5. 实验结果 

本次实验的原始图像采用 512 × 512 大小的医学图像，如图 3 所示的三张图像，嵌入的水印为随机二

进制位。为了对实验结果进行分析比对，采用峰值信噪比(PSNR)和嵌入容量(嵌入到载体图像的比特位的

个数，用 bits 表示)作为算法的性能评估标准。 
为了分析比较，将本方案和文献[5] [6] [7]进行比对，结果如表 1 所示。从表 1 可以看出，相较于其

他 3 种方法，本文方法不管在嵌入容量还是峰值信噪比(PSNR)上都有明显的提高。 
图 4 给出了不同的载体图像在不同的嵌入容量下的 PSNＲ值测试结果。 

6. 结论 

本文提出了一种新的可逆水印方案。与使用预测或小波技术的最新方案不同，所提出的方案使用插

值技术来产生误差，相邻像素之间具有更大的去相关能力。通过对这些插值误差应用加法扩展，我们实 
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Figure 2. Flowchart of embedding 
图 2. 嵌入流程图 

 

   
(a)                                    (b)                                    (c) 

Figure 3. Original image (a) CT image; (b) MRI image; (c) Ultrasound image 
图 3. 原始图像 (a) CT 图像；(b) MRI 图像；(c) 超声图像 
 

 
Figure 4. PSNR test results for different carrier images with different embedding capac-
ities 
图 4. 不同载体图像在不同的嵌入容量下的 PSNR 测试结果 
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Table 1. Comparison in three images of capacity and PSNR 
表 1. 三种图像容量和 PSNR 的对比 

 
CT 图像 MRI 图像 超声图像 

容量 PSNR 容量 PSNR 容量 PSNR 

[5] 14689 47.65 14563 47.39 14258 49.26 

[6] 15326 47.79 15482 47.66 15987 47.65 

[7] 13589 46.35 13103 47.52 12568 47.24 

本文方法 16598 49.28 17927 48.36 16927 49.72 

 
现了高效的可逆水印方案，该方案在不牺牲嵌入容量的情况下保证了高质量的图像质量。根据实验结果，

所提出的可逆方案提供了更高的容量并且为水印图像实现了更好的图像质量。另外，所提出的方案的计

算成本很小。 
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