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摘  要 

为安全传输保密的图像，本文基于Asmuth-Bloom共享方案，设计了一个(t, n)门限秘密图像信息隐藏算

法。首先将秘密图像共享成n份表面看似无意义的秘密共享图像，使用DCT算法将n份秘密共享图像分别

嵌入到n个用户提供的彩色载体图像中，再将n份含秘密共享的载体图像分发给n个用户。在秘密恢复时，

大于等于门限值t的用户从含秘密共享的彩色载体图像盲提取出秘密共享图像，再使用中国剩余定理还原

秘密图像。实验结果表明，本文提出的算法能正确恢复秘密图像。通过峰值信噪比(PSNR)，平均结构相

似性(MSSIM)，比特出错概率(BER)对本方案进行评估，优于其他方案。 
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Abstract 
In order to transmit secret images more securely, this paper proposes a (t, n) threshold image da-
ta hiding algorithm based on Asmuth-Bloom secret sharing. First share the secret image into n 
meaningless secret shared images, use the DCT algorithm to embed the n meaningless images into 
n user-provided color cover images, and then distribute the n cover images with secret sharing to 
n users. Secondly, when the secret is recovered, users who are greater than or equal to the thre-
shold t blindly extract meaningless secret sharing images from the cover image containing secret 
sharing, and then use the Chinese remainder theorem to recover the secret images. Finally, the 
experimental results proved that the algorithm proposed in this paper can recover the secret im-
age correctly. This scheme is evaluated by peak signal-to-noise ratio (PSNR), mean structural si-
milarity (MSSIM), and bit error ratio (BER), it is proved that this scheme is superior to other 
schemes. 
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1. 引言 

秘密共享将一个秘密信息分割成 n 共享份，分发给 n 位不同的用户，只有不少于 t 个用户才能重构

秘密，t 为秘密共享方案的门限值。利用秘密共享方案将秘密形成分享份，分散保存，降低了密码集中存

放在一处的风险。同时，(t, n)门限秘密共享方案还能够抵御(t − 1)个用户合谋攻击。1979 年，基于拉格

朗日插值多项式，Shamir 提出了首个秘密共享方案[1]。1983 年，基于中国剩余定理，Asmuth C.和 Bloom 
J. A.提出了著名的 Asmuth-Bloom 秘密共享门限方案[2]。Asmuth-Bloom 具有更好理论基础，且计算效率

更高。信息隐藏[3]是将秘密信息隐藏在载体中，从而安全传送秘密信息的技术。选用数字图像作为载体

进行信息隐藏已成为信息安全学界的热点[4]。 
近年来，互联网技术快速发展，改善了人类信息交互方式，给社会带来了便利。同时，我们也要看

到数字媒体技术的脆弱，传输的秘密图像信息容易被盗取、篡改，从而为不法分子所用，对信息安全产

生重大影响。所以在当今强调国家信息安全的数字化时代，如何安全、快速、可信、无损的传输图像信

息，成为一个重要的命题。对此，学界提出了将秘密共享技术与图像处理技术相结合的方案来解决此问

题[5]。秘密共享已经成为秘密信息安全传输的重要手段。 
本文利用 Asmuth-Bloom 秘密共享门限技术，将需要安全传输的秘密图像分解成若干个看似毫无意

义的秘密共享图像，并利用 DCT 信息隐藏算法将秘密共享图像嵌入到用户提供的彩色载体图像，分发给

用户，保证了秘密图像传输过程的绝对安全。在秘密图像恢复时，被选定的用户进行秘密共享图像提取，

获得共享秘密图像，选取不少于 t 份图像分享，进行原始秘密图像还原。若 n 个用于中出现泄露信息行

为，可将该用户所拥有的子秘密删除，其余的不少于 t 个用户仍可计算出原始秘密图像。实验结果表明
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本文设计的算法能正确恢复秘密图像，通过峰值信噪比(PSNR)，平均结构相似性(MSSIM)，比特出错概

率(BER)对本方案进行评估，优于其他方案。 

2. 预备知识 

2.1. 秘密共享技术 

在保密通信系统中，一般是由一个主秘钥决定整个系统的安全性。这样会出现以下一个问题，一旦

主密钥丢失或者泄露，系统将被受到攻击，安全性无法得到保障。 
在密码学中，秘密共享是将秘密信息分成众多子秘密，形成共享份，使用达到阈值的子秘密共享份

就可以还原该秘密信息。秘密共享技术具体形式如下： 
假设 s 为密码信息，将秘密 s 分成 n 份 1 2 , ,, ns s s ，需要满足下面两个条件。 
(1) 有任意 t 个或大于 t 个 is 可以算出 s。 
(2) 若未拥有任意 t 个，只有任意 t - 1 个或更少份 is ，不能算出 s。 
其中 t 是一个小于 n 的整数，构成的秘密共享方案，称之为(t, n)门限方案。 

2.2. Asmuth-Bloom 门限方案 

Asmuth 和 Bloom 基于中国剩余定理(CRT)提出了一个(t, n)门限方案，其中，成员们手中的共享份是

由秘密 s 计算得到的 y 与设置的模数 1 2 , ,, nm m m 进行取模运算得到的 ( ),i im y 。 

2.2.1. 参数选取 
选取一个大素数 q 与 n 个严格递增的模数 1 2 , ,, nm m m ，且需要满足下面的条件。 
(1) q s> 。 
(2) ( )1gcd 1, , , ,jm m i j i j= ∀ ≠ 。 
(3) ( )gcd , 1, 1,2, ,iq m i n= =  。 

(4) 1
11 1

t t
i n ji jN m q m−

− += =
= >∏ ∏ 。 

2.2.2. 秘密共享 
首先，随机选取一个整数 A，且满足 0 1A N q≤ ≤ −   。 
其次，由 A 与 q 根据公式 y s Aq= + ，求得 y。则有 ( )1y q Aq A q N q q N< + = + ≤ ⋅ ≤   。 
最后，计算 ( )mod 1,2, ,i iy y m i n≡ =  。 
则 ( ),i im y 即一个子共享份，将它分发给系统中的 n 个用户。 

当 t 个用户 1 2 , ,, ti i i 拿出自己的子份额时，由 ( ){ }| 2 ,, 1, ,
j ji im y i t=  建立方程组 

1 1

2 2

mod

mod

mod
t t

i i

i i

i i

y y m

y y m

y y m

≡


≡


 ≡



 

可以求得 

mody y N′ ′≡  

其中 1 j

t
ijN m N

=
′ = ≥∏ ，由 mody q′ 解得秘密 s。 
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2.2.3. 秘密恢复 

当 t 个用户 1 2 , ,, ti i i 拿出自己的子份额时，由 ( ){ }| 2 ,, 1, ,
j ji im y i t=  建立方程组 

1 1

2 2

mod

mod

mod
t t

i i

i i

i i

y y m

y y m

y y m

≡


≡


 ≡



 

可以求得 

mody y N′ ′≡  

其中 1 j

t
ijN m N

=
′ = ≥∏ ，由 y Aq′ − 解得秘密 s。 

2.3. DCT 信息隐藏算法嵌入参数选择 

本文方案中待嵌入的数据是一个共享灰度图。首先遍历将该图像，进行 4 × 4 分块，再通过二维 DCT
变换，按照 Zigzag 顺序进行扫描[6]，将这些 DCT 矩阵中的 DCT 系数，按照从低频到高频进行排列，控

制其中某个或多个 DCT 系数之间存在的相关性对秘密信息进行隐藏。而本文方案要求完全无损的还原出

原秘密信息图像，因此选择在中高频范围内的系数进行秘密信息嵌入(图 1)。 
 

 

Figure 1. Zigzag scanning sequence diagram 
图 1. Zigzag 扫描顺序图 

3. 基于 Asmuth-Bloom 门限秘密共享方案信息隐藏算法 

本文设计的(t, n)门限秘密图像信息隐藏算法的流程图如下图 2。 

3.1. 子秘密共享图像生成 

选取 n 个互素且递增的模数 1 2 3, , , , nm m m m 。选取素数 q，满足与以上模数互素的要求。本文选取

的秘密图像是像素值大小为 64 × 64 的二值图像(BIGC 图)，秘密即为 BIGC 图中的每个像素。二值图像 

中的每个像素为 0 或 1，所以选取 7q = 满足 q 大于秘密 s。在范围 0, 1N
q

  
−  

  
内随机取参数 A。再使用 

公式 y s Aq= + 求得参数 y。最后将参数 y 带入公式 modi iy y m≡ 。 ( ),i im y 即是一个共享份，由于 im 已

经公开，只要保存 iy 至 5 个 64 × 64 的矩阵中便可生成 5 份可视的子秘密共享。在本文的实验结果部分将

给出参数论证例子及效果展示。 
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Figure 2. Flow chart of the scheme 
图 2. (t, n)门限秘密图像信息隐藏算法的流程图 

3.2. DCT 信息隐藏算法 

本文选取上文所述第 i 个 DCT 分块中的第 12 个系数(缩写为 12iK )进行秘密信息的嵌入，将水印英

文(Watermark)简略为 iW 表示第 i 个水印值，嵌水印规则如下： 

12 0 1
12 0 0

i i

i i

K W
K W

≥ =
 < =

 

嵌入过程分两种情况讨论，即分 iW 取值不同时，即 
当 0iW = 时，保证 DCT 系数 12iK k≤ − ，参数 k 是水印嵌入强度，嵌入公式如下： 

12 12
12 12

12 12

i i

i i

i i

K K k
K k k K k

K K k

− >
= − ≥ ≥ −
 < −

 

当 1iW = 时，保证 DCT 系数 12iK k≥ ，嵌入公式如下： 

12 12
12 12

12 12

i i

i i

i i

K K k
K k k K k

K K k

>
= ≥ ≥ −
− < −

 

水印提取过程通过检测 DCT系数𝐾𝐾12𝑖𝑖的正负性，提取水印𝑊𝑊𝑖𝑖，公式如下所示： 

1 12 0
0 12 0

i
i

i

K
W

K
≥

=  <
 

本文的方案将每一份子秘密图像的像素值连在一起存成五个大字符串进行五次 DCT 嵌入，提取时不

需要获得整个字符串，只需要知道字符串的长度，便可以实现水印的盲提取。进行五次提取，可完整提

取出嵌入的字符串，再将它们还原存进五个像素矩阵中，即恢复五个 64 × 64 的子秘密图像。 

3.3. 秘密图像恢复 

在经过以上秘密信息提取过程后，获得 n 份子秘密图像，任意取其中的 t 份即可恢复原秘密图像。 

具体过程为先提取子份额，由 ( ){ }, | 1, 2, ,
j ji im y j t=  建立方程组

1 1

2 2

mod

mod

mod
t t

i i

i i

i i

y y m

y y m

y y m

≡


≡


 ≡



，此处 t 为门限。y 为待
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求解的数，根据中国剩余定理可求得 mody y N′ ′≡ ，再有 1 j

t
ijN m N

=
′ = ≥∏ ,最后计算 mody q′ 得到秘密 s， 

即原秘密图像的每一个像素，生成 64 × 64 大小的矩阵，得出原秘密图像。 

4. 实验结果 

为了更好的展示基于 Asmuth-Bloom 门限秘密图像信息隐藏算法，本文对基于(3, 5)门限秘密图像信

息隐藏算法的进行论证。最后，使用峰值信噪比(PSNR)、平均结构相似性(MSSIM)、比特出错概率(BER)
与其他方案效果进行分析和比较。 

4.1. 基于(3, 5)门限秘密图像共享信息隐藏算法 

本方案选取互素模数 1 73m = ， 2 79m = ， 3 83m = ， 4 89m = ， 5 97m = 。素数 7q = ， 

3
4 51 478661 7 89 97 60431iN m q m m= = > × × = × × =∏ ，参数 A 在 0, 1N

q
  

−  
  

范围内随机选取，即[0, 68379] 

内，此处取 A=51638 进行论证。验证 BIGC 图的第 64 × 64 个像素，即最后一个像素。 
选取最后一个像素 1 为秘密。通过公式 1 51638 7 361467y s Aq= + = + × = 。代入公式 modi iy y m≡ ，

得出 iy 。如下公式所示 

1 1

2 2

3 3

4 4

5 5

mod 361467 mod 73 44
mod 361467 mod 79 42
mod 361467 mod83 2
mod 361467 mod89 38
mod 361467 mod97 45

y y m
y y m
y y m
y y m
y y m

≡ ≡ ≡
 ≡ ≡ ≡ ≡ ≡ ≡
 ≡ ≡ ≡
 ≡ ≡ ≡

 

遍历计算整张图片获得所有像素，计算得到以上 iy 。最后生成图片即可得到子秘密灰度图像。 

还原时，首先随机选取(73, 44)、(83, 2)、(89, 38)三份共享份。参数 1 3 4 539251M m m m= × × = 。计算 

i
i

MM
m

= ，这是除了 im 以外其他两个模数的乘积。还需计算 it ， it 是 iM 模 im 意义下的逆元，公式表示为 

( )1 modi i iM t m≡ 。综合以上可以求出 

( ) ( )1 mod 44 47 7387 2 65 6497 38 51 6059 mod539251 361467t
i i iy y t M M≡ ≡ × × + × × + × × ≡∑ 。最后一步得 

mod 361467 mod 7 1s y q≡ ≡ ≡ 。由此，证明完成，说明秘密共享生成与恢复过程正确，只需要遍历计算

每一个像素值。 

4.2. (3, 5)门限信息隐藏实验结果分析 

第一步运行秘密共享程序，由秘密图像共享生成子秘密共享图像，如下图 3 所示。 

 

                

Figure 3. The original image and the generated secret sharing image 
图 3. 原始图像与生成的秘密共享图像 

 

由上图可以看出，子秘密共享看上去是无意义图像，也无法获得任何秘密信息。 

第二步运用 DCT 信息隐藏算法，将子秘密共享图像嵌入到不同用户提供的带有个人特征的彩色图像，
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可以是个人照片，本实验使用 512 × 512 的 Lena 图展示效果，Lena 图 4(b)~(f)表示用户 1~5 提供的图片。 
 

                
(a)               (b)               (c)              (d)               (e)              (f) 

Figure 4. Comparison of carrier image between Lena original image and embedded secret sharing image 
图 4. Lena 原图与嵌入子秘密共享图像的载体图像对比 

 

从视觉角度看，嵌入子秘密共享的用户照片与原图没有区别。当 PSNR 值大于 33 时[7]，肉眼无法识

别出嵌入前后的图像区别，嵌入的秘密信息亦不可感知。图片的不可见性随着 PSNR 值的增大而增强，

子秘密共享隐藏性越好。在相同嵌入容量下，用 PSNR 值，即峰值信噪比反映嵌入共享的图像峰值信噪

比，用 MSSIM 值，即平均结构相似性反应原载体图像与嵌入子秘密共享图像的图像相似度，越接近 1，
图像信息隐藏效果越好。由下表体现本方案中信息隐藏的效果优于其他方案。见表 1。 

 
Table 1. PSNR value and MSSIM value of this scheme are compared with other schemes 
表 1. 本方案与其他方案 PSNR 值、MSSIM 值对比 

图片 
文献[8] 文献[9] 本方案 

PSNR MSSIM PSNR MSSIM PSNR MSSIM 

Lena 55.46 0.9993 60.44 0.9999 61.34 0.9999 

 

再从嵌入秘密信息的图像中提取出 5 份子秘密图像，并进行还原，完整得出原秘密图像BIGC 图(图 5)。 
 

                
Figure 5. The generated secret sharing image and the restored secret image 
图 5. 生成的秘密共享图像与还原的秘密图像 

 
通过 BER 函数，即误比特率函数。将图像像素连在一起排成一行大字符串，再转成 0、1 比特流，

比较嵌入前与提取后的比特流，原秘密图像与提取图像的比特流，函数值为 0，说明比特流无误比特，

即可以验证无误提取。表 2 展示本方案中秘密图像 BER 值。 
 

Table 2. BER value of image before and after restoration 
表 2. 恢复前后图像 BER 值 

原图片 恢复或提取后的图片 BER 值 

BIGC 图 恢复后的 BIGC 图 0 

秘密共享图 1 提取后的秘密共享图 1 0 

秘密共享图 2 提取后的秘密共享图 2 0 

秘密共享图 3 提取后的秘密共享图 3 0 

秘密共享图 4 提取后的秘密共享图 4 0 

秘密共享图 5 提取后的秘密共享图 5 0 
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如表 2 所示，通过 BER 函数比较恢复前后秘密图像完全一致，本文方案正确的恢复了秘密图像。 

5. 结语 

本文利用 Asmuth-Bloom 门限秘密共享技术，设计了一个基于 Asmuth-Bloom 门限共享秘密图像信息

隐藏算法。为了更好的理解本文设计的基于 Asmuth-Bloom 门限秘密图像信息隐藏算法，以(3, 5)门限秘

密共享方案为例，设计了(3, 5)门限秘密图像共享信息隐藏算法。并对(3, 5)门限信息隐藏算法进行实验论

证。实验结果表明本文设计的信息隐藏算法能正确恢复秘密图像，PSNR、MSSIM、BER 等指标优于其

他方案。下一步将结合 Asmuth-Bloom 门限秘密共享技术，深入探究在灰度图、彩色图上信息隐藏算法，

并选取灰度二维码、彩色二维码，进行秘密共享的应用研究。 
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