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Abstract 
In this paper, we briefly review the problems and development status of network fault tolerant 
control systems, and the main characteristics and problems of network fault tolerant control sys-
tem. Then, the development status of network fault tolerant control system is discussed from as-
pects of stability analysis, controller design and so on, and the switching network fault tolerant 
control system is discussed emphatically. Finally, some problems and difficulties in the field are 
pointed out. 
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摘  要 

本文简要回顾了网络容错控制系统相关的问题和发展现状，以及网络容错控制系统的主要特点和存在的

问题。然后，从网络容错控制系的统稳定性分析、控制器设计等不同侧面讨论了网络容错控制系统发展

的现状，重点讨论了网络容错切换控制系统。最后，指出了该领域亟待解决的一些热点与难点问题及其

未来的发展愿景。 
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1. 引言 

早在 20 世纪 90 年代，网络控制系统(Network Control System，简记为 NCS)的概念开始引起学术研

究者的注意，从那时起已经产生了大量的理论工具和结果[1] [2] [3] [4] [5]。NCS 的现场设备，传感器，

执行器和控制器通过共享的有线或无线网络互连。由于 NCS 通信架构的灵活性，减少了系统布线，易于

系统诊断和维护，安装和维护的低成本和高可靠性等优点，如今 NCS 已经成为深入研究的主题。NCS
为控制领域的扩展提供了空前的机遇，充分体现了控制系统的分布化、网络化、模块化以及节点智能化

的发展趋势[6]。但 NCS 通常包括大量的动态相互作用的不确定分量，通常难以建模。这些系统本质上是

复杂的，并且涉及难以建模的局部和全局嵌入式控制和诊断结构的层次。NCS 的传感器，执行器和反馈

控制器之间的数据交换总是受到通信介质(1)时间延迟，(2)数据包丢失和(3)有限信道的数据量化等不确定

性网络诱导因素约束，如图 1 所示。在 NCS 中，一个时间段内仅允许有限数量的传感器和执行器与控制

器通信。如果网络过载，由于网络上的业务量比可以传输的业务量更多，则传输延迟和分组丢失率开始

显着增加，并且超过数据速率限制。此外，NCS 的总体行为受到网络的有限带宽的影响，其被定义为每

单位时间可以发送的最大数据量[7]。NCS 的复杂性是当今的一个重大的挑战，主要是因为相互连接的动

态系统结构有更多的不确定因素，网络不但会出现时滞、丢包、扰动、带宽受限等传输通道问题，也会

产生信号衰减等网络故障。NCS 在行为方面也可以被认为是复杂的[8]，各种形式的复杂性也是由于某种

程度的自动重新配置的能力可能会带来不明原因或不可预测的行为。所以，由于网络在现实中起着至关

重要的作用，为使网络系统避免这种行为，并产生可靠的容错控制(Fault Tolerant Control，简记为 FTC)
性能的问题已经成为当前的重要研究课题。 
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Figure 1. Network control system diagram 
图 1. 网络控制系统示图 
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关于 FTC 方面，其思想最早可以追溯到 1971 年，以 Niederlinski 提出完整性控制(Integral Control)的
新概念为标志[9]，1980 年 Siljak D. D.发表的关于可靠镇定的文章是最早开始专门研究容错控制的文章之

一，然而直到 1993 年，国际上才出现了由国际自动控制联合会(International Federation of Accountants，
简记为 IFAC)的 Patton 教授撰写的容错控制的综述文章。此外，美国空军对具有高度可靠性容错能力战

斗机的开发，不断推进着 FTC 理论的迅速发展。而值得指出的是，我国在容错控制理论上的研究与国外

基本上同步。1987 年叶银忠等就发表了容错控制的论文，并于次年发表了这方面的第一篇容错控制的综

述文章，国内发表的这方面的综述文章还有 1993 年南英等所著的《容错控制进展》，1994 年葛建华等

出版了我国第一本容错控制的学术专著。近年来，还有很多学者都对容错控制做了大量研究，提出了很

多值得借鉴的方法[9]-[14]。容错控制是在解决复杂动态系统可靠性控制过程中研究出了一种新的控制技

术，可以说容错控制是控制系统安全运行的最后一道控制线。而由于距离限制、布线等等的因素，许多

容错控制器尤其主动容错控制器通常会承担很大的计算负担，那么利用网络控制的便利，网络不但可以

承担部分控制器的作用，同时也能大大减少控制器的计算负担，甚至在控制器故障下也能保证系统正常

运行，所以网络控制对现有的容错控制研究有着重要的补充意义。 
如今，网络控制已在航空、航天系统，能源、化工系统等各类工业系统中都普遍存在。而不确定的

网络因素导致系统在进行分析与综合时会产生很多问题，如使系统所得到信息是完全滞后或者缺失的信

息，尤其在系统存在扰动或产生故障的情况下，由于信息的滞后或者缺失使控制器无法对即时控制信息

作出正确的判断和调整，从而导致系统的控制性能明显降低甚至可能导致系统发散，严重地很可能会造

成设备和人身安全事故。因此，网络的容错控制系统研究受到了控制界学者们的广泛关注[15] [16] [17]。 

2. 问题描述 

容错控制系统的设计主要包含两个问题：用于判断一个系统或某个元部件是否发生故障的故障诊断

机构的设计和容忍故障并仍能保证系统的稳定运行容错控制器的设计。而网络控制系统由于时变的网络

环境(如拥塞)和信道质量将导致采样和解码之间存在不确定的影响，我们重点关注的是时延、丢包及由于

带宽有限的量化误差可能恶化 NCS 的性能这三个问题。 
综上，根据考虑因素的不同，我们在当今网络容错控制的理论研究中总结出以下两个大方面：(1) 网

络控制系统中不确定因素在系统回路中的故障诊断问题；(2) 设计合适的容错控制器，克服网络中不确定

因素产生的故障问题。 

2.1. 网络容错控制系统的故障诊断问题 

随着计算机的组成越来越复杂、通信接口数目逐渐增多、装配密度不断增大，这些都将导致故障概

率的增加，另外，各种系统使用环境也变得越来越复杂，因而，可靠性问题也越来越重要。NCS 的容错

控制与故障诊断尤为重要，一般系统的故障诊断与 NCS 容错控制有所不同，更具有复杂性和特殊性，而

任何容错控制器设计的前提就是要先做好系统的故障诊断，检测到故障才能处理故障。NCS 的故障诊断

的研究主要是基于系统数学模型的方法，由于网络传输中的时延、数据包丢失、数据传送方式以及非线

性系统等不同的因素，NCS 故障模型的建立就是一个难点。文献[18] [19] [20] [21] [22]都研究了在网络时

延影响下的故障检测问题，通过 Lyapunov 稳定理论验证了系统的稳定性并设计了合适的控制器。其中文

献[18]作者通过将系统建模为具有恒定延迟的马尔科夫跳跃线性系统研究了执行器故障模型，并根据锥互

补线性化算法给出了状态反馈容错控制器；而文献[19]则研究了传感器故障模型，通过 LMI 设计了一种

鲁棒反馈控制器，确保了闭环系统在所有可能的传感器故障情况下都渐近稳定。两篇文献所考虑的随机

试验均为固定短时延状态下的故障模型，考虑的系统均为线性系统，且若对传感器和执行器同时故障检
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测，所得模型就变得更加复杂，需要更加深入的研究。相对于[18] [19]，文献[20]则研究了一类未知的输

入和时变延迟的不确定模型的故障检测问题，作者将模型建立为一个 Takagi-Sugeno(T-S)模型，并通过

LMI 设计了鲁棒故障检测系统，虽然考虑到了时变延迟，但依旧为线性系统下的短时延状态模型。更进

一步，文献[21] [22]讨论了非线性网络容错控制的故障检测问题。其中文献[21]比较全面的讨论了网络恶

化和信号衰减两种网络故障下的故障监测问题，通过提出一种滑模控制策略保证故障和扰动耦合的补偿，

但由于是非线性系统且带有未知控制器参数的自适应估计，其系统模型本身比较复杂；相比于[20]，文献

[22]则研究了一类非线性系统 T-S 模糊模型问题，由于系统模型具有规范有界不确定性，作者设计了一个

可接受的鲁棒故障检测滤波器，以保证所产生的具有规定性能的残余系统的渐近稳定性。同时 NCS 的分

布性及网络带宽和数据包大小都有一定限制，所以网络的传输常常会采用多包传输的形式，这也是对 NCS
进行故障检测与诊断所遇到的又一个问题。如文献[23]，由于网络采用的多包传输形式，随机丢包就需要

考虑在模型中是否需要建立观测器；而文献[18] [22] [23] [24]研究的丢包都属于低丢包率，当出现较高的

丢包率时，NCS 可能失去有效性，对故障的检测与诊断就更加重要。 

2.2. 网络容错控制系统的控制器设计问题 

网络容错控制系统的控制器设计，依具体的系统及故障的不同有很大的差异，根据考虑因素的不同

很多学者做出了相应的研究，比较有代表性的就是网络控制系统的鲁棒容错控制，自适应容错控制以及

切换容错控制的研究。 
(1) 网络鲁棒容错控制 
无论是主动容错控制，还是被动容错控制，都需要具有关于模型不确定性与外界扰动的鲁棒性。这

是容错控制可以应用于实际系统的重要前提之一。因此鲁棒容错控制问题一直受到各学者的高度重视，

已成为目前容错控制领域的热点研究方向，而这在网络容错控制领域中也热点研究方向。然而，由于主

动容错控制器设计的复杂性，现如今的大多数文献都属于被动容错控制。如文献[25]作者考虑了网络引起

的延迟和数据包丢失，研究了基于动态输出反馈的网络鲁棒容错控制，因为有限参数且不使用模型转换，

而引入了延迟的下限，使结果保守性较差；文献[20]研究了不确定的 T-S 模型的鲁棒故障检测系统的设计

问题，所考虑为非线性短时延模型系统；文献[26]研究的系统就有不确定性，提出了鲁棒控制问题的H∞形

式化，要基于动态观测器，较为保守；文献[27]研究了分布式网络控制系统(DNCSs)中的鲁棒容错控制问

题，但对 DNCSs 多是具有固定结构的 DNCSs，仅考虑延时和丢包，在可能的恶劣工作环境下，容错控

制器更容易失效。目前，在量化控制方面的研究成果都还存在一定的保守性，且多在稳定性的分析，如

文献[28]就分析了基于对数量化器的离散系统稳定性问题。 
(2) 网络自适应容错控制 
自适应本身就具有自矫正功能，而容错控制又有修复故障的功能，两者结合在一起就能使系统发生

故障后仍能保持或接近原有系统的性能。而正因网络控制的复杂性，自适应容错就属于典型的主动容错

控制，所以对 NCS 的自适应容错控制的研究多在于对自适应控制模型的设计。如文献[29]中对具有时延

和丢包的 NCS 的自适应控制进行了研究，其研究中最大问题就是要找到采样周期的上限，而由于所产生

采样周期的上限是时变的，所以如何建立合适的反馈观测器就成了难点；文献[30]则研究了一类不确定多

输入-单出三角形式的离散时间系统，作者将神经网络近似看作未知非线性函数，设计了一种自适应容错

控制方案，与当时的一些方法相比，文中提出的方法之一就是引入后台技术来实现容错控制任务；文献

[31]中，作者也假设神经网络故障模型是控制输入的未知非线性函数，设计了一种基于神经网络的容错控

制器，与前文相比，提高了容错效率；文献[32]中，作者也将神经网络近似看作未知非线性函数，只是将

自适应容错控制器分成了内外两部分，对系统故障做到了更好地容错；文献[33]则研究一类具有未知强关
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联的不确定互联非线性系统的自适应分散容错跟踪控制问题，作者同样将容错控制器分成了两部分并增

加了鲁棒故障检测方案来补偿执行器故障和系统不确定性，又使系统的容错效率进一步提高。 
(3) 网络切换容错控制 
切换系统是由一个系列的子系统和一个切换信号组成，切换信号指定每一个时刻轨迹上要被激活的

子系统。切换容错多属于被动容错方法，与其他的控制方法相比，虽然时滞切换系统具有很强的工程背

景，但多在于对系统的故障诊断检测、设备执行器的饱和—偏置—失效以及系统稳定性分析，对控制器

的设计问题研究较少，而在其他不确定网络存在的问题，如丢包、量化，对网络切换容错控制系统的研

究多在于理论。如文献[34] [35]研究了离散时间切换系统下的故障检测问题；文献[36]研究了具有时滞的

切换系统的故障诊断问题；文献[37]重点研究了时滞切换系统的主动容错控制问题；文献[38]进一步在基

于切换广义观测器的方法的基础上，研究了时滞切换系统的传感器故障估计和补偿方法的问题；文献[39]
研究了具有执行器故障的离散时间切换系统的动态输出反馈容错控制器设计的问题；文献[40]则研究了复

杂一些的 DFTC 问题，包括有效性损失/偏置等。但以上文献都侧重于系统稳定性的验证和理论的证明，

只有文献[41]考虑了一类不确定的切换线性延时系统的容错控制并将其应用在水污染控制系统中。所以对

如今网络切换容错控制系统的研究在实际应用方面还需要更加关注。 

3. 研究方法 

在实际工业过程中，NCS 主要考虑数据包丢失、网络诱导时延及网络量化等影响网络系统性能的问

题，需要根据系统的某些观测信息作出判决，再通过对容错控制器的设计克服系统出现的故障，使系统

可以继续稳定运行。在网络容错控制系统的故障检测与诊断和几种比较有代表性的控制系统研究中，针

对处理时延、丢包等不确定性问题时，最多使用的方法就是 Lyapunov 函数及线性矩阵不等式(LMI)： 

首先通过求解系统相应的 LMI 设计系统控制器，再通过构造推导 Lyapunov 函数，(如 ( )
i

V x
V x

x
 ∂

=  ∂ 
， 

i∀ ∈Λ，系统中如果存在一个 Lyapunov 函数 ( ) 0v x > ，那么显然系统是渐近稳定的)来验证系统的稳定

性。针对不同问题的模型还需要具体问题具体分析，选择适应的辅助方法。而对基于量化器模型的网络

控制系统的研究一般有以下几个方向：(1)是直接对量化器的研究；(2)是对量化误差的分析；(3)是针对分

布在不同区域的量化器采用不同的量化策略。由于不会单独再去设计量化控制器，所以对量化问题的处

理就融入容错控制器的设计部分。 

3.1. 网络容错控制系统故障诊断研究 

根据 NCS 中的时延、数据包丢失以及数据传送方式的不同等因素，对网络容错控制系统可以建立不

同类测与容错控制被越来越多的学者所关注。文献[18] [22] [42] [43] [44] [45]针对时延影响研究了控制系

统的故障诊断问题，其中文献[18]将 NCS 建模为具有恒定延迟的马尔可夫跳跃线性系统(MJLS)，基于马

尔科夫(Markov)跳跃线性系统的理论和使用 Lyapunov-Krasovskii 功能方法，使系统具有恒定的延迟，便

于执行器的故障检测，为具有部分未知的转移概率的容错控制系统导出了用于随机稳定性的充分条件；

文献[44]针对具有延迟的离散时间 T-S 模糊系统的容错饱和控制(FTSC)问题，开发了具有饱和约束的基

于观察者的控制设计的充分条件。该文献基于多个 Lyapunov 函数和松弛变量，使用锥形互补技术在 LMI
项中设计条件，使在控制器上存在永久传感器故障和饱和时也保持渐近稳定性；文献[45]针对随机故障和

随机延迟的一类离散时间 NCS 的静态输出反馈随机稳定和干扰衰减问题，将不同的随机过程被建模为马

尔可夫链，并且所得到的闭环系统属于离散时间 MJLS 的类别。而文献[22] [42]则基于非线性系统下研究

了时延系统的故障诊断问题，其中文献[22]研究了一类离散时间非线性系统的鲁棒故障检测问题，将模型
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由具有规范边界不确定性的 T-S 仿射动力学模型表示，目的是设计一个允许的故障检测滤波器，保证所

得残余系统具有规定性能的渐近稳定性；文献[42]研究了一个非线性动态网络控制系统受时变延迟的集成

FTC 问题。为了方便残差产生，网络引起的延迟影响被转换成一种时变不确定性，然后基于故障诊断程

序获得的不确定性和故障信息，开发了 FTC 组件以补偿不确定性和故障的方法，从而达到了在没有故障

的情况下，使用标称控制器来处理系统不确定性。在处理时延的问题上，许多学者也同时考虑到网络丢

包对系统故障检测的影响，如文献[23] [25] [43]。其中文献[23]中作者基于残差发生器和残差估计器设计

系统的奇偶空间和状态观测器作为故障诊断方法，在随机丢包 NCS 中，将丢包对系统产生的影响转化为

系统的随机参数项，并通过参考模型用一个新的优化指标来处理随机参数项；文献[25]中将数据包丢失看

作是一种特殊形式的时延，基于动态反馈控制策略，提出了执行器故障时的时延鲁棒控制策略，在该控

制器的设计中应用了 LMI 原理。在 NCS 中，而当丢包率低时，NCS 的故障检测具有有效的性能，而文

献[43]则关注的是，如果 NCS 中的丢包率高时，NCS 可能失去有效性条件下的具有正态的分布式属性的

故障检测。作者提出了一种改进的加权和平方残差(IWSSR)故障检测方法，对丢包率高的问题，提出了

一种规范有限的故障检测方法，避免了需要创新满足正态分布的限制。同时也有学者在网络通信约束问

题方做了相关研究，如文献[46]提出了一种具有通信约束的非线性 NCS 类别的 FTC 方法，使用欧拉近似

法将 T-S 模糊模型建立为一个新的非线性 NCSs 模型，然后通过考虑传感器故障和执行器故障，提出了

一种基于鲁棒控制理论和信息调度的非线性 NCS 的 FTC 方法。 

3.2. 网络鲁棒容错控制系统研究 

鲁棒控制理论是针对实际工程中模型不确定性发展起来的。在实际应用中，可以将所有问题都考虑

成具有不确定性的数学模型，用鲁棒控制理论去解决受到时延、丢包和外界扰动等不确定性影响的 NCS
设计问题。国内外对鲁棒容错控制器的研究比较多，文献[19] [26] [42] [47]研究了鲁棒时延容错控制，其

中文献[19]中针对传感器故障具有不确定时间延迟的一类 NCS，重点讨论的是基于状态反馈的鲁棒容错

控制的问题。文献基于 Lyapunov 稳定性理论和 LMI 方法，将状态反馈控制器设计为确保闭环系统在所

有可能的传感器故障情况下渐近稳定；文献[47]涉及具有状态延迟和随机执行器故障的 NCS，作者通过

使用输入延迟方法，获得状态和输入中的等效连续时间广义时间延迟系统。应用延迟分解方法，可以充

分考虑延迟的工厂状态信息，且所提出的方法不涉及松弛变量或任何模型变换；文献[42]研究了一个非线

性动态网络控制系统受时变延迟的集成 FTC 问题，为了方便残差产生，网络引起的延迟影响被转换成一

种时变不确定性，然后基于故障诊断程序获得的不确定性和故障信息，开发了 FTC 组件以补偿不确定性

和故障的方法，从而达到了在没有故障的情况下，使用标称控制器来处理系统不确定性；文献[26]研究了

一类具有状态时间延迟的不确定系统的鲁棒控制，作者同时探讨了基于观测器的故障检测和 LMI 的控制

器设计方法。文献[5] [25]中，作者分别用不同方法处理了网络丢包的影响，文献[25]基于动态输出反馈

控制策略，将数据包丢失看作是一种特殊形式的时延，提出了执行器故障时的时延鲁棒控制策略；而文

献[5]基于这种更一般的非线性 NCS 模型，通过选择适当的 Lyapunov 函数和采用新的离散 Jensen 类型不

等式，导出足够的条件以建立最大可允许分组丢失率和非线性水平与指数稳定性的数量关系的 NCS，并

利用圆锥互补线性化算法或求解相应的 LMI 设计了输出反馈控制器，且该控制器具有很强的鲁棒性。文

献[48]中，作者将数据分组丢失的 NCS 描述为交换系统模型，分别采用丢包依赖型 Lyapunov 函数，用于

任意分组丢失过程和马尔可夫分组丢失过程，在两方面同时考虑了丢包和时延问题。由于如今网络量化

问题越来越引起社会关注，文献[49]则针对非线性 NCS 系统中控制器参数存在摄动的问题，考虑传感器

到控制器和控制器到执行器均存在随机丢包和量化误差，作者提出了一种加性非脆弱量化 H∞ 控制器的设

计方法，利用 Lyapunov 稳定性理论和 LMI 方法，将该问题转化为线性矩阵不等式约束和线性目标函数
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的凸优化问题进行求解。其控制器在容许的参数摄动、丢包概率和量化密度条件下，不仅能保证闭环 NCS
的稳定性和性能要求，而且是非脆弱的。以上文献所考虑的 NCSs 都为固定结构，而文献[27]则将这个问

题扩展到可变结构的 DNCSs，作者考虑了时延和丢包之外，还考虑每个子系统具有不同量化器的条件，

由此设计了一种强大的鲁棒容错控制器。 

3.3. 网络自适应控制容错控制系统研究 

由于对 NCS 的自适应容错控制多在于对自适应控制模型的设计，所以有很多学者开始融合将自适应

方法融合在其他的控制方法中，且已有很多研究面向了神经网络。文献[29]针对存在状态相关干扰的网络

诱发延迟的线性网络控制系统问题，提出了一个新的自适应模型，并基于 Lyapunov 稳定性理论，推导出

系统的新的延迟相关稳定性标准。文献[50]中考虑了更加复杂的系统，对于时延、丢包以及具有一定规律

的 Markov 丢包的系统，有效的利用切换思想，在元件可能失效的情况下，比较理想的实现了对系统的容

错控制。文献[21]在解决一类非线性耦合混沌系统时延网络故障问题时，通过对网络的恶化、信号衰减、

扰动非线性耦合和时变时滞的混沌系统的 FTC 设计考虑，提出了一种自适应估计滑模控制策略，保证了

故障和扰动联轴器的补偿。文献[30]中，作者将基函数神经网络看成一种非线性函数，设计了一种自适应

容错控制方案，与之前文献的一些方法相比，作者提出的方法之一就是引入后台技术来实现容错控制任

务。文献[31]研究了一类具有未知未建模动态系统的容错控制问题，作者也是将神经网络看成一种未知的

非线性函数，利用神经网络的基本功能和隐含函数定理的属性，设计了一种基于神经网络的容错控制器。

文献[32]提出了一种自适应滑模 FTC 方案，以解决超强飞行器的鲁棒和快速的姿态跟踪问题，作者结合

滑动模式控制理论，在故障系统的外环和内环分别设计了容错控制器。文献[51]研究了一类具有输入量化、

外部干扰和执行器故障的不确定非线性系统的自适应跟踪控制问题，作者在控制律中引入了一种新的光

滑函数，通过切换信号以消除基于第一步构造的中间控制律对量化的影响。文献[33]则研究一类具有未知

强关联的不确定互联非线性系统的自适应分散容错跟踪控制问题，为了实现良好的跟踪性能，作者使用

图论方法，基于神经网络的鲁棒自适应分散 FTC 方案补偿了执行器故障和系统的不确定性。 

3.4. 网络切换控制容错控制系统研究 

切换系统属于混合动力系统，而时间延迟是许多物理过程的固有特性、不稳定和性能差的主要来源，

而具有时滞的切换系统具有很强的工程背景，早在网络控制系统中就有应用[52]。文献[35]研究了具有区

间时变时滞的离散切换系统的故障检测滤波器设计问题，通过构造新颖的切换 Lyapunov 函数，获得用于

残余系统的新标准，并基于此，根据 LMI 建立了用于存在上述滤波器的充分条件，保证了产生的残留信

号与故障信号之间的差异尽可能小；文献[37]通过利用故障诊断观测器，在切换系统条件下提出了一种自

适应故障估计算法，可以快速和准确地估计故障信号，并基于故障估计和观测器的信息将容错控制器设

计为保证闭环系统的稳定性，通过 LMI 为自适应观测器和容错控制器的存在导出了足够的条件；文献[39]
研究了具有执行器故障的离散时间切换系统的动态输出反馈容错控制器设计的问题，通过使用降阶观测

方法和切换 Lyapunov 函数技术，实现了具有执行器故障的离散时间切换系统的故障估计算法。文献[35] 
[37] [39]是在线性系统下対时滞切换系统的研究，文献[38]则在基于切换广义观测器的方法的基础上，提

出了一种新的时延切换描述符状态观测器来估计状态和传感器故障，在传感器故障的估计的基础上，设

计了一个高效的容错控制过程，实现非线性系统传感器的故障补偿。量化问题在时滞切换系统中的研究

成果还较少，文献[53]则基于切换系统模型分析了带动态量化器离散时滞系统的稳定性问题，利用

Lapunov-Krasovkii 泛函方法给出了系统渐近稳定的充分条件；文献[54]在分析同时带均匀量化器和对数

量化器的网络控制系统的稳定性问题时，考虑了量化效应、数据丢包、时变时滞和通信约束等缺陷同时
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存在的情况，将量化效应表示为添加的范数有界干扰，把网络控制系统建模成一个线性离散不确定切换

系统。文献[41]考虑的水污染控制中，使用了慢切换方法，主控制器用于稳定执行器故障，而其标称系统

的时滞系统(即无故障)不需要改变任何结构或控制器参数。 

4. 存在的问题及展望 

综上，通过对国内外网络控制系统现状的研究，以及对处理网络诱导因素的问题总结，我们很清楚

的认识到，广大学者对网络容错控制方面已有了一定重视，且已经取得了非常丰硕的成果。针对不确定

网络容错控制系统，对网络特有的如时延、丢包、信道带宽有限及量化等异于经典控制系统的特点，仍

然存在许多有待改进的地方： 
第一，目前，对于网络容错控制系统的研究已近有了一定丰厚的成果，然而由于许多系统鲁棒性的

需求，很多成果主要集中于网络鲁棒容错控制和自适应容错控制系统，对于网络容错切换控制系统的研

究正逐渐受到更过的关注，所以对网络容错切换控制系统的故障检测及控制方法的研究当中，仍然存在

许多需要努力的地方。 
第二，很多学者在研究网络容错切换控制系统的稳定性问题时，应对时滞问题，得到了很多研究成

果。目前文献数据表明，很多关于网络切换容错控制系统的研究结果大多只涉及系统镇定性的问题，如

检测故障—执行的偏置失效—分析稳定性，而在网络控制领域，研究控制系统的性能是十分必要，建立

计算高效和易于实现的控制编码—解码和控制策略去设计控制器，具有重要理论和实际意义，所以在网

络容错切换控制系统的丢包、量化及控制器设计研究当中，仍然存在许多需要努力的地方。 
第三，除了文献[41]，其他许多的研究成果都局限于理论，都是基于一定的假设为前提，不利于在实

际的应用中推广，对于网络容错切换控制系统的实际应用研究较少。比如同时再出现故障后，如何设计

容错控制方案，更好地减小量化误差，增强容错控制系统的性能，并将其用于实际应用中仍有待于进一

步研究。因此，网络容错控制的思想理念必须与实际生产中的系统相联系，才会有更加理想的成果。 
第四，非线性系统控制一直以来都是控制界研究的难点和热点，而对网络容错切换控制的研究自然

更是如此。考虑非线性对象本身的复杂性，目前对非线性网络容错控制的研究思路正如对非线性系统容

错控制的研究思路一样，主要也就是将在线性系统研究的方法推广至非线性系统中。所以现有对非线性

系统控制的研究大多针对特定非线性系统，且研究成果相对较少，有待进一步研究。 

5. 结语 

本文综述了基于网络的容错控制系统的发展及研究现状，主要介绍了近年来网络容错控制系统稳定

性的研究进展。现有的基于网络的容错控制系统的研究主要是以设计模型来解决系统的稳定性问题，重

点是处理网络系统运行时所遇到的问题，使网络系统的控制更具有稳定性，同时研究的思想理念必须与

实际生产中的系统相联系，才会有更加理想的成果。 
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