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Abstract: In order to effectively analysis and evaluate the performance of Wireless Sensor Network (WSN: 
Wireless Sensor Network), a design of sniffer network based on TinyOS was proposed to monitor the whole 
network through monitoring the IEEE802.15.4 frame. 
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摘  要：为了有效地分析和评估无线传感器网络(WSN：Wireless Sensor Network)性能，提出一种基于

TinyOS 的 Sniffer 网络设计，通过监测 IEEE802.15.4 协议帧来监测整个网络。 
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1. 引言 

无线传感器网络(WSN)在国防军事、环境监测、

现代农业等诸多领域的应用越来越广泛，已成为新兴

物联网的核心组成部分。无线传感器网络工作环境通

常较特殊，节点通常采用电池供电，能耗受到严格限

制，网络拓扑不稳定，且易受到同频段其他信号如

WIFI，蓝牙等的干扰。因此如何有效监测网络状态，

对无线传感器网络的研究和应用都有重要意义。 

目前分析和研究无线传感器网络主要有三种方

法：理论分析，计算机仿真模拟和实时监测。理论分

析模型较易建立，但难以全面反映无线传感器网络，

且算法复杂，简化后结果难以让人满意。计算机仿真

模拟只能反映网络中部分情况，而且难以实时反映网

络的动态变化。通过建立无线传感器监测网络，能够

真实地实时反映网络的各种状况，对无线传感器网络

的研究和应用具有重要意义。 

2. 相关研究 

国外的一些大学和研究机构对无线传感器网络监

测平台的研究起步较早，但还处于初始阶段。比较著

名的有美国俄亥俄州立大学开发的 Kansei 平台[1]、哈

佛大学开发的 MoteLab 平台[2]，Crossbow 公司开发的

MoteWorks 平台。Kansei 平台通过便携网络在真实环

境中采集数据，采用实际节点与理论模型相结合的混

合模拟方法，增大了网络的规模，增强了测试效果，

但混合模拟的可信度有待进一步验证。文献[3]中也提

出了一种混合式仿真方法。MoteLab 平台节点形式单

一，网络规模小，在测试方法和测试评估上有欠缺。

网络中的传感器节点采集的数据除了通过射频模块进 
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行无线传输外，还将数据送至以太网，占用了自身的

CPU 资源。MoteWorks 平台主要缺点在于，节点采集

的数据和测试数据都通过无线方式传输，占用了信道

的带宽，一定程度上影响了无线传感器网络的通信质

量。文献[4]中对以上 3 中方案作了较详细的比较，并

讨论了监测平台的通用设计原则和方法。 

本文所述的技术方案与以上三种平台不同，采用

被动方式监测。在无线传感器网络外部搭建监测节点

和监测网络，监测网络与被测的无线传感器网络相互

独立。参考文献[5]中介绍了一种被动监测方案，但方

案中只有一个监测节点，没有将监测节点网络化。文

献[6]中提出了一种采用以太网和路由器实现网络化

的方案，测试网络干扰了被测网络的运行。本技术方

案通过以太网将监测节点网络化，监测数据通过有线

方式传送至监测客户端，对无线传感器网络没有影响。 

3. 系统设计 

本监测系统主要由传感器节点，串口转以太网模

块，监测客户端和以太网络四部分组成，如图 1 所示。 

单个监测节点只能监测周围一跳范围内的数据

包，无法反映整个无线传感器网络的状况，建立无线

传感器监测网络有助于更全面的了解网络状况。监测

网络采用有线方式，通过局域网连接。在无线传感器

网络中布置若干个监测节点，监测节点与串口转以太

网模块连接，串口转以太网模块通过网线接入局域网，

监测客户端同样连接于局域网中。每个串口转以太网

模块和监测客户端分配独立的 IP 地址，监测节点将监

测到的数据通过局域网送至监测客户端，监测客户端

根据无线传感器网络的网络协议调用相应的 XML 协

议文件，对收到的数据包进行解析。监测节点被动地

接收数据包，对被测网络没有造成影响，因此可以真

实的反映整个网络的工作状况。 

4. 系统实现 

4.1. 监测节点设计 

监测节点采用 TI 提供的 CC2430 芯片，该芯片支

持 IEEE 802.15.4 协议，软件平台采用 TinyOS 系统。

TinyOS 系统是专门为无线传感器网络开发的操作系

统，采用 nesC 语言编程。TinyOS 系统以组件为基础，

通过接口进行连接，用户可以选择或者开发需要的模

块，提高了使用的灵活性。 

 

Ethernet

监测客户端

串口转以太网模块

侦听节点

无线传感器网络  
Figure 1. Monitoring system diagram of WSN 

图 1. 无线传感器网络监测系统原理图 

 

监测节点只需接收数据包，无需协议栈，因此只

需要射频收发组件，串口组件，定时器组件，如图 2

所示。监测节点设计参考了文献[7]中的模块化设计。

设置射频组件接收模式为混杂模式，不进行数据包地

址确认，接收所有媒介中传播的数据包。串口组件负

责向监测客户端传送数据包和接收监测客户端的指

令。时钟组件负责提供帧的接收时间，将 32 Mhz 的

外部晶振 32 分频后作为时钟，时钟精度达到 1 us。 

监测节点接收到环境中的数据包后构造新的帧格

式，然后从串口送至以太网。帧格式如图 3 示。 

4.2. 串口转以太网模块 

串口转以太网模块提供多种工作模式：TCP 

Server 模式，TCP Client 模式，Real COM 模式，UDP

模式。考虑到网络通信量不是太大，并且为了获得尽

可能大的通信速度，这里采用基于无连接的 UDP 模

式，以保证数据包的实时性，减少不必要的延时。我

们在硬件基础上进行二次开发，根据提供的接口编 

 

 
Figure 2. Monitoring node structure 

图 2. 监测节点结构图 

 
 帧开始符 负载 时间信息 信道 帧结束符 

 
Figure 3. Serial port frame format 

图 3. 串口帧格式 
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写自己的协议分析软

IP 地

址，这些

4.3. 监测客户端软件设计 

监测客户端协议分析软件负责完成监测网络的同

步，汇总

4.3.1. 初始化模块 

进入初始化流程，主要完成 3 个

方面的工作。

同

 

接的

4.3.2. 网络同步模块 

个监测节点提供一个数据表用

来存放数据包，数据包中含有接收时刻。系统启动后

4.3.3. 协议分析模块 

表中的数据融合到新表

中，数据包协议分析线程取表中的数据进行分析，流

 

件。 

为每个串口转以太网模块分配一个独立的

IP 与监测客户端 IP 在一个网段内。监测客

户端协议分析软件启动后，使用 AT 指令配置每个串

口转以太网模块的工作模式、IP 地址、端口号等参数。

参数配置完成后，即可通过串口转以太网模块实现监

测客户端与监测节点间的通信。监测节点将收到的数

据包送至监测客户端，并从监测客户端接收指令。 

融合收到的数据包，解析整合后的数据包，并

以图表、曲线等方式显示数据。分析软件主要包括初始

化模块，网络同步模块，协议分析模块和显示模块。 

程序启动后首先

IEEE 组织只定义了 802.15.4 协议帧的物

理层和 MAC 层，网络层及上层根据使用网络协议不

同而不 ，对协议的解析放在 XML 文件中。在初始化

程序中，根据选择不同的 XML 文件解析不同的协议。

 程序在完成上述工作后，开始配置与监测节点连

串口转以太网模块，在一个网段内查询所有的设

备，设置各个设备为 UDP 工作模式，并分配各自的

IP 地址和端口号。 

协议分析软件为每

通过比较各个数据表中相同帧的接收时刻完成监测网

络的同步。同步后监测网络拥有统一的时钟，根据时

钟分别读取各个数据表中的数据，存入一个新表中并

去除重复帧。文献[8]中采用 PTP 主从时钟模式实现监

测网络的同步，较为复杂，对网络规模不大时本设计

更为简便。 

数据包融合线程将各个

程如图 4 示。根据数据包中的源地址和目标地址可查

询数据包的传输路径。采用逆邻接表保存网络的拓扑

结构，将数据包的源地址和目的地址存入邻接表，

 
Figure 4. Protocol analysis flow chart 

 

时更新邻接表的结构，并可以获取拓扑结构的稳定

为了方便直观分析和调试，其主要

任务

设计，利用本系统对一组由 30 个节

点组

性，

图 4. 协议分析流程图 

实

性。根据数据包的序列号计算丢包率等。文献[9]中提

到了无线链路测试，能量消耗测试等方面的测试，在

后续的研究中将展开更多方面的测试。 

4.3.4. 显示模块 

显示模块主要

包括实时显示监测到的帧信息以及动态显示被监

测网络的拓扑结构等。本设计参考了文献[10]提到的

多界面显示方式。 

5. 实验验证 

基于以上方案

成的无线传感器网络进行了测试，无线传感器节点

间距 5 米。网络协议采用 CTP 协议，节点间组成树形

网络。终端节点定期向根节点传送光度值。在此网络中

布置 3 个监测节点并通过串口转以太网模块接入局域

网。网络中实时数据包信息如图 5 示。其中，表格中左

边信息为数据包各部分内容，右边为该数据包的进一步

解析，路由帧将进一步显示它的拓扑父节点，邻居节点

以及链接质量等信息，数据包将显示它的传输路径等信

息。图 6 中表述了网络拓扑结构的变化，其中横轴为时

间轴，单位为秒，纵轴为拓扑的变动次数。 

6. 结论 

本文设计的监测网络克服了单个监测节点的片面

并且监测网络和被测网络相互隔离。在 30 个终端

节点组成的网络中能够有效的监测整个网络状态，动

态显示网络的拓扑结构，监测信息全面。本设计只是

初步搭建了监测系统，但具有扩展性，在以后的工作

中将逐步深入研究网络的稳定性，网络延迟，节点能

量消耗等内容。 
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Figure 5. Monitoring test results 

图 5. 监控测试结果 
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Figure 6. Topology changes curve 

图 6. 拓扑变动曲线 
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