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Abstract: Blind digital image forensics is a new kind of technique to protect the security of image information. It can 
detect image authenticity and source without any pre-extraction or pre-embedded information. With great practical 
value, it has been a new research focus of the current field of security. Taking Blind digital image forensics which is 
based on the traces of tamper for an example, this paper makes a summary from five aspects: copy-paste forgery, blur-
ring detection, JEPG detection, inconsistence detection in the light source direction and resampling. The typical algo-
rithms are introduced selectively and the future research and development tendency are pointed out. 
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摘  要：数字图像盲取证是一种新颖的图像信息安全技术，它能够在没有前期预签名或嵌入信息等先验条件下，

完成对图像真伪和来源的认证，具有更广的实用价值，成为目前安全领域新的研究热点。本文以基于遗留痕迹

的数字图像盲取证为代表，从复制–粘贴检测、模糊篡改检测、JPEG 相关检测、照明不一致检测和重采样检测

五个方面进行综述，对与之相应的典型算法进行了重点介绍，并对未来的发展进行展望。 
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1. 引言 

随着科技的发展和进步，人们不仅可以随时抓拍

生活瞬间，还可以通过诸如 Photoshop、美图秀秀、

光影魔术手等含有图像编辑功能的软件将图像美化， 

增强图像效果，图像处理软件的出现，使普通大众享

受高科技带来的愉悦，同时，也给一些不法分子篡改

事实真相的可乘之机。“华南虎事件”就是一个很好

的例子，犯罪分子用被篡改过的图像，成功吸引了大
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众的眼球。据此，我们还能否简单的以图像作为证据？

答案显然是否定的，我们必须首先对图像的真实性进

行检测分析，然后才能决定是否以其为依据展开行动。 
传统的数字签名和数字水印鉴别技术[1]都需要对

原始图像进行信息嵌入处理[2]，有很大的局限性。而

图像盲取证技术[3]是一种无需对图像预处理就能鉴别

图像真伪和来源的技术，因此有着广阔的应用前景，

吸引了国内众多学者、院校和科研机构投入到该领域

中来。其中，北京邮电大学、大连理工大学信息安全

研究中心、北京交通大学、湖南大学等都在进行相关

方面的研究，并取得了一定的成果。 
本文针对图像篡改遗留痕迹盲取证技术进行了

分类和总结，并对该技术中的复制–粘贴检测[4]、模

糊估计检测[5]、JPEG 相关检测[6]、光照不一致性检测
[7]和重采样检测[8]的点进行了归纳，列举了其中与之

相应的典型方法，并在最后分析了在该领域还存在的

问题。 

2. 基于遗留痕迹的数字图像盲取证 

目前，数字图像取证技术可分为基于图像内容认

证和基于图像来源的认证两大类[9]。前者研究内容广

泛，包括图像复制–粘贴检测、重采样检测、模糊估

计检测、光照不一致性检测、JPEG 相关检测、统计

特性检测等方面；后者研究的主要热点在相机镜头检

测、扫描仪识别、电脑制图和相机图像的识别等。 

2.1. 复制–粘贴检测 

在图像篡改方式中，复制–粘贴篡改是最简单也

是最常用的图像修改手段。这种伪造操作分为同一幅

图像中的篡改和不同图像之间的篡改。 

2.1.1. 同幅图像复制–粘贴篡改检测 
同幅图像复制–粘贴篡改就是复制区域和粘贴

区域均出自一幅图片，正如图 1 中所示，通过复制一

块地板和墙壁的区域，覆盖原有的窗帘、水桶和暖气

片。这种操作由于变化不明显，通过肉眼极难被察觉。

但是它还是存在较大的破绽，而且当前对这种篡改检

测的算法比较多，这些算法大致可以分为以下几类： 
1) 遍历搜索法。 
这种方法是将图像分块后，选取某一图像块为模

版，遍历剩余图像块，检测有无和模版完全一样的图 

 
(a)                       (b) 

Figure 1. Copy-paste tampering in one picture; (a) Original image; 
(b) Tampered image 

图 1. 同一幅图像中进行复制–粘贴操作；(a) 原图；(b) 窜改图 
 

像块。对于图像块匹配检测来讲，穷举搜索无疑是一

种最简单的办法。但穷举搜索有两个最大的缺点，一

是计算量大，二是对于模糊匹配的搜索结果判定阈值

不好设定[10]。 
2) 图像块自相关矩阵法 
这种方法是根据两个复制–粘贴的图像块完全

相同而具有很强的自相关性的原理进行搜索的。该方

法首先设定自相关判别阈值，再遍历搜寻所有图像块，

如果搜寻到超过设定阈值的两个图像块，则认为这两

个图像块中的一块是另一块的复制–粘贴块。这种方

法的优点是运算量相对遍历搜寻法小，缺点是只能检

测出较大复制–粘贴图像块。 
3) 图像块匹配法。 
图像块匹配法是在分块的基础上，用一个矩阵去

表示每一个图像块，然后通过比较所有的图像块矩阵

找到相同的图像块。Fridich 提出了利用 DCT 量化系数

来进行字典排序的方法[11]，将点操作改进成了块操作，

提高了运算速度。Popescu 和 Hany Farid 利用了 PCA
对提取的特征进行了适当的降维处理[12]，提高了后续

处理的时间性能。方君丽提出了基于主转移向量的数

字图像复制–粘贴盲取证检测方法[13]，该方法主要思

想是将图像分成一定大小的重叠的图像块，然后提取

每个图像块的七个特征作为图像块的特征向量，这种

操作能够减少错误的匹配图像块。吴琼等人提出了一

种基于 SVD (Singular Value Decomposition)同幅图像复

制–粘贴篡改取证算法。该算法利用图像小波变换的

降维特性大大降低了算法的时间冗余度，但是由于

SVD 是图像特征近似的特征量提取，而且阈值的设定

没有理论可依，所以该取证算法的虚警概率不稳定。 

2.1.2. 不同幅图像间复制–粘贴篡改检测 
不同幅图像间复制–粘贴篡改如图 2 所示，是将 
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Figure 2. Copy-paste tampering in different pictures 
图 2. 不同图复制粘贴篡改检测 

 

两张或多张图像中的不同部分拼接在一起，进而达到

掩盖原图信息，制造假象的目的。相比于同一幅图像，

多幅图像间复制–粘贴操作后的亮度、色彩区别较大，

拼接边缘比较明显，篡改者为了抹去篡改边缘的痕迹，

通常会选择边缘模糊等润饰操作。由于不同幅图像间

的复制–粘贴并非简单的单一操作，还涉及了其它篡

改手段，因此，对不同幅图像间的复制–粘贴检测的

方法，本文不再详细介绍，将在介绍其它方法时予以

提及。 

2.2. 模糊估计篡改检测 

在一些实际情况中，为了更好地消除拼接伪造边

缘，造假者往往会利用润饰操作对伪造图像进行进一

步地润色和修饰，以达到更好的伪造效果。典型的润

饰操作有模糊、锐化、涂抹和羽化等。其中，模糊操

作的重要作用就是将明显的边缘淡化甚至消除，因此，

模糊操作成为篡改伪造图像最为常见也是最为重要

的操作之一，而模糊篡改检测，则成为检测图像是否

被篡改的重要手段之一。 
近年来，国内外的研究人员针对模糊篡改检测开

展了一系列的研究，其主要方法包括： 

2.2.1. 边缘检测法 
卢燕飞等人提出一种针对图像高斯模糊处理痕

迹的检测算法[14]，根据图像处理中高斯模糊的基本特

性，首先对被检测原始图像采用不同的高斯半径进行

二次模糊处理，然后用提出的算法来比较二次模糊后

图像边缘的变化情况，发现原始图像的高斯模糊特性，

从而发现原始图像中异常模糊处理的痕迹。实验表明

这种方法对于实现图像篡改的被动盲检测具有较好

的应用价值。 

李杭等人提出了一种基于边缘宽度的伪造图像

检测方法[15]，该方法通过确定图像的边缘像素，计算

边缘的宽度，去除较细边缘保留宽边缘等手段确定伪

造数字图像的篡改区域。经实验验证，文中方法能有

效地检测出伪造图像中经过模糊操作的边缘，从而确

定伪造区域。 
王俊文等人提出了一种利用图像正常边缘点和

模糊边缘点在NSCT后的差异性进行人工模糊检测的

方法[16]，根据每个边缘点 NSCT 后的高频信息将其分

为强边缘点、次强边缘点和弱边缘点三类，算法指出

模糊操作对这三类边缘点会产生一定的影响，导致异

常边缘点出现，此种区分两类模糊的方法效果并不是

非常明显，不过该算法的确有效地检测出了人工模糊

边界，并且具有像素级别的定位能力。 

2.2.2. 滤波法 
周琳娜等人提出了一种基于数字图像边缘特性

的形态学滤波取证技术[17]。通过分析模糊对图像边缘

特性的影响，采用同态滤波方法增强人工模糊边缘，

可有效检测出图像伪造中的拼接模糊边缘。 
何超等人提出了一种基于公共因子提取的模糊

篡改检测算法[18]。将图像的线性空间滤波转换成按照

行和列方向的一维卷积，通过判断提取出公共因子系

数之间的方差来进行篡改检测。该方法特别适用于轻

微模糊的情况并且可以同时检测图像的copy_move型
篡改。实验说明了该方法对数字图像被动认证的有效

性。 

2.2.3. 统计特性 
潘生军等人提出一种人工模糊痕迹检测方法[19]。

将经过模糊操作后图像像素之间存在的高度相关性

进行模型化表示；采用 EM 算法估算出图像中每个像

素属于上述模型的后验概率；根据所得后验概率的大

小进行模糊操作检测。实验结果表明，该算法能够有

效地检测出篡改图像中的人工模糊痕迹，并对不同模

糊类型、有损 JPEG 压缩以及全局缩放操作均具有较

好的鲁棒性。 
王波等人通过分析由成像系统形成的局部色彩

相关性，利用成像系统和模糊操作在数字图像局部色

彩属性的差异，定义数字图像异常色调集合和异常色

调率的概念，提出了一种基于异常色调率的数字图像

取证技术[20]。实验表明，该方法能够有效地检测出对
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数码相机拍摄图像进行模糊操作的痕迹，并能够对经

过模糊操作的图像局部进行准确判断。 

2.3. JPEG 相关检测 

由于 JPEG 图像具有可以用较少的磁盘空间获得

较好的图像质量的优点，因此其应用非常广泛，大部

分额的网络，光盘读物，数码设备都可以见到 JPEG 
格式图像的身影。也正因如此，一些不法分子以此类

图像作为攻击目标，对其进行过剪切、旋转、采样、

压缩，或者复制–粘贴等操作，进而达到掩盖真相的

目的。而这个过程之后，必须将图像重新保存为质量

因数不同的 JPEG 图像，这就会出现 JPEG 重压缩现

象，即检测篡改的突破口。其算法主要包括： 

2.3.1. 量化特征检测 
J. Fridrich 用直方图特征，通过神经网络对一系列

量化阶梯模式组合进行重压缩检测。Lukas 在双重压

缩检测的基础上，进一步研究了从 JPEG 双重压缩图

像中估计出原始量化表的方法。Hany Farid 教授利用

JPEG 重压缩会使图像 DCT 变换系数的直方图产生的

周期性模式来检测和质疑图像的真实性[21]。 
扈文斌等人利用篡改后 JPEG 图像量化表不一致

的特性，提出一种针对 JPEG 图像的篡改盲检测新方

法[22]。通过智能选取若干图像块，迭代估计出待测图

像的原始量化表，大致定位出篡改区域。然后用估计

出的原始量化表对篡改区域再进行一次 JPEG 压缩，

由压缩前后图像像素值的差值最终确定篡改位置。该

算法有算法复杂度小，精度高的特点，能有效地检测

出多种篡改类型的 JPEG 图像，且对篡改区域和未篡

改区域压缩因子相差较小的 JPEG 合成类篡改，检测

正确率更高。 
吴首阳等人通过研究 JPEG 压缩过程中的量化相

关性特征，提出一种基于量化相关性测度的真伪图像

盲检测方法[23]，可以对不同压缩参数的图像进行检测，

辨别 JPEG 图像的真伪，并标定修改区域。实验结果

表明，即使待检测图像经历过多次不同质量因子的

JPEG 压缩，该方法有较高的灵敏度同样具有有效性

和鲁棒性。 

2.3.2. 块效应检测 
魏为民等人提出了一种盲检测 JPEG 合成图像的

方法[24]。将图像与 Laplacian 模板卷积得到二阶差分

图像，沿水平(垂直)方向平均后进行离散 Fourier 变换

得到归一化的频谱，基于频谱幅值构造 JPEG 块效应

测度；然后将待检测图像重叠分块并计算其相应块效

应测度。该方法利用块效应不一致性，能够快速有效

检测篡改区域。 
孟宪哲等人根据图像篡改引起的双重 JPEG 压缩

特征，提出了分块检测的图像篡改鉴定方法[25]。通过

检测每个分块的 DCT 系数，来确定分块经历的 JPEG
压缩情况，并指出篡改类型和篡改位置。当篡改者对

篡改过的图像使用原始图像的质量因子保存时，分块

的方法无法进行检测，作者提出了滑窗检测的思想，

通过滑窗寻找篡改的位置，补充了分块方法的不足。

该方法能够检测 JPEG 图像之间的拼接篡改以及双重

JPEG 压缩篡改，拓广了双重 JPEG 压缩取证的检测范

围。 
赵峰等人对 JPEG 图像整体块效应的分析，定义

了新的针对图像局部区域的块效应评价，并由此提出

了一种有效的 JPEG 伪造图像盲取证方法[26]。通过获

取待测图像在水平方向和垂直方向的差分图像，并对

其进行特定大小的分块处理，计算每个分块区域的局

部块效应评价，根据待测图像在不同区域局部块效应

评价的明显差异分别从水平方向和垂直方向检测出

图像被篡改区域的具体位置。该方法可以有效的检测

出经过 JPEG 双压缩的伪造图像，进一步使用不同大

小的滑块和不同的评价公式对伪造图像进行检测，并

从抗干扰性和算法效率上比较不同算法的利弊。  

2.4. 光照方向不一致检测 

在正常情况下，图像篡改很难将光照效果和定向

的光源相匹配，因此可将图像拍摄场景中光照方向的

不一致性作为图像篡改的证据。在计算机视觉领域中，

光照方向的估计问题已得到了广泛研究。 
美国麻省理工大学博士后 Micah K. Johnson 和

Dartouth 大学教授 Hany Farid 最早将光源方向的估计

问题引入到数字图像篡改取证的研究领域，提出了从

单一的数字图像中估计该图像拍摄场景中的光源方

向的理论和方法，对图像盲取证技术的研究具有开拓

性意义。 
对图像光源方向的计算，以漫反射的理论作为基

础。而 Lambert 模型，是最简单的漫反射模型，可以

作为计算光源方向的光照模型，如图 3 所示。陈海鹏 
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Figure 3. Lighting model of Lampert 
图 3. Lampert 光照模型 

 

等提出了基于 Lambert 光照模型的图像真伪盲鉴别算

法[27]。针对无限光源图像和局部光源图像，根据其实

际的光强度与计算出的光强度之间的误差函数以及

光源对光线的约束函数，用相应的算法计算图像中不

同区域的光源方向，并根据这些不同区域的光源方向

是否一致判定图像是否被篡改，从而对图像真伪进行

盲鉴别。 

2.5. 重采样检测 

检测图像重采样技术是数字取证中发现图像是

否被篡改的有效途径之一。篡改者在拼接操作的时通

常会将某一图像放大、缩小或者旋转等操作，这样的

步骤通常需要运用插值技术对图像进行重采样使其

位于一个新的采样网格中。对于重采样的检测，目前

主要是基于重采样过程中的插值操作导致的图像某

些统计特性发生的特殊变化来实现的。现有的检测方

法包括两类[28]，一类是基于分析插值步骤所引起的像

素之间的相关性的变化，如图 4 所示，而另一类是通

过检测插值信号的二阶导数存在一定周期性来进行

重采样的检测。 
popeseu 采用期望最大化 EM(Expectation Max-

imization)算法来检测图像是否经历过重采样操作[29]。

利用 EM 算法得到了每个像素点是其周围像素线性组

合的概率，那么就可以通过判断这些概率是否存在周

期性来检测图像的重采样。Popescu 提出的基于 EM
算法的图像重采样检测方法可以有效的检测出未压

缩图像的尺度变换和旋转。 
Gallagher 发现重采样图像中，二阶导数的方差信

号存在周期性，并以此作为鉴别特征来对重采样进行

检测[30]。对周期性的检测同样也是变换到频域，重采

样的信号的幅度谱中有明显的峰值，非重采样的信号

一般没有。Gallagher 的算法有一个重要的功能，可以

部分确定重采样因子。 

 
(a)                    (b) 

Figure 4. The probability matrix spectrum of resampling image in 
contrast with original image; (a) The probability matrix spectrum 
in original image; (b) The probability matrix spectrum in resam-

pling image 
图 4. 原始图像和重采样以后的概率矩阵频谱对比；(a) 原始图像

概率矩阵频谱；(b) 重采样以后图像的概率矩阵频谱 
 

3. 结束语 

基于图像篡改遗留痕迹的盲取证，是在没有任何

先验信息的情况下为鉴别图像真伪提供有力证据，其

关键是找出充分、可靠、有说服力的证据来证明图像

是否发生篡改。本文从复制–粘贴检测、模糊篡改检

测、JPEG 相关检测、照明不一致检测和重采样检测

五个方面，总结了国内外图像篡改遗留痕迹的盲取证

技术，针对不同的篡改方法，列举了现有的一部分经

典检测算法。从总体来看，目前数字图像篡改检测理

论还不够全面，单个检测方法的局限性太大，自动鉴

别能力不高，如果能够解决这些问题，数字图像盲取

证技术将迎来它的巅峰，盲取证技术也会具有更大的

实用价值。 
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