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摘  要 

在实际的工业生产环境中，常常需要监控机器相关指标的运行状况，对于一个多变量的无监督异常检测

任务，由于缺乏带标签的数据，并且同一个检测算法在不同数据集上的性能表现不同，模型设计依赖于

人工调整，所以如何高效选择一个异常检测模型并完成超参数调整成为了一个亟待解决的问题。在这篇

文章中，我们建立了一个异常检测模型自动选择机制，称为AutoAD (Auto Anomaly Detector)。AutoAD
利用了历史数据上异常检测模型的表现和数据集本身的特征，基于元学习的想法，通过深度神经网络自

动选择一个有效的异常检测模型并调优，用于新的数据集的异常检测。实验结果表明了在开源数据集上

AutoAD在异常检测模型自动选择方面具有有效性。 
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Abstract 
In real industrial production environments, it is often necessary to monitor the operating condi-
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tions of machine-related indicators. For a multivariate unsupervised anomaly detection task, due 
to the lack of labeled data and the different performance of the same detection algorithm on differ-
ent datasets, the design of the model relies on manual tuning, so how to efficiently select an anomaly 
detection model and complete hyper-parameter tuning has become a pressing problem. In this pa-
per, we develop an automatic anomaly detection model selection mechanism called AutoAD (Auto 
Anomaly Detector). AutoAD utilizes the performance of anomaly detection models on historical data 
and the characteristics of the dataset itself to automatically select an effective anomaly detection 
model based on the idea of meta-learning through deep neural networks, and tunes it for anomaly 
detection on new datasets. The experimental results show that on the open source dataset AutoAD 
is effective in automatic anomaly detection model selection. 
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1. 前言 

高级监控[1]是工业 4.0 背景下最重要的任务之一，高级监控利用传感器数据来实时监控生产系统中

出现的各种问题，利于掌握生产线的生产状况，对于制造业确保高质量生产标准至关重要[2]。 
传统的监控任务通过判断相关单变量参数是否超过预设的上下限定义异常，或者通过一些基于假设

检验的方法定义异常。虽然该类方法在工业中仍然普遍存在，且有着较低的时间复杂度，但仅基于单变

量的监测具有很大的局限性：例如会误判开关量导致的数值型指标的变化，或者生产物料输入的变化引

起的变化，即无法捕捉复杂工业系统的多变量参数关联导致的异常，不符合高级监控的要求。 
基于多变量机器学习的异常检测(Anomaly Detection, AD)技术现在被认为是有效的高级监控的首选

解决方案，该类方法通过多变量联合考虑进行异常判断。在这类方法中，数据的不平衡性即缺乏可靠的

异常标记数据，使得 AD 任务仅能依靠无监督的算法[3]。现有的无监督多变量异常检测方法多集中于复

杂的神经网络，依赖大量数据进行长时间的训练，如果投入实际使用也需要实时的更新模型参数，消耗

大量算力，而对于传统的机器学习方法，训练时间较短，算力开销小，但由于同一个模型往往在不同数

据集上有很大的性能差异，模型的种类和超参数往往依赖于人工设计，使得对不同设备的异常检测显得

异常繁琐，所以，需要一种自动化机器学习(Auto Machine Learning, AutoML)的方式去为不同分布的数据

自动选择模型，提高效率。 
因此，针对上述问题，我们提出了一种异常检测模型自动选择机制，该机制能够在大部分新数据集

上自动选择最优的异常检测模型和超参数，实现 AD 任务的自动化。总的来说，我们的工作概括为以下

三点： 
定义了与数据集自身相关的统计特征以及一些任务相关的特征，称为元特征，并评估相关数据集在

特定模型上的性能指标，这些特征和指标作为模型选择提供依据。 
构建了一个深度神经网络，以数据集的元特征作为输入，以性能指标作为输出，通过定义特定的损

失函数，训练模型，依据预测的模型性能指标进行模型选择，并根据选择到的模型训练和预测，应用到

实际生产中。 
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在公开数据集上对比了以不同评价指标选出的模型的性能和排名，证明了自动化异常检测的一个可

行性。 

2. 相关工作 

2.1. 异常检测 

国内外研究者为多维度的无监督异常检测算法提供了很多的思路，大致可以分为以下几种类型：

基于概率的方法，基于集成的方法，基于近邻的方法，基于深度学习的方法等。基于概率的方法通过

统计学方法为数据建立一个概率模型，并认为正常数据应该出现在概率密度较高的区间，而异常数据

应该出现在概率密度较低的区间。HBOS [4]是其中的代表性算法。此类方法的优点是运算速度快，缺

点是依赖于特定的统计分布且不太适合高维数据。基于集成的方法旨在集成多种模型，采用投票、加

权平均等方式来提升模型的整体性能。其中 IForest [5]是基于树模型的集成学习方法。此类方法的优

点是能避免单一模型的过拟合问题，且具有良好的泛化能力，缺点是若集成的模型过多会导致训练和

推理的时间增加。基于近邻的方法以距离作为度量来分离距离其他点较远的点，以此来作为异常数据。

常见的方法如 KNN [6]等属于此类中的代表性算法。此类方法的优点是不会对数据分布做出任何假设，

缺点是依赖距离的度量方式，当数据较为复杂或难以定义数据之间的距离时效果较差。基于深度学习的

方法通过建立神经网络训练不断调整网络参数从而建立输入与输出之间的关系，通过重建误差来判断异

常点。AE [7]等模型都能应用在异常检测任务中。此类方法的优点是模型准确率高，缺点是训练时间较

长、可解释性差、容易过拟合等。此外，还有一类深度学习模型通过过去时刻的指标预测下一个时刻的

指标，通过比较预测值和真实值的误差来判断异常，这一类算法通常用于时间序列的异常检测。 

2.2. 自动化机器学习和元学习 

为真实世界的复杂应用场景构建异常检测模型通常仍然严重依赖于人类的专业知识来微调超参数和

设计模型结构，这些工作通常是耗时的，并且得到的解决方案仍然可能有次优的性能，所以需要一种自

动化的方式，即自动化机器学习 (Auto Machine Learning, AutoML)，来选择最佳模型。元学习

(Meta-Learning) [8]是实现模型自动化选择的一种方式，可以包括下面的应用：超参数优化(Hyperparameter 
Optimization, HPO) [9]被认为是一种自动优化模型参数的手段，而神经结构搜索(Neural Architecture 
Search, NAS) [10]是神经网络结构自动化设计的一个有效的手段，可以通过强化学习和进化算法等来从数

据中发现最佳的模型结构[11]。Auto-Sklearn [12]通过数据集的元特征来选择相似的数据集上表现最好的

模型作为最终模型，AutoGluon [13]通过 Stacking 集成的方式结合多个基础模型提高模型的性能。 

2.3. 常检测模型自动选择 

把 AutoML 应用于 AD 的研究近年来逐渐成为研究热点。例如 Li [14]等人构建了一个用于建立统计

学习异常检测模型自动化的框架，实现了非神经网络的参数优化。Li [15]等人用强化学习和 NAS 结合的

方式自动构建神经网络异常检测模型的结构。Lai [16]等人构建了基于时序的自动化异常检测模型，并提

供了可视化的操作界面。Kotlar [17]等人通过定义一些新的元特征作为模型选择的依据构建自动化异常检

测模型。Zhao [18]等人通过把推荐领域协同过滤的方法用作模型推荐构建了异常检测自动化模型。 

3. 模型设计 

3.1. 问题描述 

给定一个新数据集，或者有新的数据流来临时，自动化异常检测能够根据这一份新的数据集或者新
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的批量的数据流给出一个可能的最佳异常检测模型，该模型对于该数据能够有较高的性能表现期望。现

将自动化异常检测任务形式化定义如下： 
现有若干不同领域历史数据集和标签 { }1, ,train nD D= … ，其中 ( ),i i iD X y= 。 
选定一些异常检测模型 { }1, , mM M= … ，这些模型能够检测出上述数据集的异常，并给出异常评

分，结合标签能够给出性能指标。 
有了不同领域不同分布的数据集和标签之后，我们可以计算上述异常检测模型在这些数据集上的性

能，记为 n mP R ×∈ ，其中 ijP 代表一个数据集 iD 在一个异常检测模型 jM 上的性能指标，例如 Pricision 、

1F 、 Recall 、 ROCAUC 等。 
自动化异常检测任务就是在上述先验性能的情况下，通过某种方式，当有新的数据集 test 来临时(该

数据没有标签)，自动化异常检测能够自动选择一个异常检测模型 M ∈，该模型可能是该数据集潜在

的性能最佳的模型。 

3.2. 算法步骤 

前人对于自动化异常检测的工作主要集中在定义数据集的元特征、针对神经网络进行自动构建、通

过较为简单的方式选择模型(例如协同过滤[1])集中于其中的某一方面。我们针对上述三方面做了改进，

并提出了一个综合的方案：首先，我们加入了一些与异常检测相关的统计特征，让模型选择的过程更具

领域性。其次，考虑工业生产中异常检测的时效性和算力要求，我们选择的模型主要集中在低时间复杂

度的机器学习模型。最后，我们可以选用较为复杂的神经网络作为模型选择的方式。原因有以下四点：

第一，模型预测的过程并不依赖于模型选择的过程，即高复杂度的模型选择过程不会拖慢模型的预测，

我们选择的预测模型依然是时间复杂度较低的机器学习模型；第二，我们不关心模型选择的具体依据，

但关心选择到的模型的性能；第三，我们可以找到大量公开数据集作为训练集；第四，依赖于特定的神

经网络结构我们可以高效地查询潜在模型。我们给出了异常检测模型自动选择任务的形式化描述，并提

出了 AutoAD (Auto Anomaly Detector)的方案。 
我们提出的 AutoAD 有两个阶段：一个是训练阶段，也就是 Offline 的阶段，该阶段属于元学习的过

程，主要是根据训练任务数据集本身的特征和数据集在不同模型上的性能表现等先验知识建立异常检测

模型自动选择机制；二是预测阶段，即 Online 的阶段，该阶段能够运用训练阶段的异常检测模型自动选

择机制给测试任务数据集一个可能的最佳模型，再用测试任务中的训练集(不带标签)训练该模型，并在测

试任务中的测试集上评估性能。 

3.2.1. 训练阶段 
我们的训练阶段是一个元学习的过程，元学习是学习怎样学习模型的一个过程，通常是通过训练任

务建立元模型，该元模型能够给出一个任务相关的最佳模型，然后通过测试任务评估该模型的性能。 
一般情况下，元学习会在一系列历史任务学习经验，这些经验能让模型在一个给定的新的数据集上

有类似先前相似任务的性能表现，这就需要我们定义两个任务的相似性。在机器学习中，任务之间的相

似性是通过数据集的特征量化的，这些特征被称为元特征，它们通常捕获数据集数据分布的统计特性。

为了获取这些数据集的元特征，我们参考[18]述数据集的一些特征，其中包括： 
数据集相关的统计特征，例如偏度、峰度、标准熵等，刻画了数据集本身的特征，更多特征见表 1。 
由于我们面向的是异常检测任务，加入一些异常检测相关的特征可以提高模型的性能。 
除了表 1 中所示的相关统计特征外，我们还为数据集加入了一些异常检测相关的特征，这些特征可

以表示数据集在异常检测这个任务上不同异常分布的一个差异，以此来强化数据集对于异常检测任务的

一个差异表现，从而为模型选择提供更多的依据，下面解释我们加入的一些额外特征。 
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Table 1. Selected statistical features related to the dataset itself, as a feature representation of the dataset 
表 1. 选取的与数据集自身相关的统计特征，作为数据集的特征表示 

Name Formula Variants 

Nr instances n 
p
n

, ( )log n , log n
p

 
 
 

 

Nr features p ( )log p , % categorical 

Sample mean µ   
Sample median X   

Sample var 2σ   

Sample min max
X

  

Sample max min
X

  
Sample std σ   
Percentile iP  q1, q25, q75, q99 

Interquartile Range (IQR) 75 25q q−   

Normalized mean max
X

µ   

Normalized median 


max

XX
X

  

Sample range max min
XX

−   

Sample Gini   

Median absolute deviation ( )median X X−   

Average absolute deviation ( )avg X X−   

Quantile Coefficient Dispersion 
( )
( )

75 25
75 25

q q
q q

−
+

  

Coefficient of variance   
Outlier outside 1% or 99% %samples outlier 1% or 99%  

Outlier 3 STD %samples outside 3σ   
Normal test   

k-th moments  5th to 10th moments 
Skewness Feature skewness max, min, μ, σ, skewness, kurtosis 

Kurtosis 4
4

µ
σ

 max, min, μ, σ, skewness, kurtosis 

Correlation ρ  max, min, μ, σ, skewness, kurtosis 
Covariance Cov  max, min, μ, σ, skewness, kurtosis 

Sparsity 
#  Unique values

n
 max, min, μ, σ, skewness, kurtosis 

ANOVA p-value n
ANOVAp  max, min, μ, σ, skewness, kurtosis 

Coeff of variation x

x

σ
µ

  

Norm. entropy 
( )

2log
H X

n
 max, min, μ, σ 

 
基于孤立森林的相关特征：孤立森林(IForest)是一种基于树的集成方法，它将数据点随机分割成子空
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间，递归地构建一棵二叉树，并使用树的深度来确定每个数据点的异常得分。具体来说，IForest 使用采

样的数据建立一个基树集合，以随机选择的特征为节点进行分割，持续直到叶子节点只包含一个样本或

达到预定的最大深度，较浅的叶子节点意为拆分时更容易被“隔离”，意为较高的异常分数，因此，异

常点更接近于树深较小的根部。对于 IForest，我们使用树的深度和每棵树的叶子数量以及每个基础树的

特征重要性来作为统计特征。具体来说，我们使用了基树的以下信息： 
树的深度：最小，最大，平均值，偏度和峰度。 
叶子的数量：最小，最大，平均值，偏度和峰度。 
基树特征重要性的平均值：最小，最大，平均值，偏度和峰度。 
基树特征重要性的最大值：最小，最大，平均值，偏度和峰度。 
基于 HBOS 的相关特征：HBOS 假设数据集的每个维度是独立的，它在每个特征上建立一个直方图

来计算密度，鉴于有 n 个样本和 d 个特征，对于每个直方图，HBOS 使用所有 n 个样本估计样本密度。

直观地说，样本的异常得分被定义为反密度的对数之和，落在高密度区域的样本更有可能是正常点，反

之则为异常点。我们使用了如下特征： 
每个直方图的平均值(每个特征)：最小、最大、平均值、标准差、偏度和峰度。 
每个直方图的最大值(每个特征)：最小、最大、平均值、标准差、偏度和峰度。 
基于 LODA 的相关特征：LODA 是一种基于集合的快速异常检测算法，它与 HBOS 的想法相似，但

与简单地汇总所有独立直方图的 HBOS 不同，LODA 扩展了基于直方图的模型，生成 k 个随机投影向量，

将数据压缩到一维空间以构建直方图。我们将以下信息作为元特征的一部分纳入其中： 
每个随机投影的平均值(每个特征)：最小，最大，平均值，标准差，偏度和峰度。 
每个随机投影的最大值(每个特征)：最小、最大、平均值、标准差、偏度和峰度。 
基于 PCA 的相关特征：PCA 旨在通过主成分分析将样本投射到较低的维度来量化它们的异常值。由

于正常样本的数量远远大于异常值的数量，因此所确定的投影矩阵主要适用于正常样本，正常样本的重

建误差比异常值样本的重建误差要小，可以用来衡量样本的离群性。对于 PCA，我们将以下信息纳入元

特征： 
前三个主成分上的解释方差率：它为前 3 个主成分捕获的方差的百分比。 
奇异值：SVD 过程中产生的前 3 个奇异值。 
我们通过计算训练任务数据集 iD 的上述相关特征，组成数据集的特征向量 iF ，计算不同数据集上的

特征向量组成 F = 𝒻𝒻 { }( )1, , n d
nX X R ×∈ 。 

同时，为了为模型选择提供依据，我们要评估不同数据集在不同异常检测模型上的性能，这里的模

型同时包括了异常检测基准模型以及不同超参数组合的变体模型，这样可以实现在模型选择的过程中同

时调整了超参数。我们评估训练任务数据集 iD 在模型 jM 上的性能表现 ijP ，评估不同数据集在多个异常

检测模型上的性能指标组成 n mP R ×∈ 。具体的模型以及超参数组合见实验结果与分析部分表 2。 
至此，我们获得了训练任务上的两部分先验知识 F 和 P，我们通过这两部分先验知识构建异常检

测自动选择机制的训练集：把 F 作为我们的输入特征，把 P 作为模型的输出。图 1 展示了上述的整体

流程。 
由于模型的输出是输入数据集在不同模型上的一个性能指标的期望分布，我们希望模型的输出还原

这个数据集的结果的真实分布，但这一条件可能太过苛刻：我们希望的是在数值相差可以容忍的范围内，

大小顺序接近这个真实分布的大小顺序，并且输出结果排名和原始分布排名相同或者相近的情况给予更

多的奖励，所以我们选择了 NDCG 作为我们训练模型的目标函数。 
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Figure 1. The overall process of training and testing the model, where the green part represents the process of computing the 
meta-feature 𝐹𝐹 of the dataset, the blue part represents the process of evaluating the performance of different datasets on differ-
ent models, the red part represents the process of updating the parameters of the AutoAD neural network through 𝐹𝐹 and 𝑃𝑃, 
and the yellow part represents the process of selecting the model based on the trained AutoAD. The gray part represents the 
process of training the selected model on Dtest to get the final model. 
图 1. 训练模型和测试模型的整体流程，其中绿色部分表示计算数据集元特征 F 的过程，蓝色部分表示评估不同数

据集在不同模型上的性能表现的过程，红色部分表示通过𝐹𝐹和𝑃𝑃进行 AutoAD 神经网络参数更新的过程，黄色部分表

示依据训练好的 AutoAD 进行模型选择的过程，灰色部分表示把选出的模型在 Dtest 上进行训练得到最终的模型。 
 
NDCG原本是用来衡量搜索结果的评价指标，搜索到的结果的相关性越高且越靠前，则NDCG越高。 

( )1 2

2 1
log 1

irelp

p
i

DCG
i=

−
=

+∑  

其中 rel 就是搜索到的结果与搜索词的相关性，i 为这个结果在搜索列表中的排名。因为不同的搜索结果

的相关性 rel 差别较大，为了让结果可比，对 DCG 做了归一化。 

( )1 2

2 1
log 1

p iREL rel

p
i

IDCG
i=

−
=

+∑  

p
p

p

DCG
NDCG

IDCG
=  

其中 REL 为文档库中相关性最高的文档集合。 
应用到我们的应用场景里，相关性 rel 即模型输出的值的真实值，REL 为所有真实值从大到小排名后

的集合，而 i 就为模型输出值的排名。模型输出的结果用于判断排名，所以可以把 NDCG 用于我们的选

择任务中。然而 NDCG 有一个问题就是不可导，所以我们采用了[19]的方法进行了一些优化，并把最终
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优化后的版本作为我们的损失函数。 

3.2.2. 测试阶段 
对于测试阶段，给定一个新的不带任何标签的数据集，先计算该数据集对应的元特征，然后把元特

征输入到上述的模型中，模型会计算该数据集在各个给定的模型上的评估指标，做一个排名之后给出最

佳模型或者 Top-k 个模型。对于给出的模型，我们再用数据集进行训练得到最后的异常检测模型，最终

用该模型进行预测。由于选择的模型中包括了基准模型和基准模型不同超参数的变体，这样就完成了整

个模型选择和调优的过程以及最终模型推理的过程。 

4. 实验结果及分析 

我们评估了 AutoAD 对于潜在高性能指标异常检测模型的选择能力，并与候选的其他基准模型进行

了性能上的比较。 

4.1. 实验设置 

我们准备了与AutoAD 进行对比的候选基准模型以及这些基准模型调整超参数后的模型，总计 66 个，

相关模型和参数设置见表 2，在基准模型中加入调整过超参数后的模型可以让我们的异常检测模型自动

化选择的过程中考虑这些不同超参的模型，实现了在选择模型的同时调整超参数。在训练模型时，我们

采用正态分布的数初始化模型参数，我们设置了学习率为 1e−3，设置了 100 个 epoch，优化器采用 Adam，

批量大小设置为 32。 
 

Table 2. Candidate benchmark models and a combination of hyperparameters, where the hyperparameters are Cartesian 
products of relations 
表 2. 候选基准模型以及超参数组合，其中超参数为笛卡尔积的关系 

Model Hyper Param #1 Hyper Param #2 Hyper Param #3 

LOF neighbors：[5, 10, 20, 30, 50] Metric: [‘manhattan’, ‘euclidean’, ‘minkowski’] None 

COF neighbors：[5, 10, 20, 30, 50] None None 

HBOS bins：[5, 10, 20] Alpha: [0.05, 0.1, 0.2] tol: [0.1, 0.5, 0.9] 

KNN neighbors：[2, 5, 10, 20] None None 

SOD neighbors：[20, 30, 50] None None 

GMM components：[1, 3, 5] None None 

LODA bins：[5, 10, 20] None None 

IForest estimators：[50, 100, 200] None None 

4.2. 数据集 

在训练阶段，我们使用了 ADBench [20]中的 57 个不同领域的异常数据集，这些数据集来自不同的领

域有着不同的分布，因为我们自动化模型选择的能力较大程度依赖于训练时数据分布的多样性，所以为

了增强数据的多样性，我们将这些数据集做了划分，最终形成了 1404 个小数据集作为我们的训练任务，

我们在这些小数据集上训练了我们的 AutoAD。 
在测试阶段，我们使用了开源可用的数据集作为测试任务，每一个测试任务中都包含了用于训练选

择到的模型的训练集和用于评估指标的测试集。我们在表 3 中总结了它们的特点。 
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Table 3. An overview of the datasets for the test tasks, where each test task contains the training set and the test 
表 3. 测试任务的数据集概述，其中的每一个测试任务都包含了训练集和测试 

Dataset #Train #Test Dim Channel %Outlier 
SWaT 496800 449919 51 1 11.98 
WADI 1048571 172801 123 1 5.99 
SMD 708405 708420 38 4 4.16 

SMAP 135183 427617 25 55 13.13 
MSL 58317 73729 55 3 10.72 

4.3. 评价指标 

评价指标异常检测我们使用 ROCAUC 得分来评价所有模型的检测性能。 
ROCAUC 的计算公式可以用以下数学式表示： 

( )( )1 1
0

ROCAUC TPR FPR t dt−= ∫  

其中，TPR 表示真正例率(True Positive Rate)，FPR 表示假正例率(False Positive Rate)， 1FPR− 表示 FPR 的

逆函数，t 表示在 ROC 曲线上的阈值。该公式表示的是 ROC 曲线下的面积，可以通过计算 ROC 曲线的

数值近似求解，其中 ROC 曲线的坐标点可以通过不同的阈值计算得到。 

4.4. 基准模型 

LOF (Local Outlier Factor)：LOF 算法主要用于识别数据集中的离群点，即与大多数数据点相比具有

不同行为模式的数据点。 
COF (Cluster-based Local Outlier Factor)：是 LOF 的一个扩展，旨在进一步提高 LOF 算法对于聚类结

构的敏感性。 
HBOS (Histogram-Based Outlier Score)：模型利用直方图分布对数据特征进行建模，通过异常得分度

量数据点相对于正常数据的偏离程度。 
KNN (K-Nearest Neighbors)：对每个数据点，找到离其最近的 k 个邻居，并通过邻居之间的距离来计

算该点的异常得分。 
SOD (Subspace Outlier Detection)：一种用于检测多维数据中子空间离群点的算法。它的目标是在高

维数据中发现子空间中的异常点，即与大多数数据点在某个子空间中行为不同的点。 
GMM (Gaussian Mixture Model) ：是一种常见的异常检测算法，其基本思想是使用高斯混合模型

对数据进行建模，然后利用模型来估计数据点是否异常。GMM 假设数据是由若干个高斯分布组成，

每个高斯分布对应一个簇，然后通过最大似然估计来确定每个高斯分布的参数，包括均值和协方差矩

阵。在预测时，GMM 算法计算每个数据点的概率密度值，并将概率密度值低于某个阈值的点视为异

常。 
LODA (Lightweight On-line Detector of Anomalies)：是一种轻量级的异常检测算法，它主要通过对数

据进行分解，然后比较分解后的结果来检测异常。LODA 将数据分解为若干个子空间，每个子空间对应

一个 LODA 模型。LODA 模型基于子空间的随机投影来估计数据点的概率密度值，然后将所有子空间的

结果进行加权平均，得到最终的异常得分。与其他异常检测算法相比，LODA 具有较低的计算复杂度和

较高的可扩展性。 
IForest (Isolation Forest)：将数据点随机分割成子空间，递归地构建一棵二叉树，并使用树的深度来

确定每个数据点的异常得分。 
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ECOD (Ensemble of Cluster-Based Outlier Detection)：模型通过聚类技术将数据分为多个子集，然后

构建子集之间的异常度，最后集成这些异常度以识别异常数据点。 
COPOD (Copula-Based Outlier Detection)：一种基于统计学 copula 的异常检测方法。 
PCA (Principal Component Analysis)：使用主成分分析来对数据进行降维，并通过计算残差来确定数

据点的异常得分。 

4.5. 结果分析 

4.5.1. AutoAD 选出的模型与候选基准模型的 ROCAUC 及其排名的对比 

Table 4. Comparison of the ROCAUC metrics of AutoAD with candidate benchmark models, where the numbers in paren-
theses are the rankings of the different models on a particular channel of the dataset, and the average rankings were tallied 
for each dataset, with higher ROCAUC metrics and smaller rankings, with AutoAD’s prominence highlighted in bold. 
表 4. AutoAD 与候选基准模型的 ROCAUC 指标对比，其中括号内的数字是不同模型在数据集的某个频道上的排名，

每个数据集都统计了平均排名，ROCAUC 指标越高越好，排名越小越好，AutoAD 的突出点被粗体标出 

 
 
我们比较了 AutoAD 选择出的模型与其他主流的异常检测模型的 ROCAUC 性能，结果如表 4 所示。

该表格展示了不同异常检测算法在五个数据集(SMD、MSL、SMAP、SWaT、WADI)的不同频道上的

ROCAUC结果，表格中的模型是我们训练AutoAD时的候选基准异常检测模型(保留默认超参数的模型)，
其中括号内表示模型在数据集某个频道上的排名，对于 AutoAD 表现出彩的地方已经用粗体标出。从表
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格中可以看出，在 SMD 数据集上，AutoAD 选出的模型在大部分频道上都表现出了最优和次优的水平，

并且平均排名也超越了所有的候选基准异常检测算法；在 MSL 数据集上，模型取得了平均第二的水平；

在 SMAP 数据集上，AutoAD 选出的模型在大部分频道上都表现出了最优和次优的水平，并且平均排名

也超越了所有的候选基准异常检测算法；在 SWaT 数据集上，虽然 AutoAD 选出的模型排名不高，但是

ROCAUC 指标在排名比它靠前的模型中差别不大，可能是由于该数据集在不同模型上性能表现相近导致

的；而在 WADI 数据集上，AutoAD 的表现就不是很好，可能是由于这个数据集的分布与训练 AutoAD
时的训练任务分布差异较大导致的。但总体来看，AutoAD 还是实现了异常检测模型的高效自动选择，并

在大多数情况下都有较好的表现。 

4.5.2. AutoAD 以不同评价指标为目的选出的模型对比候选基准模型的排名对比 
为了探究以不同检测评价指标为目的训练的 AutoAD 能不能也有像上述以 ROCAUC 为目的训练的

AutoAD 相似的异常检测模型选择能力，我们训练了针对不同评价指标的 AutoAD 变体：

AutoAD_Average_Precision、AutoAD_F1、AutoAD_Precision、AutoAD_Recall，即分别以 Average Precision、
F1、Precision、Recall 为评价指标训练的 AutoAD，比较了这四种 AutoAD 与其他候选基准模型对于数

据集评价指标的平均排名情况，如图 2 所示(因为 SWaT 和 WADI 只有一个频道，被忽略)。从结果可

以看出，采用相同训练方式不同评价指标方式训练的 AutoAD 对于模型选择在不同的评价指标下都超

越了候选基准模型的平均排名，所以以不同的选择目标训练 AutoAD 依然可以达到选择较优模型的效

果。 
 

 
Figure 2. AutoAD’s models trained and selected with different evaluation metrics objectives are compared with the can-
didate benchmark models on different evaluation metrics, with the smaller rankings being the smaller the ranking, the 
better 
图 2. AutoAD 以不同评价指标目标训练并选出的模型与候选基准模型在不同评价指标上的对比，排名越小越好 
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4.5.3. AutoAD 与其他异常检测自动化方法的对比 
为了对比 AutoAD 与其他自动化异常检测 MetaOD 的性能，我们评估了两者和候选基准模型在

Average Precision 评价指标上的性能(因为 MetaOD 只有根据这个指标进行建模)，排名对比如图 3 所示。

从图中可以看出 AutoAD 在大部分数据集上的平均排名都超越了候选基准模型和 MetaOD，在 SWaT 数

据集上AutoAD的平均排名与MetaOD拉开了很大差距，而在WADI数据集上两者差距不大，但是AutoAD
平均排名没有超过基准模型 LODA 和 IForest。 

 

 
Figure 3. Comparison of the average rankings of AutoAD, MetaOD, and other candidate models on the Average 
Precision metric, with smaller rankings being preferred 
图 3. AutoAD、MetaOD 以及其他候选模型在 Average Precision 指标上的平均排名对比，排名越小越好 

4.5.4. AutoAD 选择模型时间与评估完候选基准模型的时间对比 
为了说明 AutoAD 在自动化异常检测时间上的有效性，我们比较了采用 AutoAD 选择模型的时间和

统计计算完所有 11 个基准模型并且评估所需的时间做了一个对比，结果如表 5 所示。表中说明了用于统

计时间的数据子集的数量和维度，以及 AutoAD 选择模型花费的时间和评估完所有候选基准模型所花费

的时间。从表中可以看出 AutoAD 选择模型的时间在数据规模较大且维度较多的时候(SWaT 和 WADI)，
对比评估所有候选基准模型有巨大的时间优势；在数据集规模较小(MSL 和 SMAP)或者维度较低(SMD)
的情况下，AutoAD 选择模型对比评估所有候选基准模型仍然有巨大优势，不过评估所有候选基准模型所

花的时间有所减少。从上述分析可以看出 AutoAD 在选择模型方面的节约时间的有效性，并且 AutoAD
的搜索空间是基准模型超参数扩展之后的空间(总共 66 个模型和超参数组合)，相比于随机搜索和全搜索，

AutoAD 具有时间消耗上的巨大优势。 
 
Table 5. AutoAD’s time to select a model versus the time spent selecting a model after evaluating all benchmark models, 
which also includes the size and dimensionality of the data subset 
表 5. AutoAD 选择模型的时间与评估完所有基准模型后选择模型所花费的时间的对比，其中还包括了数据子集的大

小和维度 

 #Test Dim AutoAD Eval All 
SMD 28479 38 0.044099 39.14166 
MSL 2158 55 0.015389 0.177447 

SMAP 2880 25 0.00468 0.847208 
SWaT 9900 51 0.688104 130.483889 
WADI 15692 127 2.713834 240.400134 
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4.6. 消融实验 

额外的异常检测相关特征对结果的影响 
为了探究 AutoAD 引入的额外异常检测相关特征是否影响最终的结果，我们对比了 AutoAD 及其变

体(以不同评价指标为目的训练的 AutoAD)和相应的去除额外特征的 AutoAD-Feature 在不同数据集上的

表现，结果如图 4 所示。从结果可以看出，在所有数据集上，AutoAD 相比 AutoAD-Feature 都表现得更

好，因此可以认为相关异常检测特征对 AutoAD 算法在这些数据集上有正面影响，更多的相关特征能让

模型发现更多的差异性，进而提升 AutoAD 选择模型的性能。 
 

 
Figure 4.AutoAD vs. AutoAD-Feature with additional features removed in Average Precision metric ranking, smaller is 
better 
图 4. AutoAD 与删除额外特征后的 AutoAD-Feature 在 Average Precision 指标排名对比，排名越小越好 

7. 结语 

我们提出了一个基于深度学习的用于无监异常检测的模型选择方法 AutoAD，该方法基于元学习的基

本思想，根据不同分布的历史数据集上的指标评估建模。对于给定一个新的任务，它根据模型在类似历

史数据集上的表现来选择一个模型。为了有效地捕捉任务的相似性，我们设计了针对该问题的元特征，

包括了广泛应用的统计特征以及一些异常检测相关的元特征。AutoAD 是完全无监督的，在测试时不需要

模型评估，此外，只有模型选择时用到了深度网络，在模型估计之前产生相对较小的选择时间开销。在

测试任务上的实验结果表明，AutoAD 比直接使用一些流行的模型提高了性能，并且省去了模型选择和调

优的时间消耗，具有实际意义。 
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