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Abstract 
With application fields of IOT, bar code and RFID automatic identification technology expanding 
and deeper understanding about the application function of this advanced technology in the pris-
on management, we find out a lot of disadvantages in the process of inmates’ work, especially the 
wide range of inmates and the quantity of tools. To solve this problem, this paper puts forward a 
kind of prison patrol management plan based on bar code and RFID automatic identification tech- 
nology. This system has two main functions: management function of tools based on bar code and 
number counting function based on RFID technology. This system has realized intelligent man-
agement of prison on inmates and tools, effectively improves the efficiency of daily work, puts an 
end to the phenomena of scatter and disorder in process of management on inmates and tools, and 
produces the good social benefits. 
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摘  要 

随着物联网、条码和RFID自动识别等技术的应用领域不断扩展和深入了解这些先进技术在监狱管理中的

应用功能，发现针对服刑人员劳动工作过程中监狱管理所面临的服刑人员活动范围广，使用工具种类多、

数量大等一系列情况而设计开发的管理系统欠缺，面对这种情况本文提出了一种基于条码与RFID自动识

别技术的监狱巡查管理方案。本系统主要有两个功能：基于条码技术的工具管理功能和基于RFID技术的

人数清点功能。该系统实现了监狱对服刑人员及其劳动工具的智能化管理，有效的提高了日常工作的效

率，杜绝了对服刑人员管理及工具管理过程中存在的散、乱现象，产生了良好的社会效益[1]。 
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1. 引言 

随着监狱信息化建设工作的深入推进，势必要革新原有纯民警人工管理的模式，因此，基于条码与

RFID 自动识别的监狱巡查管理系统的提出正是现阶段的技术升级的产物，主要基于以下三个方面的考虑： 
监狱防逃工作的迫切需要。确保监狱的安全稳定是首要的政治任务，也是监狱各项工作开展的前提

和基础，而民警对罪犯人数清点工作是监管安全工作中最基本也是最有效的监管工作，传统是采用民警

在《罪犯人数清点本》上打钩方法来完成清点工作，其主要缺陷是清点过程复杂且效率低，对零星流动

罪犯更是无法准确掌握，民警实际清点过程无据可查，也无监督制约机制，致使重要的人数清点工作完

全依靠民警的工作责任心来完成，在防逃工作中存在重大缺陷。为积极应对当前严峻的监管安全形势，

切实做好罪犯防逃工作的根本方法就是把民警对罪犯的人数清点工作做实，运用技术来确保民警必须按

规定要求进行清点，而不只是依赖民警的责任心来完成清点工作。从当前防逃形势看，虽然脱逃发生的

频次在下降，但是国家对监狱安全稳定工作的要求在提高，社会公众对监狱安全的关注程度在提高，基

于条码与 RFID 自动识别技术的监狱巡查管理系统正是在此大背景下呼唤的产物。 
监狱信息技术的应用需要。近年来，监狱信息化建设进入了建设的高峰期，实施了监控全覆盖工程，

构建了监狱系统内部的网络系统。巨大投入的背后却没有产生对应的效益产出，这其中的原因之一就是

对监狱信息技术的深层次运用不够，没有把信息技术与基层民警的基础工作紧密结合起来，信息技术是

先进了，但民警的工作量没有减少、工作效率没有提高，造成了民警的抵触情绪。因此通过技术手段来

革新原先机械落后的管理模式，从中既通过技术手段强化民警的责任心，又相对减少工作量付出，优化

民警的工作结构安排十分需要。这既是监狱信息技术应用的需要，也是基层民警工作的需要，基于条码

与 RFID 自动识别技术的监狱巡查管理系统正是在此大背景下催生的产物。 
监狱精细管理的客观需要。在 2010 年 1 月 21 日在杭州召开的全省监狱工作会议上，浙江省司法厅

赵光君厅长提出：“要从面临的形势任务和实际工作情况出发，努力实现监狱职能由多元化向专门化转

变，监狱管理由粗放式向精细化转变，管理手段由传统式向信息化转变”。这种转变就是要求对传统的
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管理方法、模式进行变更、提升，既要保持原有的主体不变，又要在形式上有所突破，效率上有明显提

升，这就需要通过技术创新来创造性的解决问题。民警直接管理的基础工作中融入先进的信息技术，以

此来提升民警的工作责任心及精细化管理水平，基于条码与 RFID 自动识别技术的监狱巡查管理系统正

是在此大背景下激活的产物。 

2. 基于条码与 RFID 自动识别技术的监狱巡查管理系统原理 

2.1. 条码技术原理 

条码是由一组按一定编码规则排列的条、空符号，用以表示一定的字符、数字及符号组成的信息。

“空”反射回来的是强信号，“条”反射回来的是弱信号，根据强弱信号的不同排序来进行识别。一维

条码如图 1 所示。 

2.2. RFID 自动识别技术原理 

RFID 俗称电子标签、无线射频识别，它主要由 3 部分组成：电子标签、读写器和天线。电子标签芯

片具有数据存储区，用于存储待识别物品的标识信息；读写器是以无接触的方式将电子标签内保存的信

息读取出来，或者将约定格式的待识别物品的数据信息写入电子标签的存储区中；天线用于发射和接收

射频信号，往往内置在电子标签或读写器中。如图 2 所示，RFID 技术的工作原理是：当附着电子标签的

待识别物品、设备、人员进入阅读器读取范围时，接收读写器发出的射频信号，阅读器自动以无线的方

式将电子标签中的约定识别信息接收或将特定的信息写入，并将相关信息送至中央信息系统进行有关数

据处理，从而实现自动识别物品或自动收集物品标识信息的功能[2]。 

3. 基于条码与 RFID 自动识别技术的监狱巡查管理系统设计 

基于条码与 RFID 自动识别技术的监狱巡查管理系统主要是对服刑人员进行自动化实时巡查管理和 
 

 
Figure 1. A dimensional bar code.                        
图 1. 一维条码                                             

 

 
Figure 2. The working principle of RFID                    
图 2. RFID 的工作原理                                    
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对工具进行智能化管理。本系统有硬件和软件两大部分组成，硬件是软件系统的物理支持，软件是硬件

操作的逻辑实现。 

3.1. 系统硬件设计  

3.1.1. 系统硬件架构 
图 3 所示为本系统的主要硬件支持架构，系统主要由标签、阅读器、通信网关、交换机、管理服务

器组成。电子标签以约定格式的数据保存了犯人的相关信息，是犯人的唯一标识，它与阅读器相互配合

完成定位信息的收集。阅读器：一般用来负责接收来自犯人的电子标签信息，以实现对犯人的实时监控。

通信网关和交换机：收集 RFID 监控数据，并将收到的数据进行传输、转发。管理服务器：收集、记录

犯人、监狱工作人员的 RFID 监控信息，实时处理数据，对异常事件进行研判，紧急情况下触发报警，

并对所有操作的记录实现自动存贮。 

3.1.2.系统硬件选择 
1) RFID 腕带 
本系统使用的 RFID 腕带是在一个特制的防破坏的腕带里植入 RFID 芯片制作而成，腕带的 ID 号和

本系统软件里每个具体的服刑人员相对应。当这种腕带戴在服刑人员的手腕上，就可通过识别追踪腕带

来识别追踪服刑人员[3]。本 RFID 的设计概念图如图 4 所示。 
实物图如图 5(左图)所示。 
2) 手持无线 RFID 采集器 
本系统采用的手持无线 RFID 采集器如图 5(右上图)所示。 
RFID 采集器符合 ISO 18000-6B、ISO 18000-6C(EPC C1G2)双协议标准，读写性能出众，内置 Windows 

CE 操作系统，可选配多种功能模块，是一款高性能、灵活耐用的手持终端。 
RFID 采集器采用 Intel XScale PXA270@520MHz 的 CPU，读取速度快，处理能力强。内置先进的

Windows CE 5.0 移动操作系统，使其拥有良好的人机交互界面，方便用户操作。 
 

 
Figure 3. The system hardware architecture                                  
图 3. 系统硬件架构                                               
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Figure 4. RFID design concept map                                                                          
图 4. RFID 设计概念图                                                                                     
 

 
Figure 5. Real figure of RFID tags, collector, wireless AP and bar code printers                          
图 5. RFID 标签、采集器、无线 AP 和条码打印机实物图                                           
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RFID 采集器融合所有主流无线通信技术，提供几乎适合任何移动环境的解决方案，包括主板集成

IEEE 802.11b/g 的无线通信网络、支持数据通讯和语音通讯的 GPRS 及支持一维和二维条码的条码模块。

卓越的 RFID 技术和条码采集功能给企业在多个业务领域部署单一设备提供了极大的便利。 
RFID 采集器具备的 USB 接口既可插入 U 盘传输或复制存储信息，也可接入电脑与 PC 机交换同步

数据，实现三方通讯，满足不同场合对数据传输和存储的需求，最高可达 2 G 的 Micro SD (T-Flash)卡扩

展，能存储大容量信息，是企业级移动计算、数据处理和存储的重要性能[4]。 
RFID 采集器的标签识别距离最远可达 7 米，保证使用的便易和可靠，8 小时的电池续航能力，可在

无供电设施的场合中胜任大负荷量的工作。 

3) 无线 AP 

本项目实施时选用的无线 AP 是工业级无线 AP，实物图如图 5(右中图)所示。 

Symbol Technologies 具有良好性能的全向(360˚)和定向(20˚ - 90˚)天线，使覆盖范围随场地的需求自由调节，满足

各种应用程序的要求。  

4) 条码打印机 

条码打印机是一种专项使用的打印机，与其他打印机有很大区别。条码打印机不同于普通打印机，最大的区别

就是条码打印机打印时是以热为基础、碳带为介质的，其最大优点是不用人员看管可以连续、高速打印。 

本项目实施所选用的条码打印机型号为 Zebra-105SL，实物图如图 5(右下图)所示。 

3.2. 系统软件设计 

基于条码与 RFID 自动识别技术的监狱巡查管理系统的软件部分主要由.NET、MVC 等开发工具进行开发，数据

库管理系统部分则采用 MS SQL Server2000[5]。该系统软件主要由两部分组成。系统的软件架构如图 6 所示。 

3.2.1. 基础信息管理模块 

该模块的主要分为两个部分，分别是服刑人员信息管理模块、警员信息管理模块和工具信息管理模

块。其功能是为了实现对服刑人员信息、警员信息和工具信息的登记录入、查询和管理的，以方便工作

人员面对不同需求时对于人员的各种基本信息的查询。其中服刑人员信息管理模块还可以对人员活动分

区、活动时间范围进行约束。警员信息管理模块之中还包含了该系统警员人员权限设置和分配功能。 
 

 
Figure 6. Software architecture diagram of the system                    
图 6. 系统的软件架构图                                            
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3.2.2. 巡查管理模块 
巡查管理模块主要分为四个部分，分别是服刑人员人数清点、工具管理、人员巡查综合信息查询和

工具巡查综合信息查询。在服刑人员人数清点工作中，民警手持无线的 RFID 设备对服刑人员腕表进行

近距离的感应清点，RFID 信号会自动传输到对应电脑上进行自动的清点，该电脑页面连接着对应的电子

LED 显示屏，清点情况在整个清点过程中一目了然，扫描完毕后 RFID 设备上显示此服刑人员的具体信

息及照片，同时电脑和 LED 大屏幕也自动显示已经清点过的服刑人员信息及照片，同时已清点名单和未

清点名单也同时显示各个界面上，民警再逐个查找未清点到的服刑人员直至本次清点人数工作完毕，人

数没有全部清点完毕，无法退出“每日罪犯巡查管理”界面。工具管理中，民警手持无线扫描枪对工具

条码进行扫描，信息如同服刑人员人数清点一样会出现在 LED 大屏幕上，在此不再赘述[6]。电脑清点系

统连接着监区领导、监控中心、业务科室、监狱领导电脑的终端，在人员巡查综合信息查询和工具巡查

综合信息查询功能中随时查阅人数清点工作和工具管理状况，可实现在办公室的点击考核。 

4. 结束语 

本系统运用条码识别工具和 RFID 自动识别技术实现对服刑人员身份自动识别、位置跟踪，将信息

系统中的个人信息、工具信息和现实中的服刑人员和工具真正关联起来，实现实时追踪和报警，并从技

防的角度为监狱安防系统提供了一种新的实现方案。本系统与监狱狱政管理系统、视频监控系统、门禁

系统等平台联动，可以提供主动防御式的立体安防管理体系，从而大大提高监狱安防管理的效率和水平。 
此外本文提出的基于条码与 RFID 自动识别技术的监狱巡查管理系统不但可以满足监狱的应用需求，

在对软件做定制修改后，也可拓展应用到医院、博物馆、矿业等领域，解决人员和资产的安全防护问题。 
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