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摘  要 

针对人为检测电厂中视频监控出现异常情况的问题，提出一种基于三帧间差分的电厂监控异常检测方法。

首先，将电厂监控视频进行提取获得所有视频帧；其次，采用帧间差分方法并设置阈值进行异常帧提取

并将其显示。根据某一段异常监控视频进行数据验证方法的有效性并通过该方法得到该段视频的最佳阈

值，所得设置将提高监控异常检测及处理的速度，使用者可以直观检查出异常情况并进行相应的补救措

施，显著减少人工管理成本，能够有效提升系统的可用性。 
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Abstract 
A power plant monitoring anomaly detection method based on three frame difference is proposed 
to address the issue of human detection of anomalies in video surveillance in power plants. Firstly, 
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extract the monitoring video of the power plant and obtain all video frames; Secondly, the inter 
frame difference method is used and a threshold is set to extract abnormal frames and display 
them. The effectiveness of the method is verified by data validation from a certain abnormal mon-
itoring video, and the optimal threshold of the video is obtained through this method. The settings 
obtained will improve the speed of monitoring anomaly detection and processing. Users can intui-
tively detect the abnormal situation and take corresponding remedial measures, significantly re-
duce the cost of manual management, and effectively improve the availability of the system. 

 
Keywords 
Inter-Frame Difference, Anomaly Detection, Frame Extraction 

 
 

Copyright © 2023 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

党的二十大报告坚持系统观念，对国家安全现代化进行了体系化设计，提出强化风险监测预警体系、

重点领域安全保障体系。电厂作为电力系统的源头，承担电力生产的重要责任，其对生产区域的安全等

级要求极高。电厂的生产区域较为开阔、设备复杂、一旦出现火灾是很难被工作人员及时发现，从而将

会对安全生产造成重大的影响。因此采取有效的措施，对捞渣机的刮板卡涩、设备漏油等易发生火灾区

域进行快速准确检测并预警，这对于保障电力生产安全具有重大的意义。近年来为保障电厂的厂区生产

安全，电厂所有重要设备及场所安装数字网络摄像机，采用集中监控管理平台，对视频和用户进行统一

管控，可进行预览、回放、下载等操作，配置大屏幕完成解码显示、拼接等功能，该视频监控系统通过

人员监控和录像来实现安全防护。目前上述视频监控系统不能主动有效保障生产区的安全，尤其是监控

点过多的时候，监控人员很难保证二十四小时都能准确高效地监控所有监控场景进行监控异常检测[1] [2] 
[3]。视频分析技术[4] [5]可以有效解决此类问题，该技术是利用摄像机拍摄到的一系列图像，对其进行

位置识别并对目标的行为进行分析、判断，以便在出现异常时及时反馈给用户。在原有监控系统的基础

上，开发基于视频分析的电厂关键设备检测技术，对厂区内重要设备进行实时的异常情况检测，此项技

术的投入研发将显著提高电厂内现有监控系统的智能化水平并保障厂区的生产安全，有效避免厂区重要

设备的损坏给电厂造成的经济损失。 
视频分析需要进行视频异常帧获取的相关工作，当前技术环境下主要五种提取方法对异常帧进行获

取，包括基于镜头边界的异常帧提取算法[6] [7] [8]，基于运动分析的异常帧提取算法[9] [10]，基于视频

帧聚类的异常帧提取算法[11] [12]，基于压缩域的异常帧提取算法[13] [14]，基于视频内容分析的异常帧

提取算法[15] [16] [17]。 
基于镜头边界的异常帧提取算法只适用于已经进行预处理的具有镜头切换的视频；基于运动分析的

异常帧提取算法需要依赖物体局部特征，鲁棒性较差；基于视频帧聚类的异常帧提取算法与基于压缩域

的异常帧提取算法在该监控系统中未曾涉及。因此本文提出一种基于视频内容分析的帧间差分[18] [19] 
[20] [21]方法进行异常帧提取，该方法通过监控视频特性采用帧间差分算法并设置合理的阈值来获取异常

帧。 
本文主要贡献如下。 
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(1) 在基于视频内容分析的异常帧提取算法上采用帧间差分的方式进行异常帧提取。旨在提高异常帧

提取的准确度，对视频监控异常检测具有重要意义。 
(2) 提取异常帧之后利用相关技术将监控视频中的异常帧片段进行前端实时显示。以图片的格式能直

观观察出异常之处，进而进行异常处理。所提技术可以对异常区域进行及时有效地分析处理，从而将企

业损失降至最低，同时减少人工成本、提高企业效益。 
(3) 在厂区监控视频上进行验证研究，分别从方法对比、方式对比、阈值选取、两帧选取四方面进行

比较分析。实验结果表明, 本文方法相比其他方法在异常帧提取的准确度表现上最佳，该视频流提取异

常帧最为合适的设置为采用三帧间差分方法、阈值 0.6。 

2. 方法流程 

电厂厂区监控异常检测方法主要分为前端和后端两个部分。其中，后端部分的流程框架如图 1，它

主要是给定视频的预处理，具体步骤为： 
(1) 提取固定时间视频流。 
(2) 提取所有视频帧。 
(3) 异常帧提取。 
(4) 异常帧 base64 编码并显示。 
前端部分主要是从前端发送请求获取后端服务器的数据并将数据进行 base64 解码并传送至前端服务

器上进行展示。 
 

 
Figure 1. Framework flow chart of the backend 
图 1. 后端的框架流程图 
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3. 视频处理 

为了进行异常检测需要对视频进行预处理。主要是通过将电厂监控中视频流进行视频帧的提取，提

取出所有的视频帧之后进行异常检测获取异常帧。 

3.1. 视频流获取 

为保证电厂厂区监控中视频能每隔固定时间进行异常检测及显示，可在从监控中读取视频流时设置

时间参数进行固定时间读取。该部分涉及到视频流实时固定时间读取算法。它是从监控摄像头中实时读

取视频流信息，根据固定时间长度将视频流信息进行保存。 
 

算法 1 视频流实时固定时间读取算法 

输入：监控摄像头视频流； 
输出：一段固定时间的视频流； 

步骤： 

1. 访问监控摄像头权限先创建一个 Capture 对象并设置相关属性 

2. For each 视频流 DO 

3. 自动截取摄像头视频流 

4. Repeat 

5. Util 视频时间大于 Interval 

6. 将视频保存至内存备用 

7. End for 

8. End 

3.2. 异常帧捕捉 

将视频文件从监控中提取出来之后进行异常检测内容。该部分涉及到异常帧的提取方法，利用的是

帧间差分的异常帧提取算法。该算法是一种通过对视频所有帧中连续两帧图像做差分计算从而获取运动

目标的方法。当监控场景中出现异常目标运动时，相邻两帧图像之间会出现较为明显的差别，两帧相减

求得图像对应位置像素值差的绝对值并判断其是否大于某一阈值，进而分析视频或图像序列的物体运动

特性。帧间差分法可以通过三种方法进行对视频异常帧的提取。 
(1) 使用差分强度的顺序对视频异常帧提取：对所有视频帧按照平均帧间差分强度进行排序，选择平

均帧间差分强度最高的若干张图片作为视频异常帧。 
(2) 使用差分强度阈值对视频异常帧提取：选择平均帧间差分强度高于预设阈值的帧作为视频的异常

帧。 
(3) 使用局部最大值对视频异常帧提取：选择具有平均帧间差分强度局部最大值的帧作为视频的异常

帧。 
设帧间差分算法所提取视频帧中第 n 帧和第 1n − 帧的视频图像为 nf 和 1nf − ，两帧对应像素点的值记

为 ( ),nf x y 和 ( )1 ,nf x y− ，将两帧图像对应像素点的值进行相减并取其绝对值得到差分图像 nD 如式(1)： 

( ) ( )1, ,n n nD f x y f x y−= −                                 (1) 

其中 ( ),x y 表示离散图像的坐标，对差分之后的图像利用选取的阈值 T 来进行二值化处理，判断图像中的

各个像素点是前景像素点还是背景点，当差分图像中某一像素值大于给定的阈值认为该像素点是前景像
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素，反之则认为是背景像素，从而提取到运动区的图像 ( ),D x y 如式(2)： 

( ) ( )
0, other

,
1, ,n

D x y
D x y T

=  >
                                (2) 

最后对二值化的图像进行连通性分析和数学形态学滤波，当某一连通的区域的面积大于给定的阈值，

则认为检测到的目标并把该区域作为目标所在的运动区域。 
其中需要选择合适的阈值减少大量噪声的引入，因此提出一个运用当前图像灰度值确定动态阈值的

方法：求出图像中的最小和最大灰度值，取其平均值为初始阈值，记为 T。根据初始阈值将图像分割成

目标和背景两部分，求出两部分的平均灰度值 1µ 、 2µ 和两部分的灰度概率 1α 、 2α 如式(3)~(6)： 

( )( )

( )

,
1

,

,
n

n

nf x y T

f x y T

f x y

N
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<

=
∑
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                                 (3) 
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n
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f x y T
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N
µ ≥

≥

=
∑
∑

                                 (4) 

( )( )

( )
,

1

,

,
n nf x y T

n

f x y

f x y
α <=

∑
∑

                                 (5) 

( )( )

( )
,

2

,

,
n nf x y T

n

f x y

f x y
α ≥=

∑
∑

                                 (6) 

求出分割阈值 T 如式(7)： 

( )1 2 1 2T α α µ µ= ∗ +                                    (7) 

本实验使用差分强度阈值对视频异常帧提取。选用局部最大值的方法进行帧间差分的异常帧提取，

提取结果均匀分散在视频中不利于异常帧的捕捉。采用差分强度顺序的方法进行异常帧提取会出现大量

冗余帧，因此采用差分强度阈值对视频异常帧提取最为合适，提取的精确度较高。利用帧间差分提取异

常帧算法流程如图 2。 
 

算法 2 基于帧间差分的异常帧提取算法 

输入：一段现成的视频流； 
输出：提取好的异常帧； 

步骤： 

导入视频流文件 

1. 提取所有视频帧信息 

2. For 每两个相邻的视频帧进行预处理 DO 

3. 计算绝对值差分法 

4. 进行二值化操作得出差分值 

5. If 差分值大于 T 

6. 作为视频异常帧并保存 

7. End for 

8. End 
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Figure 2. Flowchart of anomalous frame extraction algorithm using inter-frame difference 
图 2. 利用帧间差分提取异常帧算法流程图 

3.3. 异常帧编码 

处理异常检测之后得到异常帧并将该帧传入前端进行显示。传统技术直接将图片保存至本地或内存

中，以便前端直接读取。该类方法具有耗时、维护困难、硬盘内存所需容量大的缺点。为了解决该类问

题，利用前后端分离的方式进行显示，将前后端独立开易于维护，节省硬盘空间大小。因此需要将图片

信息先传入至后端服务器上，前端来请求数据进行显示。由于图片尺寸大小未知，有超过服务器最大可

接收内存的可能性，故本研究提出利用 Base64 图片信息编码算法，将异常帧图片转码成字符串信息发送

至后端服务器上。该算法的主要思想是利用 Base64 编码将图片内容信息通过一种基于 64 个字符来进行

表示的方式，即描述为一种不易被人直接识别的形式来代替图片地址。 
 
算法 3 base64 图片信息编码算法 

输入：提取出来的视频异常帧 
输出：所有的异常帧字符串 

步骤： 
1. 导入视频视频异常帧 
2. For each 异常帧 DO 
3. 将视频异常帧信息输换算成二维数组 
4. 将二维数组换算成二进制数据 
5. 将二进制数据转为每 6 个一组 
6. 在每组数据之前添加两个 0，每组数据有 6 个变成 8 个一组数据，将每个组数据组合成一个数字 
7. End for 
8. End 
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4. 解码显示 

前端发送请求至后端服务器上获取异常帧的信息显示，在该过程中由于在后端部分中已将异常帧信

息进行编码操作，前端请求过来的数据为字符串就需要利用 Base64 图片信息解码算法，该算法主要思想

是利用 Base64 解码将一段字符串信息通过一系列变化得到图片信息。此外，前端使用的是 Vue，在进行

Base64 图片信息解码操作时与后端进行 Base64 图片信息编码操作部分的代码编写有所不同。 
 
算法 4 base64 图片信息编码算法 

输入：异常帧字符串 
输出：异常帧图片信息 

步骤： 

1. 输入所有异常帧字符串 

2. For each 异常帧字符串 DO 

3. 根据 base64 编码表获取相对应的数字 

4. For each 获得到数字 DO 

5. 将数字分解成一个 8 位的 4 组二进制数据并将每组数据前两位的 0 去除，从 8 位的数据变成 6 位的数据 

6. 将每组二进制数据转换成二维数组 

7. End for 

8. End for 

9. 将所有的二维数组输出成视频异常帧的图片信息 

10. End 

5. 实验结果与分析 

5.1. 实验设置 

5.1.1. 环境设置 
实验使用的 CPU 是 Intel(R) Core(TM) i5-8300H CPU，内存是 8 GB。后端算法均由 Python 编写，开

发的环境为 PyCharm2020，前端算法为 Vue 框架，开发环境为 Visual Studio Code2020。实验使用的视频

流为一段 19 秒的 1.99 MB 的厂区监控视频，视频来源地址为： 
https://www.bilibili.com/video/BV1jh41147Qi/?spm_id_from=333.337 

5.1.2. 评价方法 
实验过程中，对于每种算法异常帧提取准确率的评估是由肉眼观察所得。正常情况下，人的肉眼能

观察出视频帧的异常，再加上系统设定的阈值即可完成每种算法提取异常帧的准确度检测。 

5.1.3. 实验对比 
实验从四个对比角度出发，通过多次实验比较分析进行说明所提出的利用帧间差分的阈值方法提取

异常帧比其他方法的效果好。 
(1) 提取异常帧算法对比 
视频异常处理在电厂监控工作中十分重要，其主要用于电厂局部发生异常紧急情况的预警处理。目

前对于视频异常检测及处理也有许多解决方案。大部分电厂需要工作人员进行时时盯着屏幕观察是否出

现异常情况，一部分企业会采用一些 AV 库自带算法进行视频异常的检测及处理，小部分公司为追求企

业经济效益会直接利用技术人员所提出算法进行异常检测。故将三种算法进行对比得出最佳算法。 
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(2) 帧间差分内部方法对比 
帧间差分法可以通过三种方法进行对视频异常帧的提取。 
① 使用差分强度顺序对视频异常帧提取 
② 使用差分强度阈值对视频异常帧提取 
③ 使用局部最大值对视频异常帧提取 
不同的方法对于异常帧提取具有不同的效果，故将三种方法进行对比实验得出最佳方法。 
(3) 阈值选取对比 
阈值作为一个可变参考量，在选取不同阈值时，对于异常帧提取的帧数效果具有显著变化，需要进

行阈值的合理选择才能精确把握该段视频是否异常，因此将不同阈值进行对比实验得到阈值最佳值。对

比参数设置：阈值 0.6、0.65、0.7、0.75、0.8。 
(4) 两帧选取对比 
帧间差分值作为判断两帧的相似程度，两帧的选取极为重要，因此将两帧的选取分为二帧间差分(选

取相邻两帧)、三帧间差分(两帧选取隔一个帧)、五帧间差分(两帧选取隔三个帧)、十帧间差分(两帧选取

隔八个帧)四种方法进行对比实验得到两帧选取最佳值。 

5.2. 实验结果 

5.2.1. 提取异常帧算法对比 
各种算法进行帧提取总时间和进行异常帧提取效果表如表 1，各种算法提取时间对比图如图 3，从各

种算法时间对比图来看 AV 库算法耗时最少，但其牺牲准确度；利用帧间差分提取异常帧算法进行异常

帧提取牺牲精确度从而使异常帧除去冗余，对该电厂项目具有重要帮助意义；技术人员提出的相关算法费

时费力且相比较于前两种算法的精确度并不出众。因此帧间差分算法在该项目中是最佳提取异常帧的方式。 
 
Table 1. Comparison of algorithm effects 
表 1. 算法效果对比表 

操作 帧间差分算法 AV 库算法 相关算法 
所有帧帧数 570 570 570 
异常帧帧数 7 20 201 

 

 
Figure 3. Time comparison of each algorithm 
图 3. 各算法时间对比图 
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采取人工手段进行视频异常处理的过程中将消耗大量人力物力，费用也呈现持续增加的趋势，该方

法对于一个电厂效益来说是不合理的解决措施。其次利用技术人员提出的相关算法进行视频异常的检测

时，本身进行预处理时间较长并且异常帧冗余成分(将不是异常帧的图片信息进行输出)较多，增加人工处

理难度的同时精确度也不高。采用 AV 库自带算法视频异常的检测时，在牺牲精确度的前提下提高视频

异常处理速度但也有冗余成分从而难以把握其精确程度。经过相关实验对比发现，利用帧间差分算法方

法所提取的异常帧精确度高，没有多余的冗余视频异常错误帧，提取效果较好，在时间允许的前提下有

效提高视频异常帧提取精确度，有利于工作人员快速查找异常原因，显著提升电厂经济效益。 

5.2.2. 帧间差分内部方法对比 
本次对比实验结果如表 2，实验时间对比如图 4。利用局部最大值效果最差，其提取异常帧时间为

2.79254s，提取总时间也最耗时；利用差分强度顺序进行提取前 50 张差异最大的帧，误判帧占总帧数的

70%；利用设置阈值进行异常帧提取的时间为 2.42151s，同时提取总时间也效果最好，提取到的异常帧

的效果最好，提取到的异常帧在整个监控视频流中更具有异常性。 
 
Table 2. Comparison of inter-frame differential internal methods 
表 2. 算法效果对比表 

操作 局部最大值 差分强度阈值 差分强度顺序 

所有帧帧数 570 570 570 

异常帧帧数 9 7 50 
 

 
Figure 4. Time comparison of inter-frame differential inter-
nal methods 
图 4. 帧间差分内部方法时间对比图 

5.2.3. 阈值选取对比 
本次对比实验结果如图 5，在阈值为 0.6 时二帧间差分方法得到的异常帧数为 22 张，肉眼看到的异

常帧数小于算法得到的异常帧数，说明有多余帧被误判为异常帧；在利用三帧间差分、五帧间差分、十

帧间差分方法得到的异常帧数分别为 7 张、4 张、2 张。四者对比得出的异常帧帧数准确度排序依次为三

帧间差分、二帧间差分、五帧间差分、十帧间差分。阈值在异常帧提取时作为一个关键变量需要进行准
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确调试，否则将会影响异常帧的提取效果，进而导致相关异常帧未识别出来，发生重大损失。根据对比

实验得出在本段视频中在二帧差分方法的情况下阈值选取在 0.8 较为合适；在三帧差分方法的情况下阈

值选取在 0.6 较为合适；在五、十帧差分方法的情况下阈值选取在 0.6 以下较为合适。 
 

 
Figure 5. Comparison chart of threshold selection 
图 5. 阈值选取对比图 

5.2.4. 两帧选取对比 
本次对比实验结果如图 6，四种方法的差异值绘出的曲线最为平滑的是三帧间差分，其次依次是二

帧间差分、五帧间差分、十帧间差分。根据实验得出四种帧间差分方法在相同阈值的情况下，三帧间差

分方法得到的异常帧更为准确。五、十帧间差分曲线变化剧烈，在相隔三帧、八帧之后进行差分计算会

部分细节缺失，导致捕捉不到异常帧。二帧间差分方法，在设置阈值的情况下某一段帧数之间发生剧烈

变化时，异常帧更倾向于提取某一段帧数作为异常帧，忽略了所有帧中变化比较微小的异常帧。三帧间

差分方法将异常帧与平常帧进行很好的区分，在阈值选取上比较简单，因此三帧间差分方法最为合适。 
 

 
Figure 6. Comparison chart of two frame selection 
图 6. 两帧选取对比图 
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6. 案例研究 

根据以上四个实验可以得出该段视频提取异常帧最为合适的设置为采用三帧间差分方法、阈值 0.6。
运行系统得出异常帧如图 7，本段视频提取出 570 张视频帧通过该方法捕捉出 7 张异常帧视频并通过

base64 编码转化成字符串展示在后端如图 8，前端向后端进行请求得到字符串数据并通过 base64 解码进

行展示，由于显示的图片信息与图 7 异常帧一致，因此只展示部分信息如图 9。 
 

 
Figure 7. All anomalous frames 
图 7. 所有异常帧 

 

 
Figure 8. Image to string chart 
图 8. 图片转字符串图 
 

 
Figure 9. Front-end page displaying image data 
图 9. 前端页面显示图片数据 
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7. 总结 

本文在电厂中对于视频监控的异常检测的功能进行具体化，综合考虑各方面成本，结合现代技术与

传统方法，提出利用帧间差分提取异常帧算法提取异常帧并将异常帧进行 base64 编解码实时在前端页面

显示。利用某段视频进行系统测试，验证该方法具有可行性及有效性等特点。同时该系统的实现为进一

步实现电厂监控视频异常检测作铺垫，为后续工作提供可靠的理论基础。该方法真正应用至电厂监控中

将有效提高视频异常检测速度，实现数据的快速管理、降低人工管理成本。 
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