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Abstract: This paper describes a DoS attack model of SCADA communication system, and calculates the probability of 
success DoS attack based on Bayesian network. After the calculation and analyze of actual link, decision maker can assess 
the probability of DoS success attack against the SCADA communication system, as well as counter measures against the 
attacks. Ultimately, decision maker can fide a most effective counter measure to optimize the communication link. 
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摘  要：文中介绍了 SCADA 通信系统 DoS 攻击模型，根据链路保护措施实施程度利用贝叶斯网络计算攻击者

能够成功完成 DoS 攻击的概率。目的是利用该方法，通过对实际链路的计算，并对链路安全性做详细分析，可

以帮助决策者更加直观的了解每个 SCADA 通信系统 DoS 攻击成功的概率，以及防御措施采取与否对 DoS 攻击

成功的影响大小。最终使得决策者找到最有效的安全措施实现对通信链路的合理优化。 

 

关键词：SCADA；DoS 攻击；安全评估；贝叶斯网络 

1. 引言 

电力数据采集与监视控制(Supervisory Control And 

Data Acquisition, SCADA)系统由远程终端单元、数据

通信网及调度中心三部分组成。主要实现电力调度中

心对变电站采集实时数据，监视系统运行状况和故障

分析等，并通过 SCADA 通信链路进行传输。这些数

据能否在 SCADA 通信连路上安全可靠及时地传输，

直接影响电网的运行和管理。拒绝服务(Denial of 

Service, DoS)是指通过耗尽或破坏系统或网络资源 

(如网络带宽，系统容量，或可连接数量)，最终导致

目标系统无法提供正常的网络服务。SCADA 通信系

统遭到 DoS 攻击时，直接造成信息传输中断，影响控

制中心与变电站之间的通信能力，严重影响电力系统

的运行和控制。因此，DoS 攻击成功概率的评估为

SCADA 通信系统安全性提供参考价值。 

目前 DoS 攻击安全评估方法很多，文献[1]利用

SNMP 定性地对 DoS 攻击特征进行分析，提供了一种

发现 DoS 攻击并作出识别方法，以便管理者作出及时 
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响应。文献[2]提出基于排队论方法建立模型，定量分

析不同攻击手段和强度的有效性。文献[3]中提出了一

种基于 D-S 证据理论，融合多个网络性能指标的综合

评估方法对 DoS 攻击队网络服务的可用性影响进行

评估。本文采用贝叶斯网络计算攻击者成功完成 DoS

攻击的概率。该算法对评估结果进行量化，能够直观

地进行分析防御措施的采取与攻击者攻击总目标成

功的概率之间的关系，从而寻找影响链路安全性最主

要的防御措施。以方便决策者对 SCADA 通信模型的

安全措施做合理的调整。 

2. SCADA 通信系统 DoS 攻击 

SCADA通信系统(图 1)实现电力调度中心对变电

站内所有电气设备进行“遥控”、“遥测”、“遥信”、“遥

调”。当 SCADA 通信系统遭到破坏直接影响这些信息

的传输。直接影响电力系统的运行和故障的及时处

理。 

通常影响 DoS 攻击电力 SCADA 通信链路的因素

是：通信链路的媒体类型，能否获得网络连接，以及

电磁是否干扰信号传输等。在电力 SCADA 通信系统

中，攻击者通过切断物理通信链路，使得合法用户与

服务器之间通信中断；或者获得网络连接后向服务器

发送大量的数据耗尽带宽资源；或者通过电磁干扰信

号，阻止信息的传输。 

3. 基于贝叶斯网络的 DoS 攻击过程建模 

3.1. 模型建立 

文献[4]中，提出基于贝叶斯网络的 SCADA 通信

系统安全性评估算法。本文针对其中的 DoS 攻击 
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Figure 1. SCADA communication systems 
图 1. SCADA 通信系统 

SCADA 通信系统做一个详细的分析。攻击者 DoS 攻

击，也就是拒绝服务攻击，主要目的是破坏变电站与

调度中心之间通信信息的可用性，使消息中断。因此，

电力 SCADA 通信系统 DoS 攻击的总目标为：中断消

息。 

攻击者需要通过以下方式攻击总目标：攻击者(可

以是黑客或自然灾害等)通过切断物理通信链路，使得

调度中心与变电站之间通信中断；或者获得网络连接

后发送大量的通信数据耗尽带宽资源；或者利用电磁

干扰通信链路的信号，阻止信息的传输。因此攻击者

攻击的子目标为：切断物理链路，获得网络连接，电

磁干扰。攻击者只要成功攻击其中的一个子目标就能

成功攻击总目标。子目标之间是或的关系。建立 DoS

攻击模型如图 2 所示，各节点名称如表 1 所示。 

攻击者成功攻击总目标的概率与攻击者成功攻

击子目标有着直接的联系。 

攻击者通过攻击子目标以达到攻击总目标 ，

的子目标为

1C

1C  1, 2,Bi i n  ，若子目标之间为或的

关系则成功攻击总目标的概率为： 

   1 1P C T P Bi T i n     ， , 2, .     (1) 

若子目标与总目标之间为与的关系，则成功攻击

总目标的概率为： 

   1 1P C T P Bi T i n     ， , 2, .     (2) 

防御措施的完善程度直接影响了攻击者成功攻

击总目标的概率。然而现实中考虑环境，经济等问题，

防御措施不可能达到完全实施。需要选择对 SCADA

系统影响最大的防御措施加强完善。主要的防御措施

有：媒体类型，网络地址锁定，物理链路保护，链路

冗余。 

通信链路中，各项措施的采取与否直接影响到攻

击者成功攻击子目标的概率。例如链路中：媒体类型、 
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Figure 2. Model of DoS attacks based on Bayesian Network 
图 2. 基于贝叶斯网络的 DoS 攻击过程模型 
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Table 1. Description of nodes in the model 

表 1. 模型各节点描述 

节点标号 节点名称 节点类型 描述 

A1 媒体类型 防御措施 媒体类型分为：光纤，无线，PLC。 

A2 网络地址锁定 防御措施 网络地址锁定，能够有效地阻止未授权用户的接入。 

A3 物理链路保护 防御措施 为防止攻击者接入或破坏通信链路通常通信链路采取一些物理保护措施：如电力线架高等。 

A4 链路冗余 防御措施 
单一链路容易实现，但一个简单的故障就会造成网络的中断，备份连接可以提高网络的稳定性和

可靠性。 

B1 获得网络连接 子目标 攻击者要获得网络连接需接入物理链路并且成为授权用户。 

B2 干扰 子目标 通信媒体类型和物理链路保护直接影响攻击者能否利用电磁或射频干扰通信。 

B3 物理断开 子目标 人为或自然灾害等都会破坏物理通信链路。 

C1 中断消息 总目标 
攻击者只要成功攻击子目标耗尽带宽，干扰或物理断开中的一个子目标就能成功攻击总目标——

中断消息。 

 

物理链路保护，这些措施采取直接影响攻击者成功达

到子目标可能性。 

力差，易被攻击者侦听或破坏。因此对信息的保密性

和可用性最差。 

第 个子目标为i  1, 2,Bi i n 
 1, 2,

，针对子目标

的所有防御措施为

Bi

Ai i n 

Bi

。在防御措施实施

的某种程度下，也就是各措施的采取情况已知，攻击

者成功攻击子目标 的条件概率为： 

 1, 2, 3, P Bi T A A A An             (3) 

本文对媒体类型实施程度赋值如表 2 所示：其中，

媒体类型为光纤，安全性最高，实施程度高设为 0.9；

媒体类型为 PLC，实施程度为 0.7；媒体类型为无线，

实施程度为 0.6。由于通信链路所处环境不同及其他

个别因素，本文赋值只是对定性的量化，包含主观因

素。使用网络地址锁定可以阻碍未授权用户的接入，

对其实施程度赋值为：0.8；若未使用网络地址锁定，

实施程度赋值为：0.2。若通信使用链路物理保护，攻

击者接入或破坏通信链路的难度增加，对其实施程度

赋值为 0.7；未使用物理链路保护，实施程度赋值为

0.3。通信链路若设置冗余链路，主通道遭到破坏时，

可通过备用通道传输通信数据，使电力 SCADA 系统

受到影响较小，对其实施程度赋值为 0.8；未设置冗

余链路，实施程度赋值为：0.2。 

攻击子目标 成功的概率 可利用(3)式通过全

概率公式求的。见公式(4)。 

Bi Pi

3.2. 赋值规则 

贝叶斯网络模型建立后，需要对每个措施在实际

当中实施程度进行赋值。 

1) 如文献[5,6]所描述，媒体类型按传输介质分

为：光纤，无线，PLC。电力载波通信 PLC，是以高

频载波信号通过高压电力线传输信息的通信方式。

PLC 易受外界电磁干扰，并向外辐射电磁波，攻击者

可以利用向外辐射的电磁波对传输信息侦听。电力线

传输速率低于光纤，则对信息加密程度受限，因此攻

击者容易破坏信息保密性。在我国电力线都架设在高

空，因此受自然灾害影响，破坏物理链路，或电磁干

扰，信息的可用性受到威胁。光纤通信特点：高速率

传输，传输信号不受电磁过干扰或射频干扰影响，因

此光纤的保密性高于 PLC。在我国电力系统通信中，

光纤是附在电力线上架设的。因此，抗自然灾害能力

PLC 一样较差。无线通信传输速率较低，抗干扰能 

2) 通信链路中，各项措施的采取与否直接影响到

攻击者成功攻击子目标的概率。条件概率表表示了防

御措施实施与攻击子目标之间的关系，如表 3 所示。 

该表中描述了每项措施实施是否实施条件下电

磁干扰攻击的成功概率。例如通信链路使用“T”和

“F”来表示某种通信媒体类型或物理链路保护措施

是否起作用，以及攻击者是否成功攻击子目标。当通

信媒体采用某种类型，该通信媒体类型和通信链路保

护都对防止电磁干扰起到作用的条件下，通信信号不

易受到电磁干扰，信号受到电磁干扰的概率为 容 与
 

       
      

1 , 2 , 1 2

 1 , 2 , 1 2

Pi P Bi T A T A T An T P A T P A T P An T

P Bi T A F A F An F P A F P A F P An F 
        

       

 

 


      (4)
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Table 2. Quantitative of various measures 

表 2. 各措施实施程度量化 

光纤 PLC 无线 
媒体类型 

0.9 0.7 0.6 

是 否  
网络地址锁定 

0.8 0.2  

有 无  
物理链路保护 

0.7 0.3  

有 无  
链路冗余 

0.8 0.2  

 
Table 3. Conditional probability table for jam radio signals 

表 3. 子目标电磁干扰与措施之间的条件概率表 

A1 媒体类型 T F 

A2 物理链路保护 T F T F 

B2 电磁干扰     

T 0.005 0.01 0.05 0.9 

F 0.995 0.99 0.095 0.1 

 

0.005。若采用的该媒体类型起到作用，物理链路保护

措施没起到作用，通信信号受到电磁干扰的概率为

0.01。信号是否受电磁干扰，媒体类型是根本因素，

比如光纤不受电磁干扰，而 PLC 与无线容易受到电磁

干扰。因此该媒体类型未起到作用，即使加入物理链

路保护措施，通信信号也较易受到电磁干扰，其概率

赋值为 0.05。该通信媒体类型及物理链路保护措施均

没有起效，通信信号几乎无保护，只要有外界的干扰

就会受影响，其概率赋值为 0.9。 

4. 算例 

本文从实际供电公司下属 110 kV 变电站 74 座，

220 kV 变电站 29 座。本文从中选取四条变电站与控

制中心之间的通信链路分别命名为链路 1，链路 2，

链路 3，链路 4。其中链路 1 为 220 kV 变电站通信链

路，链路 2、链路 3、链路 4 均为 110 kV 变电站。各

链路基本情况如表 4 所示。 

链路措施采取基本情况如表 5 所示。 

通过表 5 的链路 1 所提供的配置信息，该链路媒

体类型为光纤，使用了网络地址锁定、物理链路保护

和链路冗余。依据 2.1节中图 2基于贝叶斯网络的DoS

攻击过程模型及赋值规则对各项进行赋值为： 

       1 0.9, 2 0.8, 3 0.7, 4 0.8P A P A P A P A     

利用条件概率表及防御措施实施程度概率，通过 

Table 4. Basic situation of links 
表 4. 各链路基本情况 

 链路 1 链路 2 链路 3 链路 4 

传输介质 光纤 光纤 光纤 光纤 

通信规约 104 101 CDT 104 

传输速率 2 M bps 1200 bps 600 bps 1200 bps 

冗余通道 有 无 有 有 

 
Table 5. Configuration information of links 

表 5. 各链路配置信息 

 链路 1 链路 2 链路 3 链路 4 

媒体类型 光纤 光纤 光纤 光纤 

网络地址锁定 是 是 是 无 

物理链路保护 有 有 无 有 

链路冗余 有 无 有 有 

 

(4)式得到攻击者成功达到子目标 B2(电磁干扰)的概

率：P(B2)；同理，可求得攻击者成功其他子目标的概

率即为 P(B1)和 P(B2)。子目标之间为“或”的关系，

利用式(1)便可求出攻击者成功攻击总目的概率为

P(C1)。 

利用此算法得到成功攻击四条链路各自子目标

与总目标概率如表 6 所示。 

将攻击者成功攻击总目标与子目标概率值绘制

成直方图，更加清晰地对比链路的安全性。如图 3 所

示。 

从图 3 中可见链路 1 受到DoS 攻击成功的概率最

小，其安全性高于其他三条通信链路。这是由于该链

路采取了各项防御措施，可见攻击者对三个子目标攻

击成功概率较平均，难度也大。链路 2 相比链路 1 未

采取冗余链路，安全性降低，攻击者最有可能通过攻

击子目标 B3(中断链路)来完成 DoS 攻击。链路 3 安全

性最差，链路 3 与链路 1 相比未采取物理链路保护。

可见物理链路保护在四项保护措施中对总目标影响

最大，该项措施最重要。从直方图中可清晰看出，链

路 4 安全性略强于链路 3，从三个子目标的概率直方 
 

Table 6. The probability of success attack against links 
表 6. 各链路攻击目标成功概率 

 链路 1 链路 2 链路 3 链路 4 

P(C1) 0.111 0.174 0.190 0.187 

P(B1) 0.049 0.049 0.070 0.141 

P(B2) 0.036 0.036 0.072 0.036 

P(B3) 0.058 0.096 0.115 0.058 
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Figure 3. Comparison of the probability of success attack against links 
图 3. 各链路攻击总目标与子目标成功概率对比图 

 

图可看出攻击者可以通过攻击不同子目标最终达到

相同的攻讦结果。链路 4 相对链路 1 未使用网络地址

锁定，攻击者最可能利用该脆弱点攻击子目标 B1(获

得网络连接)以完成 DoS 攻击。 

5. 总结 

电力 SCADA 系统主要实现电力调度中心对变电

站采集实时数据，监视系统运行状况和故障分析等，

并通过 SCADA 通信链路进行传输。这些数据能否在

SCADA 通信连路上安全可靠及时地传输，直接影响

电网的运行和管理。本文针对 DoS 攻击做了详细评

估。 

该评估方法采用数学方法对评估结果进行量化，

能够直观地进行分析防御措施的采取与攻击者攻击

总目标成功的概率之间的关系，从而寻找影响链路安

全性最主要的防御措施。以方便决策者对 SCADA 通

信模型的安全措施做合理的调整。并分析攻击者最可

能的攻击方法。除此之外还可以利用此模型，在通信

链路受到攻击时分析最可能的因素是哪一项。也可应

用于 SCADA 通信系统其他攻击的评估。但是，目前

这种方法中的量化方法还不完善，它是通过经验及日

志记录对各项量化计算，其中存在主观因素，需要进

一步完善。 
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