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Abstract 
Operating system is the core of the information system, and the operating system security is the 
core of information system security. In 2014, the Information Security Professional Education 
Steering Committee under Ministry of Education issued a new version of the information security 
major guide specification. The course of Mainstream Operating System Security has been added in 
the new guide specification. However, currently it lacks operating system security curriculum. In 
2014, the course has been opened in Wuhan University. Furthermore, we have been exploring and 
practicing in the course of construction and have established the course knowledge system in-
cluding operating system security architecture, analysis of operating system security mechanism, 
kernel vulnerabilities and operating system security evaluation. In this paper, the relevant con-
tents and teaching experience of the course construction are given. 
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摘  要 

操作系统是信息系统的核心，而操作系统安全也是信息系统安全的核心。2014年教育部高等学校信息安

全专业教学指导委员会颁布的新版信息安全专业教学大纲中增设了《主流操作系统安全》课程。然而，

当前国内外并未形成较完整的操作系统安全课程教学体系。武汉大学于2014年开设了主流操作系统安全

课程，并在课程建设中不断的探索与实践，初步建立了以操作系统安全架构、操作系统安全机制分析、

内核漏洞攻防、操作系统安全测评为基本内容的课程知识体系。本文给出了主流操作系统课程建设的相

关内容及教学体会。 
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1. 引言 

操作系统是信息系统的核心。操作系统管理着计算机系统的硬件、软件及数据资源，控制程序运行，

为其它应用软件提供支持，让计算机系统所有资源最大限度地发挥作用，提供各种形式的用户界面，使

用户有一个好的工作环境，为其它软件的开发提供必要的服务和相应的接口等。 
操作系统安全[1]也是信息系统安全的核心。2014 年教育部高等学校信息安全专业教学指导委员会颁

布的新版信息安全专业教学大纲中增设了《主流操作系统安全》课程。然而，当前国内外并未形成较完

整的操作系统安全课程教学体系。武汉大学于 2014 年开设了主流操作系统安全课程，并在课程建设中不

断的探索与实践。经过三年的课程教学，目前初步建立了以操作系统安全架构、操作系统安全机制分析、

内核漏洞攻防[2] [3] [4]、操作系统安全测评为基本内容的课程知识体系。 

2. 主流操作系统安全课程建设 

主流操作系统安全课程的学习目标是使学生能够深入了解和掌握目前主流操作系统，如 Windows、
Linux 和安卓操作系统的安全架构、原理和机制，并结合操作系统内核攻防实践[5]，使学生具备使用和

设计操作系统安全架构和机制的基本方法和技能。 
1、教学要求 
通过本课程的学习，学生在理论知识和实践技能上应达到以下要求： 
(1) 了解操作系统安全架构设计及原则 
(2) 掌握 Windows 操作系统的安全架构、原理和机制 
(3) 掌握 Linux 操作系统的安全架构、原理和机制 
(4) 掌握安卓操作系统的安全架构、原理和机制 
(5) 了解和掌握对操作系统内核进行攻击的常用方法 
2、课程内容与学时分配 
(一) 课程的主要内容、重点及难点 
本课程的主要教学内容包括主流操作系统介绍、操作系统安全架构设计及原则、Windows 操作系统

的安全架构、原理及机制、Linux 操作系统的安全架构[6]、原理及机制和安卓操作系统的安全架构、原
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理及机制，其中操作系统安全架构设计及原则、各主流操作系统的安全架构和原理是本课程的重点，主

流操作系统内核安全机制、内核攻防技能是本课程的难点。 
(二) 课程内容与学时分配 
主流操作系统安全课程内容与学时见下表 1。 
(三) 课程实验 
针对主流操作系统的教学目标和教学内容，依照理论与实践结合的教学理念，我们精心组织了十二

个课程实验。通过这些实验，提高学生动手实践技能。具体内容如下表 2。 

3. 主流操作系统安全课程教学体会 

主流操作系统安全作为一门新的课程，目前在教学中还存在很多问题。 
(1) 缺乏合适的教材操作系统安全[7]内容以前都是作为操作系统课程的一章内容介绍，主要是简单

的介绍操作系统的安全问题。现在该内容作为独立的一门课程，目前国内外都缺乏合适的教材，包括实

验指导教程。 
 
Table 1. Mainstream operating system security course content and hours 
表 1. 主流操作系统安全课程内容与学时 

内容 学时(理论) 

操作系统安全设计原则 3 

操作系统内存保护机制 9 

操作系统内核安全 9 

操作系统访问控制机制 6 

安卓安全框架、原理及机制 6 

总结和复习 3 

合计 36 

 
Table 2. Mainstream operating system security course experiment 
表 2. 主流操作系统安全课程实验 

序号 实验内容 

实验一 Linux 系统的基本操作 

实验二 Linux 文件权限 

实验三 Linux 系统用户密码机制 

实验四 操作系统内存分配及缓冲区溢出 

实验五 ALSR 及绕过方法 

实验六 Windows 内核结构分析 

实验七 Linux 内核架构分析 

实验八 Linux 基本访问控制实现机制 

实验九 Selinux 

实验十 Capability 

实验十一 操作系统内核漏洞 

实验十二 安桌 Rooting 
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(2) 与其它课程的联系 
操作系统安全与操作系统课程、信息系统安全、软件安全课程都存在交叉点。与操作系统的交叉点

主要在操作系统安全机制介绍中，要求学生要了解操作系统基本原理；与信息系统安全课程的交叉点在

访问控制机制部分，目前大部分信息系统安全课程中介绍了访问控制原理；与软件安全课程的交叉点主

要在内存保护和内核漏洞部分，软件安全课程中会涉及到这些内容的一部分。因此，如何较好的联系这

些课程，同时找出不同点，结合操作系统安全课程的特点加以区分，是讲授该课程时需要认真设计和考

虑的。 
(3) 缺乏开放的课程实验平台 
主流操作系统课程需要学生能够分析操作系统中安全机制的部分源代码，同时掌握操作系统内核的

漏洞和利用方法，因此对学生的实践能力要求比较高。然而，目前缺乏支撑该课程的开放实验平台。该

平台需要提供实验环境，并允许教师和学生在其中添加新的实验内容，基于互联网和群体智慧，不断完

善和扩充课程的实验内容。目前该课程的实验还是基于独立的虚拟机完成，不便于后续学生的学习，和

课程实验内容的共享和扩展。 

4. 提高教学质量的探索 

为了达到课程设置的目的、提高教学质量，作者依据“主流操作系统安全”课程的特点，对该课程

的教学方式方法进行了有益的研究和探索并取得了一些经验，现列举如下： 
(1) 以问题为导向，开展启发式教学 
传统的填鸭式教学方法，单纯地给学生灌输大量的概念和相关内容，不能充分地调动学生们的积极

性。为增强教学效果，我们采用以问题为导向的启发式教学方法。在内容讲解的过程中，结合一些实际

案例，引导学生分析导致这些问题的原因，一步步地讲解相关内容原理，从而提高学生们分析问题，解

决问题的能力。例如在讲解操作系统内存安全内容时，我们精心设计了内存溢出的案例，通过 OllDbg,
一步步的引导学生分析溢出现象，从而理解缓冲区溢出的根本原理。 

(2) 通过课堂展示，提高学生自主性和积极性 
主流操作系统课程是一门实践性非常强的课程，要求学生具有较强的实际动手能力。同时，操作系

统安全版本不断更新，漏洞层出不群，一些内容很容易就过时了。因此，在课程教学中，我们要求学生

以主流操作系统漏洞利用和防御为主线，查找和分析最新的内核漏洞攻击方法，并以小组的形式进行课

堂展示，同时要求给出可能的防御措施。课堂展示的内容会被录制视频，在云盘上分享。经过三年的实

践，该方法得到了同学们的认可和欢迎，极大的提高了学生们的积极性和主动性，也给课程输送了更多

的新鲜血液，并提高了学生们团队合作及动手能力，促使他们更加深入地理解操作系统安全问题。 
(3) 建立课程漏洞库 
信息安全是一门具有对抗性质的学科。只有深入的了解了攻击技术和原理，才能够制定出更好的防

御措施。目前虽然有 CVE [8]、Exploit-db 等安全漏洞库，但这些平台涵盖的漏洞十分广泛，没有针对操

作系统的安全漏洞库，也缺乏对这些漏洞的分析和分类。对于主流操作系统安全课程而言，我们依托该

课程，建立了操作系统漏洞库。学生们可以分析目前操作系统的各种安全漏洞，并给出分析报告。通过

云盘在班级内分享，以方便学生们了解最新的漏洞，学习最新的攻防技能。 

5. 结语 

主流操作系统安全是一门很新的课程，同时作为信息系统安全的核心，它又是非常重要的一门课程。

我们在近三年的教学中，依据该课程的特点，建立了该课程的教学体系。同时，也在教学实践中总结了
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相关的经验和教学体会，希望能够对该课程的教学和进一步完善起到抛砖引玉的作用，共同构建国内外

领先的主流操作系统安全课程教学体系。 
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