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Abstract 
With the characteristics of digitalization and virtualization, cyberspace provides a broader and more 
open space for human beings. On the one hand, through the ubiquitous connection with cyberspace, 
objects in the traditional physical, social, and thinking spaces (PST space) can be mapped into cy-
berspace, and have a new form of existence, namely Cyberization; on the other hand, while the cy-
berspace and PST space are integrated with each other, PST space is also constantly affected during 
such integration, known as “Cyber-enabled”. With the advancement of technology and the develop-
ment of human society, human beings are gradually living in a hyperspace integrating traditional 
cyberspace and cyber-enabled physical, social, and thinking spaces, namely “general cyberspace”. 
Unprecedented changes have taken place in the process of human cognition, thinking, production 
and survival activities, which prompts traditional philosophy and science to face new challenges ac-
cordingly, deriving concepts of “cyber philosophy” and “cyber science”. Going with the current of 
general cyberspace, various emerging technologies have risen. In this paper, we start from the for-
mation and development of the general cyberspace, and explore it through the discussion of cy-
ber-philosophy, cyber-science, cyberization/cyber-enabled technologies. We also envision the sur-
vival and future of human beings in the general cyberspace. 
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摘  要 

凭借着数字化和虚拟化等特点，网络空间为人类提供了一个更广阔、开放、自由的活动空间。一方面，

通过与网络空间的泛在连接，传统的物理、社会、思维空间(PST空间)中的对象可以映射到网络空间中，

并有了新的形态和存在形式，即“赛博化(Cyberization)”；另一方面，网络空间与PST空间相互融合的

同时，也不断影响和改造PST空间，我们称这一现象为“赛博使能(Cyber-enabled)”。伴随着技术的进

步和人类社会的发展，人类正逐步生存于一个集传统网络空间与赛博使能的物理、社会、思维空间一体

的超空间，即“广义网络空间”。人类的认知、思维、生产与生存方式发生了前所未有的变化，传统的

哲学与科学开始面临新的挑战，并由此形成新的“赛博哲学”与“赛博科学”；各种新兴技术相继兴起

和发展，并不断衍生出更多新的方法与实践。本文从广义网络空间的形成与发展现状出发，通过对赛博

哲学、赛博科学，赛博化/赛博使能技术的探讨和综述，分别从哲学、科学和技术三个方面探索广义网络

空间的内涵，以及人类在广义网络空间中的生存与未来。 
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1. 引言 

网络空间(也称之为“赛博空间”)自出现以来，便对人类的生活和人类社会带来了巨大影响，人类通

过与网络空间的互联、交互而以各种方式活跃于网络空间中。可以说，网络空间逐渐成为一个超越了人

类原有认知而又平行于传统的物理、社会、思维空间(简称 PST 空间)的新的生存空间。虽然目前对于“网

络空间”的概念还并没有一个统一的定义，不同研究者、学者、机构等因各自的目的和需求也对“网络

空间”的含义提出不同的观点，但总结而言，当代的“网络空间”主要表示为与计算机技术和全球性网

络相关的术语，意指建立于各类基础设施、设备及软硬件基础上的一个抽象的、虚拟的、数字化的空间。

因此，从狭义的角度来看，网络空间又可称为“数字空间”或“信息空间”。 
网络空间的形成依赖于传统的物理、社会、思维空间，同时，计算机相关技术的不断发展，以及各

类新兴技术，如信息–物理系统(CPS)、物联网、大数据、人工智能等的出现，也进一步推动了网络空间

向传统 PST 空间的不断渗透。一方面，传统物理、社会与思维(physical, social, and thinking, PST)空间中

的对象(包括人、物、活动、事件、环境等)，以及其关联的信息可以映像到网络空间中，以一种新的方式

存在于网络空间中，并衍生出更多新的内容。另一方面，网络空间对传统 PST 空间的反向作用也对 PST
空间进行改造，特别是，通过与网络空间的连接，以及一些其他相关技术，PST 空间中的对象被赋予计

算能力和通信能力，甚至是智能等。我们将种相互作用的过程分别称之为“赛博化(cyberization)”与“赛

博使能(cyber-enabled)”。随着赛博化和赛博使能的演变，网络空间的影响范围不断扩大，影响力度不断

加深，人类原有的认知、思维、生产和生存方式都发生了革命性的变化。而网络空间与 PST 空间形成了

Open Access

https://doi.org/10.12677/csa.2020.105092
http://creativecommons.org/licenses/by/4.0/


叶晓贞 等 
 

 

DOI: 10.12677/csa.2020.105092 895 计算机科学与应用 
 

广泛的连接和深度的融合，如今的“网络空间”可以说早已超越了单一的“数字空间”概念，逐渐成为

一个涵盖了传统网络空间，以及传统物理、社会、思维空间的融合性空间，我们称之为“广义网络空间

(General Cyberspace)”[1]。 
“广义网络空间”一词最早在文献[1]和《广义网络空间》[2]中提出，表示传统网络空间(简称网络空

间)与网络空间影响下，即赛博化/赛博使能的物理、社会、思维空间的一个统一描述(如图 1 所示)。广义

网络空间中，时空限制被打破，除了给人类社会带来了技术层面的飞跃外，人类的思维方式、科学认知、

生存状态等都发生了变革，我们所认知的传统哲学与科学开始被重新审视，并有了更多新的内容。在推

动人类社会和人类文明向前发展的同时，人类也面临着新的问题与挑战。不同学者、研究者立足于领域

视角，纷纷开展相关探索与研究，虽有所收获，但所及有限。一方面，现有研究关注点相对分散，或针

对性较强，难以形成体系；另一方面，网络空间多作为一个独立于其他空间的存在，从而忽略了网络空

间与传统 PST 空间之间的联系与空间一体性。针对这些问题，宁焕生等[1]首先提出了“广义网络空间”

概念，着重强调了网络空间对 PST 的深远影响，甚至改造，以及这种影响所导致的空间层面的深度融合。

进一步，通过“存在”、“(存在间的)交互”、“应用与服务”三个代表性问题，分别从哲学、科学、技

术的角度剖析广义网络空间的主要特点，并构建广义网络空间知识图谱。在此基础上，本文将进一步从

赛博哲学、赛博科学、赛博化/赛博使能技术三个方面，探索广义网络空间的主要内涵、现状，及发展趋

势。本文的主要贡献包括： 
1) 深入研究广义网络空间时代下，赛博哲学、赛博科学相关概念、内涵，以及研究进展；探索赛博

化/赛博使能技术的主要内容、特点和发展趋势。 
2) 分别从哲学、科学、技术三个层面，剖析网络空间对传统物理、社会、思维空间所带来的影响和

变革，以及广义网络空间中人类生存的现状和所面临的新问题和新思考。 
 

 
Figure 1. Conceptual structure of general cyberspace [1] 
图 1. 广义网络空间概念图[1] 

2. 赛博(网络)哲学 

网络空间的出现为人类创造了一个全新的存在领域，其虚拟性和开放性的特点也为人们认识世界提

供了新的视野。传统哲学无疑被赋予了更多新的内涵，而在此背景下，赛博(网络)哲学油然而生。同时，
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随着网络空间在物理、社会、思维空间中的不断渗透，赛博哲学也在不断被扩展和延伸，广义网络空间

的形成，在对传统哲学提出了新的挑战的同时，也为赛博哲学增添了更多新的内容与活力。 
古希腊哲学家亚里士多德认为：“哲学起源于人们对事物或现象的好奇，这种好奇让人们意识到自

己的无知，进而期望通过哲学思考来弥补无知”。赛博哲学的建立主要源于网络空间对传统哲学的冲击

和挑战。网络空间对于现实世界，以及人类的存在方式所产生的影响使人们对世界进行新的哲学反思，

而网络哲学则可以看做是人类反思的产物。哲学可以看做是“理论化、系统化的世界观；自然知识、社

会知识、思维知识的抽象概括和总结；以及世界观和方法论的统一”[3]。因此，赛博哲学可以理解为以

哲学的方式对网络时代下所出现的新的自然、社会和思维现象，以及网络空间对人类生存状态的全面变

革进行思考、概括和总结，进而形成一种新的哲学范式和哲学体系[4] [5]。 
赛博哲学的核心主要包括两个，一是关于网络空间的“虚拟性”的思考，二是“以人为本”的关于

人类在网络时代中的价值、生存和发展的研究。 
首先是网络空间的“虚拟性”问题。何[5]认为，对网络空间的“虚拟性”本质的思考决定了网络时

代下人类的态度和认知。因此，在一定意义上，对虚拟世界的本质认识属于赛博哲学最基本的问题，也

是赛博哲学理论体系建立和形成的根源。同样地，吕等[4]认为，网络空间的“虚拟性”建立在其现实性

的基础上，网络空间的这种双重属性也决定了虚实关系问题成为了赛博哲学最基本的问题，而一些其他

哲学问题则只是虚实关系问题的延伸。此外，孙[6]指出，区别于传统哲学中以已经实现的可能性，即所

谓的现实、实在、实存等作为唯一基础，网络空间的这种“虚拟性”使人类传统的对于“真”与“假”，

“可能”与“不可能”的理解发生了变化，“虚拟”与“现实”之间的辩证也成为了赛博哲学的主要议

题之一。一方面，网络空间的“虚拟性”开拓了人类认识世界的视角和思维方式，使许多未被选择的可

能性得以展开，启迪人们进行更多的探索。另一方面，一些现实中的不可能在虚拟中成为了真实，这种

虚拟的真实性和现实的真实性的相悖性在挑战传统哲学的同时，也为人类的生存增加了更多可能性。 
此外，作为一门人文学科，哲学往往比较侧重于对人本身的价值和意义等内容的深入反思。一定意

义上来说，赛博哲学的根本目的在于探索人类在网络时代下，或者说在广义网络空间中如何更好的生存。

常[7]认为，追寻人类的自由与全面发展是赛博哲学的两个最终目标，因此，赛博哲学的研究对象不应只

局限于“网络”自身，人作为参与的主体，人自身、人的创造活动(包括人的生存方式、行为准则、存在

价值、未来发展等)，以及与人相关的网络化活动(如人与人、人与自然、人与社会、人与世界等)都将是

赛博哲学所需要解决的重要议题。何等[5]指出，赛博哲学的主要目的是揭示虚拟社会和现实社会之间的

矛盾，解释尼葛洛庞帝所谓的“数字化生存”的真正意义，并解决人类在网络空间中生存所遭遇的困难，

从而实现人类在网络世界与现实世界中的共同生存。 
广义网络空间时代下，网络空间不再是独立的个体，网络空间与现实空间(即 PST 空间)的相互连接

和融合，使网络空间的“虚拟性”更深刻地渗透到现实世界中，而“虚拟”与“现实”之间的界限也变

得更加模糊。相对应地，这种界限的模糊化也进一步挑战了传统赛博哲学中对“虚拟性”的思考以及虚

实关系的辨析，也冲击了许多传统的哲学观念，如存在论、认识论、价值论、方法论等。以存在论为例，

传统意义上的存在论主要关注于事物的实在性，我们可以将物理空间中的任意自然物作为是物质实在，

社会空间中的社会关系是抽象实在，思维空间中的意识是精神实在。那么，对于网络空间中的“虚拟物”

是否也可以视为另一种实在？此外，对于虚拟现实环境下的所呈现出的事物，其本质可以说是“虚拟的”，

但人类通过感官仍然可以感知和感受到这个事物，从这个角度来看，这些虚拟的“现实”是否也属于实

在的范畴？ 
另一方面，人类的生存环境不是单纯地从现实“移民”到网络空间，或者是在虚拟和现实之间不断
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切换。与其说人类共存于网络世界和现实世界这两个世界，更确切地说，人类直接存在于一个糅合了虚

拟和现实的超空间中，即广义网络空间。在技术快速发展的推动下，人类的生存面临了诸多冲击和挑战。

为寻求人类更好的发展，关于赛博哲学的研究也呈现出多维的视角，各种哲学概念纷纷被提出，例如：

计算机科学哲学[8] [9] [10]、信息哲学[11] [12]、人工智能哲学[13] [14]、大数据哲学等[15]。其中，对于

机器(特别是计算机)的本质，以及人类与机器之间的区别和关系无疑成为了当代赛博哲学最主要的研究热

点之一。在计算机诞生之初，人们就开始提出疑问：机器是否能够思考？或者说，从哲学意义的角度，

机器是否可以视为和人类一样的“主体”？。随着技术的不断发展与创新，特别是人工智能等新兴技术

的进步，机器开始拥有了与人类相媲美，甚至超越人类的智能。我们在叹服机器智能的强大，并享受机

器智能为我们所带来的福泽时，也在面临着机器智能带给我们的威胁和问题。当机器开始有了自主意识、

思维理性，甚至是情感时，我们又该如何对待机器？或者说机器又将如何对待人类？人类与机器的关系

将变得日益微妙，而人与机器的共处也将成为未来人类生存的一个重要主题。 

3. 赛博科学 

科学，顾名思义，即“分科而学”。我们现在所说的科学通常是指将各种类型的知识划分类别、学

科等分别进行研究，并逐渐形成完整的知识体系。科学是人类探索和研究事物变化规律的总称[16]。与哲

学不同的是，科学往往更为强调其所预测的结果的具体性和可证伪性[17]。科学研究总是需要通过合适的

科学方法来进行。传统的科学方法主要包括通过观察和实验来描述自然现象的经验性方法，以及基于数

学模型和归纳的理论方法。计算机技术的出现和网络空间的形成，使人们在传统科学方法的基础上，还

可以通过各种计算手段将自然界或人类社会中各类复杂的现象映射到网络空间中，并进行模拟与仿真[18]。
相应地，一个新的科学体系，赛博科学(Cyber Science)也逐渐形成，而相关的科学研究方法也广泛应于人

类生产、生活中。 
赛博科学的概念最早于 20 世界 90 年代被提出。最初的赛博科学主要用来指代与计算机、网络、信

息与通信等技术相关的领域发展、技术、应用和服务等[19] [20]。正如 Nentwich [21] [22] [23]所归纳，“传

统科学”的工作和研究往往不需要借助网络计算机，而赛博科学则是指由网络、计算机等信息通信技术

的发展所形成的，网络空间中的所有学术和科学研究活动。例如，研究者们在线进行沟通交流、使用电

子文档等等，在当时的背景下都能称为是赛博科学所涵盖的内容。然而，随着网络空间不断渗透到现实

空间的方方面面，赛博科学的含义不再局限于上述内容，并已经突破了对网络空间自身特点和现象的研

究。广义网络空间中，赛博科学更多地关注于网络空间影响下，传统物理、社会、思维空间中出现的各

种新现象，并试图从这些现象中收集与网络空间有关的信息和知识，进而形成基于网络空间技术的科学

而实用的研究方法[24]。换言之，如今的赛博科学的内涵已经包含了诸如网络空间科学和关于赛博化/赛
博使能的 PST 空间的科学等许多方面的新内容，例如数据科学、赛博安全等。并且，随着赛博化/赛博使

能的进程演变，赛博科学在不断丰富自身的同时，也促进着跨学科交叉科学突破其原有的界限[25]。 
我们所说的赛博化的一个主要内容是信息化，即通过赛博技术的手段将现实世界的对象以数据的形

式映射闭并存储到网络空间中。因此，一定意义上，数据可以看作是网络空间组成的主要单元元素。相

对应地，数据科学也就成为了赛博科学的主要内容之一。传统的数据科学实际上可以看作是诸如统计学、

数据库、分布式系统等学科的合并，旨在实现将大量的可用数据转化为对个人、组织乃至社会有用的信

息，以挖掘其价值。近些年来，大数据、云计算、边缘计算等新兴技术的蓬勃发展使得获取大量高维而

复杂的数据成为可能，而赛博使能的数据科学方法也愈发得到重视。赛博使能下的数据科学，已经成为

了有别于传统自然科学和社会科学的新的科学，是研究和探索赛博空间中的数据潜在价值的理论、方法

和技术。其中，数据挖掘便可以看作是广义网络空间背景下产生的一种以数据驱动为主的典型的赛博科
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学方法，其主要目标是，实现从海量的数据中自动化或半自动化地挖掘出隐含的、普通方法所未能得到

的具有潜在价值的信息[26]。随着可获取的数据量不断增大，以及人们对于从大数据中挖掘有效或有价值

信息的需求的增加，数据挖掘技术已被广泛应用于各个领域，并为人们解决了许多难题，同时也推动了

其他领域的发展。以医疗领域为例，Luster 等[27]通过将数据挖掘技术应用于药物化学研究，在改善药物

开发项目中的决策问题的同时，并试图从可用的数据中找出并揭示重要的关系和规律；Mandl 等[28]结合

数据挖掘与人工智能技术，基于病人的海量数据，为不同病人提供单独的个性化服务；谷歌的一项研究

中，通过利用超过 11000 张视网膜眼底图片训练得到一种在检测糖尿病性视网膜病变方面优于临床医生

的算法[29]。 
此外，赛博安全(Cyber Security，也称网络安全)也被视为是赛博科学中一个核心内容。Ekstrom 等[30]

在其关于信息科学领域学科发展研究的调研中，将赛博安全视为赛博科学的一个重要方面，且论述了在

赛博使能下，不仅各种传统计算机学科中越来越多地出现赛博安全相关的概念和内容，赛博安全甚至作

为新的独立学科出现在了人们的视线中。早在 2014 年，习近平主席便发表了关于网络安全和信息化的重

要论述，“没有网络安全就没有国家安全”。这一论述充分说明了在信息化、网络化时代背景下，赛博

安全的重要性已经上升到了国家战略层面。广义网络空间中，人类在各个空间中的活动具有更加紧密的

关系，赛博安全不单只限于网络空间中的安全(包括数据、信息等安全)，而涵盖了物理、社会、思维空间

安全的方方面面。 
简言之，赛博科学可以概括为用来学习、探索、研究网络空间，以及赛博使能下 PST 空间的科学，

也可以被看作是传统科学的某些方面赛博化/赛博使能后的产物。赛博科学作为一门交叉学科的科学，其

范畴囊括了我们所熟知的数学、网络科学、计算机科学、信息科学等学科。然而目前有关赛博科学的研

究和发展仍处于早期阶段，尚且缺乏完善、全面的理论体系和科学模型。也正因为此，全球的研究者们

也正致力于推动赛博科学的发展。例如，自 2015 年以来至今，C-MRiC1 每一年都会举办 Cyber Science
会议，重点关注网络态势感知、社交媒体、网络安全和网络事件响应等方面的开拓性研究和创新，旨在

构建学术界和工业界之间的桥梁并鼓励全球学者探讨有关赛博科学的研究。IEEE 自 2016 年起也开始举

办年度的 Cyber Science and Technology 会议，旨在探索如何高效结合 CP (cyber-physical)、CS (cyber-social)、
CI (cyber-intelligent)和 CL (cyber-life)技术。 

4. 赛博化/赛博使能技术 

技术是关于该领域有效的科学(理论和研究方法)的全部，以及在该领域为实现目标而解决设计问题的

规则的全部。科学与技术有着紧密联系，两者相互促进和转化。赛博化/赛博使能技术主要指将网络空间

中分散的资源有机的结合起来，并对传统的物理、社会和思维空间进行改进，实现对实体、关系以至思

维的构建与连接。可以说，赛博化/赛博使能技术是网络空间对人类社会改造的最直接体现。 
赛博化/赛博使能技术的发展无疑赋予了传统技术新的能力，并给人类生活、生产等带来了新的变革、

创新和改造。例如，物理空间中，智能驾驶、车联网等技术在为人们提供便利的同时，也彻底改变了传

统的车辆驾驶模式和人类出行方式；智能物流、智能港口等技术使物品枢纽中心可以进行自我分析和决

策，从而脱离人的管理；智能家居技术赋予传统家电智能，革新了人们的居家理念与生活方式。社会空

间中，各类社交平台打破时空约束，为人际关系、人际交流等增添了更多可能性；各种预测和推荐系统，

通过对用户信息的收集、关联对比、行为分析等，使得商家可以做到千人千面，实现精准高效的服务与

推销。而这些技术的应用与实践，同时潜移默化地改变了人类的认知与思考方式，使思维空间呈现更显

著的多元化，并衍生出许多新的思维与技术产物，如互联网思维[31] (指在互联网时代背景下，企业需以

 

 

1https://www.c-mric.com/. 
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新的网络消费和商业模式重新思考他们的价值模型、市场模型、盈利模型、运营模型等)、共享思维(如共

享单车、共享充电宝、共享健身房等)、在线消费(如在线购物、在线娱乐等)、人工智能、仿生智能、类

脑智能等。 
接下来将以赛博使能的物理、社会、思维空间中的一些典型技术为例，探讨广义网络空间在技术层

面上的革新。值得一提的是，由于空间的深度融合与一体性，各技术呈现和涉及的空间并不唯一。 

4.1. 赛博使能的物理空间 

赛博使能的物理空间主要伴随着信息–物理技术(CPS)、物联网(IoT)等赛博化/赛博使能技术的发展

而形成。通过这些技术，网络空间和物理空间不断融合，物与物、物与人、人与人通过不同技术手段实

现互联互通，从而形成了一种高效的信息交互方式。在赛博化/赛博使能技术的推动下，物理空间变得更

加智能化。从一定角度来看，赛博使能的物理空间可以说是物联网技术在物理空间这一维度上的扩展和

延伸的产物。以物联网为例，赛博化/赛博使能技术通常包括对象感知与识别、信息交互、应用与服务三

个方面，如表 1 所示。 
 
Table 1. The technology of cyber-enabled physical space 
表 1. 赛博使能的物理空间的技术 

类别 技术 

对象感知与识别 
对象识别感知 传感器，遥感。 

对象标识 RFID、生物特征识别、WSN 

信息交互 
有线通信 以太网、xDSL 和光纤等 

无线通信 ZigBee, Bluetooth, UWB 和 60 GHz 通信，5G, WLAN, WiMAX 等 

应用与服务 大数据、云计算 

 
对象感知与识别技术是物理空间与网络空间互相连接的桥梁，也是赛博使能的物理空间形成的基础。

传感器技术、嵌入式技术、对象标识与解析技术等为此类问题提供了良好的技术支撑。其中，传感器技

术主要通过相应的装置或器件，利用一些物理效应等将与物体相关的数据转化为数字信号[32]，如红外、

温湿度、压力传感器。因此，传感器技术是支撑物与物、物与网络连接，以及数据交换的关键技术。嵌

入式技术旨在将计算机技术应用至硬件，以实现某些特定的应用功能。它将计算机软硬件技术、电路集

成技术、电子应用技术融为一体，为赛博使能的网络空间提供了强大的技术支持，典型的应用如智能手

机、智能可穿戴设备，智能家电等。传感器技术和嵌入式技术是物理对象感知的前提，而对象标识与解

析技术则为对象识别提供了基础。根据识别的依据不同，对象标识与解析技术主要可分为两类：ID 标识

&解析与 nID 标识&解析。前者主要基于物理对象的身份 ID，常见的如条形码技术、二维码技术、RFID (射
频识别技术)等。后者则利用对象的物理或自然属性为识别/解析依据，典型的有雷达(位置)、生物特征标

识&解析(如指纹、人脸、虹膜等)、WSN 技术等[33]。随着赛博使能的物理空间的范围不断扩大，数据量

呈爆炸式增长，如何在感知到的海量数据中提取利用价值高的数据也受到诸多研究人员的关注，比如宁

等人[34]将人的注意力机制应用到物联网感知技术当中，实现了对于海量数据的选择性感知。 
信息交互的主要目的是实现物理对象与网络空间，以及对象之间的高效数据传输与交换。其中，网

络通信技术是实现信息交换的基础，从有线通信技术，如以太网、xDSL 和光纤等通信技术，到无线通信

中的短距离无线通信 ZigBee、Bluetooth、超宽带(Ultra Wide Band, UWB)、60 GHz 通信等，以及中长距

离传输 3G、4G、WLAN、WiMAX 等技术和自组织网络系统都是无线通信技术不断发展的产物，并且随

https://doi.org/10.12677/csa.2020.105092


叶晓贞 等 
 

 

DOI: 10.12677/csa.2020.105092 900 计算机科学与应用 
 

着 5G 技术的发展和普及，无线通信技术还将迸发出新的活力与价值。 
最后，通过应用与服务，直接作用于用户，相关技术主要包括：公共中间件、信息服务开放平台、

云计算等。中间件技术的目的是为了将各种服务进行统一的封装，并提供其他应用使用，通过数据过滤、

数据聚合和数据传递等功能，以满足应用与服务可以在复杂网络和资源异构环境下有效运行的需求。信

息服务开放平台主要解决跨域、跨应用、跨行业、跨系统之间的信息协同、互相、互通等问题。云计算

则是基于虚拟化技术，实现计算资源的按需分配，以及分布式计算。按照基础服务类型，云计算可分为：

IaaS (基础设施即服务)、PaaS (平台即服务)、SaaS (软件即服务) [35]。此外，随着嵌入式设备的运算能力

不断提升，边缘计算逐渐得以发展，并且凭借低成本、减少网络带宽和提升应用效率等诸多优点，受到

学术和工业领域的广泛关注[36]。  
近年来，随着物联网的越来越广泛应用，物联网技术也有了长足的进步，然而随着需求的不断扩大

与提高，也将面临越来越多的技术瓶颈，例如，如何实现高价值数据的高效收集与感知，如何对物理对

象进行统一的身份建模，如何实现物理对象之间的如何高效通信等，这些问题的解决对于赛博使能的物

理空间的发展都至关重要。 

4.2. 赛博使能的社会空间 

与赛博使能的物理空间相似，赛博使能的社会空间源于网络空间和社会空间的广泛连接与深度融合。

然而不同的是，物理空间主要关注于“事物”(即物理空间中的对象，包括人和物)本身，而社会空间更多

地考虑“事物”的社会属性及相互关系(尤其是与人相关的属性与关系)，所以赛博使能的社会空间主要是

收集社会空间中实体的属性，关系和行为，并对其加以理解和分析。因此，为实现这样的功能与服务，

赛博化/赛博使能技术也更侧重于事物描述、关系建模、行为形式化，以及从事物内在联系中挖掘更多有

价值信息等方面，如图 2 所示。 
 

 
Figure 2. The technology of cyber-enabled social space 
图 2. 赛博使能的社会空间的技术 

 
根据数据的静态和动态之分，对事物的描述也主要从这两个维度进行构建。其中，静态数据指不会

随时间推移而发生显著变化的属性信息，如人的指纹、联系方式、外貌、行为特征等；相反地，动态数

据则往往随时间而实时改变，如人的各项生理信号。通过对于这些数据、信息、属性的描述，进而构建

相应的实体对象。因此，如何有效、精准地获取人类的行为、活动相关信息，实现多设备之间的通信与

信息关联往往是该领域的一个重要内容。 
事物描述为构建社会实体奠定了基础，进一步，通过社会计算等技术来进行实体的关系建模与行为

形式化，从而实现社会实体的关联及行为挖掘、理解与分析。具体内容主要包括社会网络分析(Social 
Network Analysis)和计算社会学(Computational Sociology)。社会网络分析指的是通过研究人类社会系统的
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结构及交互模式的大型动态复杂网络，采用代理的模型、理论物理、图论等研究和分析方法，对社会实

体进行分析[37]。计算社会学是社会学的一门分支，主要是通过使用演算方法来建立模型，进而分析和模

拟社会现象，如社会模拟(Social Simulation)、虚拟社会(Artificial Society)。此外，计算社会学充分利用了

数据挖掘技术，即通过数据驱动的方式，结合统计学、机器学习等方式对数据进行探索和发现。 
赛博化/赛博使能技术在对于赛博使能的社会空间形成发挥了重要作用，并在各个领域得到广泛应用。

例如，在社交领域中，通过社会网络分析、社会媒体挖掘和社区发现等方式[38]，探索和分析社交平台所

隐含的社会网络结构，并发现其中的子群，以对特定群体进行回归预测，如：利用协同过滤算法对用户

的兴趣爱好等进行产品和话题的推荐；利用情感计算分析用户对事件和商品的观点态度，对社交平台以

及用户的影响力进行分析。在行为活动方面，通过从传感器或智能设备等获取用户的位置、区域流量等

信息，实现交通预测、拥堵预警、客流量评估等。可见，赛博化/赛博使能技术的广泛应用极大地推动了

社会空间的发展和演化，不仅扩展了传统社会服务应用的范围，也提高了服务效率和应用性能。 
大数据、数据挖掘、人工智能等技术的发展为我们更广泛、更深层地获取和挖掘社会数据、信息等提供

了基础，然而由于社会空间以及社会数据的复杂性和多样性，我们仍然面临着部分数据难获取、相关数据相

对独立等问题。例如在社会网络中，我们将每个用户视为一个节点，却往往忽略了节点之间的关系以及一些

外部因素(如社会地位等)的影响，以致个体性的特征难以得到体现；而各个社会系统之间的相互独立，造成

数据孤岛，尽管我们可以获取大量的数据和信息，但是却难以将其进行系统化，从而实现更精准的服务。此

外，信息安全与隐私保护也是相关技术应用的一个关键问题。用户的各类数据，如位置和移动数据、社交媒

体数据、个人医疗数据等都包含着许多敏感信息，如果处理不慎必将引发诸多隐私泄露的问题[39]。 

4.3. 赛博使能的思维空间 

相对应地，思维空间主要处理人类在思维方面的相关问题，这些问题通常都是人类对于“存在”和

“空间”相关的大脑活动或观察的一种反应。一方面，人类的思想、思维、智慧，甚至情感等更具抽象

化的内容可以被引入到网络空间中[40]，并形成一种思维联网的局面，从而推动广义网络空间形成和发展。

另一方面，通过借鉴生物体(尤其以人类为主)的思维和智慧等机制，利用计算机自身强大的计算能力，形

成人工智能(包括类脑智能、仿生智能等)，典型赛博化/赛博使能技术包括类脑计算、计算机博弈技术与

专家系统、脑机接口等，如图 3 所示。 
 

 
Figure 3. The technology of cyber-enabled thinking space 
图 3. 赛博使能的思维空间的技术 

 

随着计算机算力的不断提升，加上各类算法和大数据的支持，目前，计算机在很多方面都远超于人

脑，特别是计算速度和准确度等方面，但是在认知、理解等方面与人脑相比依旧有比较大的差距，且通

常需要大量的样本和人工输入知识，自适应能力存在显著不足。因此，人类试图通过研究并模拟人脑寻

求解决方案。随着医学、生物学等领域的不断进展，人类对于大脑、神经细胞等机体的运作机制有了更
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深入的了解。受脑信息处理、神经机制等启发，类脑计算逐渐兴起并发展。例如，通过借鉴脑神经元之

间的突触连接与信息处理方式，对神经元网络进行抽象，建立模型，进而构建人工神经网络，用以解决

大量传统方法难以处理和分析的问题[41]。近年来，在大数据、超级计算、大容量存储等技术的推动下，

人工神经网络技术也发挥着越来越重要的作用，并为人类解决了许多难题。类脑智能也受到各国及各领

域的广泛关注，欧美、日本、中国等多个国家相继开展类脑研究计划，许多企业、高校、组织机构(如谷

歌、微软研究院、百度研究院)等也纷纷投入相关研究，并在类脑模型和信息处理方面都取得了很大的进

展和突破，如谷歌大脑[42]、智能图像/音频/视频处理[43] [44]、加拿大滑铁卢大学 Eliasmith 研究团队构

建的虚拟大脑“Spaun”等[45] [46]。 
除了程序和算法的突破，类脑计算的在硬件和计算平台方面也发挥了重要的促进作用。特别地，类

脑芯片基于对人脑神经突触传递结构的模拟，结合计算平台的运算特性和工作原理，用模拟神经元的方

式来代替冯诺依曼体系架构，从而实现高性能和低功耗的计算系统。目前主流的类脑芯片包括 IBM 的

tureNorth、英特尔的 loihi、浙江大学的“达尔文”芯片、清华大学的“天机”芯片等。然而由于受技术

和市场的限制，目前距离实现类脑芯片的大规模商业化量产和广泛应用还存在一定距离[47]。 
计算机博弈是通过模仿人脑智能以及人类的思维方式，构建一种智能的博弈信息处理系统。例如

AlphaGo 和 Deep Blue 等系统，主要利用了博弈树搜索技术、并行计算、遗传算法、深度学习等优化算法，

以实现更加智能的信息处理。除了应用于棋类，计算机博弈技术在无人驾驶、智能决策、日常生活、经

济和军事等诸多领域都有发挥了重要作用[48]。与之相似的还有专家系统，该系统通过模拟专家决策过程，

结合大量该领域专家水平的知识和经验，来处理现实中一些需要专家干涉处理和解决的问题和工作，被

广泛应用于医疗、金融、石油、工业、气象、农业、地质等多个领域。 
除了对人脑的模拟，一些自然界其他动植物的生活习性、行为规律等也常常被引入人工智能的设计

中，即仿生智能。仿生智能指的是一些自然规则或自然现象的一种拟人化表现，如蜘蛛结网、蚁群合作

搬运物品、植物的向阳性和吸水性等。通过对这些现象和规律进行形式化和建模，进而形成各种仿生算

法，如蚁群优化算法、遗传算法、粒子群算法、蛙跳算法，以及生物成长理论等[2]。 
脑机接口(Brain-Computer Interface, BCI)是实现生物脑与计算机交互的桥梁，通过对脑部活动信息的

获取与分析，理解并利用这些信息，并实现生物脑与计算设备之间的信息交换与互动，其过程主要包括

四个方面：脑电信号采集、信息处理、设备控制、信息反馈[49]。根据传感器和计算设备的部署方式，可

以分为侵入式接口和非侵入式接口。由于侵入式接口对生物体会造成一定损伤，因此目前主要以非侵入

式接口为主。脑机接口技术在各个领域都有重要的应用内，特别是生物、医疗领域，通过脑机接口技术，

可以帮助残障人士实现听觉、视觉等感官的恢复(如人工耳蜗技术)，以及辅助肌肉运动康复等。此外，

Linxing 等人研发的名为 BrainNet 的脑机接口系统，实现了直接的与人脑之间的交流，并通过这一方式来

合作解决指定任务[50]。 

5. 总结与展望 

网络空间的形成离不开传统的物理、社会、思维空间，其中，物理空间作为各种“承载”网络空间

的基础设施的场所，社会空间支撑着网络空间的主要规则与法则来源，思维空间为网络空间注入更多生

命力和创造力。然而，网络空间同时又是一个超越 PST 空间，或者说平行于 PST 空间的独立空间。随着

网络空间自身的发展，以及网络空间对 PST 空间愈加“深入骨髓”的影响，网络空间的这种“独立性”

变得更加模糊。相应地，空间之间的重叠与融合使得四个空间趋于一体，并形成了人类当前，以及未来

较长时间的主要生存空间——广义网络空间。 
广义网络空间中，人类的生存状态和生存方式相较于过去都有了颠覆性的改变。一方面，传统的哲
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学与科学受到巨大的冲击，面对新的形势存在着诸多不足，更多新的理论、方法被不断挖掘和探究。另

一方面，赛博技术的兴起为推动人类社会迈向一个新阶段奠定了基础，相应地，时代的演变又进一步为

技术的发展添砖加瓦，而不断衍生和创新出更多新的赛博化/赛博使能技术。本文基于广义网络空间相关

研究现状，分别从哲学、科学、技术三个维度对广义网络空间的基本内容与内涵展开进一步探索。在解

释和剖析各种新概念及其内涵、研究进展等同时，深入探讨广义网络空间形成对人类生存所带来的改变

与意义。 
然而不可避免的是，随着技术和人类社会的不断发展，新的问题与挑战也将接踵而至。例如，哲学

方面，除了对于机器/计算机、网络空间等本质上的思考外，其所带来的各种伦理、道德问题也是一个重

要议题。一则，广义网络空间的形成改变了我们许多行为习惯、价值观念等，在改善我们的生产、生活

的同时，也带来了一系列负面问题，如最直接的“赛博综合症”[51] (即给人们造成的生理、心理方面的

各类疾病)。这些负面影响无疑引发了我们更多新的哲学思考，而我们又将如何面对和解决这些问题也成

为未来的主要研究热点之一。二则，我们憧憬着各种新技术的进步，但同时也在不断思考着我们对待新

技术的态度，例如，对于未来那些具有高度智能，甚至情感的机器人，我们是否也要以正常人类看待和

对待？特别是对于“他们”所做的一些违背人类意志的行为，又该如何合理处理？人机共存模式又将步

入怎样的阶段？ 
科学方面，广义网络空间的形成一方面出现了许多难以用传统学科进行解释和理解的现象和规律，

进而促进了许多新的学科的探寻和发展；另一方面，学科之间的交叉变得更加活跃，而这种交叉性在丰

富科学内涵的同时，也一定程度上增加了探索的难度。人们对科学这一概念所囊括的内涵的理解，既表

明了人类现阶段技术的发展水平，同时也包含了对未来一定阶段科学发展的向往和期待。随着 5G 时代

的到来，赛博科学又将迎来怎样机遇？ 
技术方面，技术的发展往往是一个循环优化的过程，人们对现实的需要和对技术的需求推动着传统

技术的进步和新兴技术的兴起，而进一步，技术自身的发展在满足了人们需要的同时又增生出更多更高

的需求，而新的技术瓶颈与挑战也将随之而来。针对物联网未来的发展，宁等[34]提出了四个主要矛盾与

技术瓶颈：1) 现实环境中爆炸性增长的数据与有限的感知、计算资源间的矛盾所带来的选择性感知问题；

2) 不断增多的通信需求与有限的通信资源矛盾所带来的高效通信问题；3) 日益增长的多样化、个性化的

服务需求与系统单一且有限的服务能力间的矛盾所带来的精准服务问题；4) 对象多样化身份与跨域、跨

平台应用需求间的矛盾所带来的统一身份建模问题。此外，随着信息的更大范围且更深层次的使用，信

息安全与隐私保护相关问题也将日趋严重，除了面临技术上的攻关，还存在一系列法律法规、政策、管

理等方方面面的挑战。而这些都将成为未来广义网络空间中的亟需解决的问题以及主要研究方向。 
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