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Abstract 
With the increasing demand for health, the utilization of medical resources has increasingly be-
come a public concern. The continuous development of Wireless Sensor Networks (WSN) technol-
ogy provides technical support for the integration and utilization of medical resources, and its ap-
plication in the medical field has become a research hotspot. This paper analyzes the medical ar-
chitecture based on WSN and the current situation of medical monitoring research based on WSN, 
summarizes the problems faced by the medical monitoring system based on WSN in terms of 
energy consumption and security, and analyzes the feasibility of the application of medical wire-
less sensor network. 
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摘  要 

随着人们健康意识和理念的增强，如何更有效地提高医疗资源利用率成为社会大众关注的问题。无线传
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感网络技术日趋成熟，为医疗资源的整合利用提供了技术支持。无线传感网络技术在医疗中的应用成为

目前的一个研究热点。本文针对基于WSN的医疗体系结构和基于WSN的医疗监护研究现状进行了分析，

总结了基于WSN的医疗监护系统在能耗和安全性方面所面临的问题，对医疗无线传感器网络应用的可行

性进行了分析。 
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1. 引言 

无线传感器网络(wireless Sensor Networks, WSN)是由大量的密集部署在监控区域的智能传感器节点

构成的一种网络应用系统[1]。无线传感网络主要由传感器节点、汇集节点(Sink)、网关/基站和监控中心(软
件)/管理节点组成，其中以传感器节点为核心单元[2]。无线传感器网络具有功耗低、结构灵活、数据安

全性高等优点，在农业生产、生态监测、工业、智能交通等领域已经得到了广泛应用。针对医疗环境中

的安全性、实时性、可靠性需要，在医学研究、病房监护、家庭日常健康状况监测等领域中有很大的发

展潜力和研究空间。本文将对无线传感网络在医疗中的应用情况和存在的问题进行分析，并对基于无线

传感网络的医疗体系发展进行展望。 

2. 基于无线传感网络的医疗体系 

无线传感器网络在医疗领域主要用于构建基于无线传感器网络的医疗监护系统。该系统主要由医疗

设备节点、个人医疗终端、病房监护系统、院级信息平台以及医疗云平台几部分组成[3]。该系统体系结

构如图 1 所示。 
 

 
Figure 1. Medical architecture based on WSN 
图 1. 基于 WSN 的医疗体系结构 
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系统的应用场景主要包括医院和家庭。在医院场景中，医疗无线传感器系统分为院级信息平台和病

房监护系统两个层级(在必要时也可根据需要增加中间层级)。在病房监护系统中，医疗设备节点采集人体

生理参数，对采集到参数进行预处理后，通过 Zigbee 通信直接或者间接逐跳方式把数据传输到病房监护

系统基站上。多个这样的网络之间通过无线局域网(WLAN)进行通信，可以组成覆盖整个医院的监护网络。

院级信息平台对数据进行进一步和分析后转发给医生处理，及时对病人进行信息反馈，并对诊疗处理情

况进行备案。在家庭场景中，专用的个人医疗终端采集患者生理信息并作出反馈。与基于 4G、5G 技术

的医疗云平台结合，还可以扩大至更大范围的远程医疗监护系统，与其它监护中心共享信息。 
目前有多种主流无线通信协议(见表 1)，这些传输协议都有各自的优势和特点，但就总体而言，目前

应用范围最广、开发成熟度最高的是 ZigBee 协议。 
 
Table 1. Mainstream wireless communication protocol 
表 1. 主流无线通信协议 

通信协议 ZigBee UWB WiFi Bluetooth 

标准 IEEE802.15.4 IEEE802.15.3a IEEE802.11a.b SIG 

功耗 很低 特别低 较高 较低 

速率(b/s) 250 k 100 M~1 G 11 M 500 k~1 M 

传输距离(m) 200 100 左右 50 (室内) 10 

频段(Hz) 2.4 G 3.1~10.6 G 2.4 G 2.4 G 

组网特点 节点多，功耗低， 
支持树状、网状网络 Ad-hoc 或 mesh 组网 Ad-hoc 网络 Ad-hoc 网络， 

节点数少(<7) 

成本($) <3 20 15 3.8 

 
ZigBee 协议最大的优势在于功耗很低，因此传感节点可以采用电池供电，而保证足够的工作时长。

虽然有传输距离短、传输速率的缺陷，但在医疗环境(如病房)内使用可以满足传输距离需要，同时医疗设

备数据传输量有限，对传输速率要求不高，ZigBee 协议完全可以满足要求。 

3. 无线传感网络在医疗监护中的应用 

由于 WSN 的特点，在医疗监护领域得到了广泛的应用。典型的系统由无线体域网、本地网关、远

程监护中心三级结构组成[4]。徐玉炎等人设计了一套基于 WSN 的医疗监护系统，该系统采用了 Web 应

用技术，实现监测数据的多终端和跨平台访问[5]。曹靖华等设计了一种基于 WSN 的可扩展的远程医疗

系统应用平台，可根据不同用户的需求设计不同的解决方案[6]。另外，LabView 软件也被应用于医疗无

线传感网络的设计，宋爱娟等设计的远程医疗系统可实时显示监控对象的生理参数[7]。在医疗系统决策

方面，王鹏提出了一种基于云计算和 WSN 的现代医疗系统架构，采用由系统管理员定义的决策列表来

进行决策[8]。国际上也有许多企业和科研院所进行了相关研究。Intel 公司医疗小组研发的基于 WSN 的

医疗系统，利用患者家中安置的微型传感器节点监测并收集患者的生理数据，可以对患者的健康状况进

行远距离的监控和护理。目前该系统已经投入实际医疗过程中，哈佛大学与波士顿医疗中心将其应用于

急救、处理灾难现场以及瘫痪病人的康复治疗等。麻省理工大学 Auto-ID 中心开发的基于互联网的医疗

系统，实现了不同的物理实体间的异构连接。该系统除 24 小时不间断监测患者生理数据外，还可以实现

病历安全共享、准确分析医疗设备的位置、对患者进行简单的对症处理等功能，并且通过不断更新显示

的数据，维护通信的畅通[9]。 
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国内外的研究结果表明，WSN 在医疗中应用的主要技术问题已基本得到解决，在医疗保健领域的具

有很大的发展潜能。但考虑到安全性、实用性等因素，在产品化推广过程中还存在一定的障碍。 

4. 无线传感网络在医疗应用中面临的问题 

4.1. 能耗问题 

由于传感器节点需要频繁移动，不宜采用有源设计，尽管 Zigbee 协议在功耗方面有着明显的优势，

但考虑到医疗设备的重量、体积限制，单个医疗传感器设备节点所能存储的电量是有限的，而无线传感

器节点能量一旦耗尽，对整个网络的性能会产生很大的影响，严重时甚至会造成整个医疗监护系统的功

能瘫痪，进而威胁患者的生命安全[10]。因此，尽可能降低系统的能耗，优化网络的能量均衡问题时无线

传感网络应用的一个关键问题。 
针对这一问题，周又玲等对基于 LEACH 协议的 WSN 进行了能耗计算与分析，对簇头数目与网络能

耗的关系进行了研究[11]。吴春春设计了一种基于能耗均衡路由算法(EOMCR)，降低了数据传输中的能

量损耗[12]。杨银堂等提出了一种基于最小生成树(MST)的改进分簇多跳路由算法，改善路由选择对能耗

的影响。该算法在开销容忍前提下有较好的性能，但对节点分布拓扑对路由和分簇的影响未做进一步研

究[13]。宋子超等基于能耗和剩余能量的符合权值 Dijkstra 算法，提出了一种全局均衡策略的路由算法

(GBSR)，优化了网络的能量均衡问题[14]。张健提出了一种改进的能耗多跳路由算法，根据节点自身能

源消耗的大小和位置信息进行动态调整以实现网络负载均衡，适合节点位置固定的网络[15]。 
目前应用的方法主要针对剩余能量监测，通过算法对能量负载进行优化，从实验结果看，虽然在具

体的网络中能在一定程度上延长网络的生存周期，但并没有从本质上解决系统能耗的问题。同时，各种

算法针对具体网络进行设计，泛化能力有限，在进行设计时还需要针对具体问题进行分析。随着无线馈

电技术的日趋成熟，将该技术应用于无线传感网络，对于解决能耗问题将具有重要的意义。 

4.2. 安全性问题 

安全性问题是影响医疗无线传感系统应用的关键性因素。医学领域的数据具有敏感性，患者的生理

信息在传输过程中必须保证不出现丢失或更改，否则有可能影响医生的判断而造成误诊[16]。 
目前关于 WSN 路由协议安全性的研究很多，大多数都是在原有的经典协议上加入安全机制进行改

进。秘钥管理是 WSN 安全管理研究中最基本的内容之一。邓淑华对安全通信的要求和设计原则进行了

分析，分别分析了不同类型的秘钥在 WSN 环境下的秘钥管理方案[17]。侯媛元等通过在簇的行程阶段加

入了节点身份认证和链路的双向验证，提出了一种解决 LEACH 安全问题的方案[18]。禹谢华提出了一种

WSN 安全评估体系，并使用该体系对基于分簇策略的异构无线传感器网络安全密钥管理方案进行了评估，

为 WSN 在医疗领域应用中的安全性评估提供了理论基础[19]。 
目前应用的方法主要是在原有协议上加入安全机制实现的，不同的安全机制对不同网络协议的适应

性各有不同，如何具有针对性地选择适用于 WSN 的安全机制，或者在其他成熟协议基础上进行安全机

制的改进和完善，满足医疗环境对通信安全性的要求，是未来医疗无线传感网络研究的一个主要方向。 

5. 结论 

随着无线传感网络技术的进步，该项技术已经逐步被应用于实际医疗事业中。虽然在能耗、安全性

方面尚有一些关键问题有待解决，但其在医疗设备特别是监护设备上的应用潜力是巨大的。下一步研究

的重点主要集中在节点在低功耗条件下的数据传输稳定性、安全性问题和节点的计算能力问题等。随着

城镇化的逐步推进以及老龄化社会的到来，医疗行业对无线传感网络技术的需求将不断加大，技术问题
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的矛盾也将进一步凸显。尽快推进家庭和医院间全面的分级无线传感网络覆盖，将有利于医疗条件的整

体提升。 
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