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摘  要 

随着大数据和人工智能的快速发展，人们对数据安全的需求也日益提高。为了解决目前面临的隐私保护

和数据孤岛问题，联邦学习受到了各界学者的广泛关注与研究。虽然联邦学习是一种很有潜力的机器学

习技术，使位于不同地理位置的多个用户可以在不共享数据的情况下协作训练机器学习模型，但是也存

在一些安全性问题。因此本文对联邦学习的安全性问题进行了总结和分析，这对联邦学习的发展及应用

具有重要的意义。本文首先对联邦学习的基本概念和分类进行了详细地阐述；接着，深入分析了联邦学

习面临的安全性问题，包括投毒攻击、后门攻击和基于生成对抗网络(GAN)的攻击；然后，归纳总结了

不同攻击的防御方法。最后，对联邦学习的应用前景以及未来的研究方向进行了总结与展望。 
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Abstract 
With the rapid development of big data and artificial intelligence, people’s demand for data secu-
rity is also increasing. In order to solve the problems of privacy protection and data islands, fede-
rated learning has been widely concerned and studied by scholars from all walks of life. Although 
federated learning is a promising machine learning technology that enables multiple users in dif-
ferent geographical locations to collaborate on training machine learning models without sharing 
data, there are also some security issues. Therefore, this paper summarizes and analyzes the secu-
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rity issues of federated learning, which is of great significance to the development and application 
of federated learning. Firstly, this paper expounds the basic concepts and classification of federated 
learning in detail. Then, the security problems faced by federated learning are analyzed in depth, 
including poisoning attack, backdoor attack and Generative Adversarial Network (GAN)-based at-
tack. Then, the defense methods of different attacks are summarized. Finally, the application pros-
pect of federated learning and the future research direction are summarized and prospected. 
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1. 引言 

随着人工智能的快速发展，机器学习(Machine Learning, ML)作为其核心技术在自动驾驶、智能家居、

金融、医疗保健等领域得到了广泛的应用。机器学习的发展主要分为三个阶段，分别是集中式学习、分

布式学习和联邦学习[1]。在集中式学习阶段，用户的数据都需要存储在中央服务器上进行集中训练，是

一种“模型不动，数据动”的学习模式，这会造成在数据传输和集中训练数据模型的过程中存在严重的

隐私泄露风险。随着个人和企业对隐私数据的重视，集中式学习已经无法满足社会发展需求，于是分布

式学习被提出。在分布式学习阶段，可以利用多个计算节点执行机器学习任务，将最终的学习结果发送

到中央服务器进行聚合，无需将敏感数据上传到中央服务器，有效解决了数据安全和隐私保护的问题。

但是由于在分布式学习过程中各方难以实现数据共享，导致了严重的数据孤岛现象。 
为了解决上述数据安全和数据孤岛的问题，谷歌在 2016 年提出了联邦学习(Federated Learning, FL)

这一新的理论[2]，联邦学习是一种“数据不动，模型动”的学习模式。在联邦学习阶段，终端用户设备

在本地进行数据存储和模型训练，并将训练得到的本地模型参数发送到中央服务器进行安全聚合，中央

服务器在聚合后将全局模型参数反馈给用户，用户根据收到的全局模型参数进行本地模型的更新，从而

有效保障了用户的数据安全，有利于各方之间的数据共享。 
尽管联邦学习作为一种隐私保护的机器学习方法得到了大量关注与研究，但是仍然存在一定的安全

性问题。本文主要对联邦学习的定义和分类进行了详细介绍，并对联邦学习中的安全性问题和现有的解

决方法进行了总结和分析，最后对联邦学习未来的应用前景和发展方向进行了展望。 

2. 联邦学习概述 

2.1. 联邦学习的定义 

联邦学习也可以被称为联合学习、联邦机器学习或联盟学习，是一种新型的隐私保护和去中心化学

习范式，不需要收集各个用户所有的数据便能协作地训练一个模型的机器学习过程[3]。定义 N 个数据所

有者{ }1 2, , , NF F F ，他们各自的数据为{ }1 2, , , ND D D ，为了训练机器学习模型需要将他们的数据进行

合并。传统的方法是将所有数据放在一起并使用 1 2 ND D D D= ∪ ∪ 来训练模型 SUMM 。联邦学习是一个

不需要集中数据训练的学习过程，其中数据所有者协作训练模型 FEDM ，在此过程中，任何数据所有者 iF
都不会将其数据 iD 泄露给其他用户。此外，设 FEDV 和 SUMV 分别表示 FEDM ， SUMM 的模型精度， FEDV 应
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该非常接近于 SUMV 的性能。形式上，设δ 为一个非负实数，如果 

FED SUMV V δ− <                                    (1) 

则联邦学习模型 FEDM 具有δ 的精度损失。 

2.2. 横向联邦学习 

横向联邦学习(Horizontal Federated Learning, HFL)指的是用户之间数据的特征重叠较多，样本重叠较

少的情况[4]。横向联邦学习也可以被称为按样本划分的联邦学习，其公式表示如下。 

, , , , ,m n m n m n m nX X Y Y I I D D m n= = ≠ ∀ ≠                          (2) 

其中， mI 和 nI 分别表示用户 m 和用户 n 的样本 ID 空间， mD 和 nD 分别表示用户之间拥有的数据集，

( ),m nX X 和 ( ),m nY Y 分别表示用户之间的数据特征空间和标签空间对。 
横向联邦学习适合同一行业或领域但是用户不同的机器学习任务，其架构如图 1 所示。 

 

 
Figure 1. Diagram of the architecture of horizontal federated learning 
图 1. 横向联邦学习架构图 

2.3. 纵向联邦学习 

纵向联邦学习(Vertical Federated Learning, VFL)指的是用户之间数据的特征重叠较少，样本重叠较多

的情况[4]。纵向联邦学习也可以被称为按特征划分的联邦学习，其公式表示如下。 

, , , , ,m n m n m n m nX X Y Y I I D D m n≠ ≠ = ∀ ≠                          (3) 

其中， mI 和 nI 分别表示用户 m 和用户 n 的样本 ID 空间， mD 和 nD 分别表示用户之间拥有的数据集，

( ),m nX X 和 ( ),m nY Y 分别表示用户之间的数据特征空间和标签空间对。 
纵向联邦学习适合跨行业跨领域但是用户群体相同的机器学习任务，其架构如图 2 所示。 

2.4. 联邦迁移学习 

联邦迁移学习(Federated Transfer Learning, FTL)指的是用户之间数据的特征和样本都没有重叠或重

叠较少的情况[4]。联邦迁移学习不需要服务器作为用户之间的协调者，其公式表示如下。 
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Figure 2. Diagram of the architecture of vertical federated learning 
图 2. 纵向联邦学习架构图 

 

, , , , ,m n m n m n m nX X Y Y I I D D m n≠ ≠ ≠ ∀ ≠                         (4) 

其中， mI 和 nI 分别表示用户 m 和用户 n 的样本 ID 空间， mD 和 nD 分别表示用户之间拥有的数据集，

( ),m nX X 和 ( ),m nY Y 分别表示用户之间的数据特征空间和标签空间对。 
联邦迁移学习适合跨行业跨领域并且用户不同的机器学习任务，其架构如图 3 所示。 

 

 
Figure 3. Diagram of the architecture of federated transfer learning 
图 3. 联邦迁移学习架构图 

3. 联邦学习中的安全性问题 

3.1. 投毒攻击 

投毒攻击(poisoning attack)是联邦学习中最常见的攻击方法[5]。这种类型的攻击可能具有不同的性质，

但其原理基本相同，攻击者将发送伪造的数据以影响全局模型。这种攻击可以通过两种方式进行： 
1) 数据投毒攻击(data poisoning attack)：为了在联邦学习过程中发起数据投毒攻击，攻击者对参与学

习过程的智能终端设备中的训练数据进行投毒，从而危及全局模型的准确性。攻击者可以通过将中毒数
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据直接注入目标设备或通过其他设备注入中毒数据来毒害用户的数据。为了不被发现，攻击者通常只是

在每轮训练过程中稍微修改训练数据，但是在多次迭代训练后会对全局模型造成较大的影响。 
2) 模型投毒攻击(model poisoning attack)：模型投毒攻击类似于数据投毒攻击，但是这类投毒方式比

较直接，攻击者试图毒害本地模型而不是本地数据。模型投毒攻击背后的主要动机是在全局模型中引入

错误。攻击者通过破坏智能终端设备并修改其本地模型参数来发起模型投毒攻击，从而影响全局模型的

准确性。 

3.2. 后门攻击 

后门攻击(backdoor attack)可以归入模型投毒攻击的范畴。然而，相比之下，它们的透明度较低。在

后门攻击的过程中，攻击者能够将隐藏的后门插入到全局模型中，在预测阶段，参与联邦学习的受损设

备会触发后门攻击中的后门触发器，从而自动出现错误预测。使用后门攻击，攻击者可以在不影响全局

模型准确性的情况下对某些任务进行错误标记。在将检测规避例程纳入攻击者的损失函数后，中毒模型

更新的外观和行为类似于没有后门训练的模型。当后门模型与其他模型没有差异时，后门存在的检测变

得复杂。后门攻击的影响可能是毁灭性的，因为后门能够被永久地隐藏在模型当中，当带有特定后门触

发器的样本出现后将对其进行激活。后门攻击也被称为目标攻击，此类攻击的强度取决于受损设备的比

例和联邦学习的模型容量。 

3.3. 基于生成对抗网络(GAN)的攻击 

投毒攻击已经演变，并提出了创建投毒模型的新方法，其中一种被称为 PoisonGAN [6]。该攻击使用

生成对抗网络(Generative Adversarial Network, GAN)攻击联邦学习。攻击者主要依赖于迭代更新的全局模

型参数生成由攻击者随意控制的真实数据集。然后利用所设计的中毒数据生成方法，有效地降低了攻击

假设，使攻击在实际应用中变得可行。GAN 在给定的客户端上进行优化，依赖于模型更新，目的是操纵

全局模型的参数。实际上，攻击者在进行攻击之前并不需要拥有数据集。这种攻击实际上是由联邦学习

基础结构促成的，因为攻击者可以访问本地模型，而集中学习则更难。这种基于 GAN 的攻击是最难检测

的，因为生成的数据是真实的。它的应用会给模型的准确性带来灾难性的后果，因为它引入了强而可控

的偏差。 

4. 联邦学习中的防御方法 

4.1. 投毒攻击防御方法 

针对投毒攻击的防御方法主要是连续监控客户端行为的反应性方法。Rodríguez-Barroso 等人[7]提出

了一种筛选恶意客户端的方法，该方法通过使用人工智能来检测模型变化或不一致的数据分布。Cao 等

人[8]中提出了一种遵循相同原理但适用于几个恶意用户联合攻击的过滤方法，这被称为 sniper。Levine
等人[9]提出了两种针对投毒攻击的新型可证明的防御方法，分别是深度分区聚合(Deep Partition Aggre-
gation, DPA)和半监督 DPA (Semi-Supervised DPA, SS-DPA)。文献[10]中提出了另一种针对投毒攻击的防

御措施，该技术包括在每次新模型更新时检查全局模型的性能。 

4.2. 后门攻击防御方法 

针对后门攻击的防御方法主要包括检测模型参数的异常进行删除以及最小化模型的大小，以降低其

复杂性和容量，同时可能提高其准确性。Desai 等人[11]提出了一个基于区块链的混合型联邦学习框架，

阻止后门攻击检测并惩罚攻击者。Liu 等人[12]提出了一种新的微剪枝技术，将剪枝和微调进行结合，能

https://doi.org/10.12677/sea.2022.116151


张建红 等 
 

 

DOI: 10.12677/sea.2022.116151 1470 软件工程与应用 
 

够成功地削弱甚至消除后门攻击。由于生成的模型表现力较弱，因此后门攻击的执行更加复杂。这种方

法也会带来一些有益的副作用，参数数量的减少确实降低了通信成本并降低了消息拦截概率。 

4.3. 基于 GAN 的攻击防御方法 

针对基于 GAN 的攻击防御需要专门的方法，因为这些特定的投毒攻击使用普通的检测方法较难解决。

如可以利用先进的拜占庭演员检测算法[13]。此外，Li 等人[14]提出了一种基于模型蒸馏的异构联邦学习，

通过使用迁移学习和知识蒸馏来开发一个通用的框架，在联邦学习过程中，每个用户不仅拥有自己的私

有数据，而且具有唯一设计的模型，从而有效防御基于 GAN 的攻击。然而，目前来看，针对这类攻击的

防御技术仍然缺乏开发和记录，需要进行进一步研究。 

5. 联邦学习的应用前景和研究方向 

5.1. 联邦学习的应用前景 

现阶段机器学习应用面临的挑战主要是如何在保障数据安全的前提下，实现不同行业之间的数据共

享。联邦学习作为应对该挑战的新技术，在涉及大规模数据收集和模型训练等领域具有广泛的应用前景。 
1) 智能医疗。在智能医疗领域中，各医疗机构为了保护患者的隐私信息一般不会进行数据共享，导

致现有的智能医疗系统很难收集到能够全面描述患者症状的数据，训练的模型不够准确。因此可以运用

联邦学习开发新型的智能医疗系统，将不同医疗机构的医疗图像数据、药物开发数据和专家知识数据等

进行融合，在保护患者敏感数据的前提下打破医疗数据孤岛，从而训练性能更好的模型。 
2) 智慧消费金融。在智慧消费金融领域中，为了给消费者提供更好的金融信息和消费服务，往往需

要将消费者的购买开销、投资偏好和信用记录等数据进行收集并训练。但是这些数据通常由不同的部门

进行收集，然而这些部门之间不能直接进行数据共享。同时由各方存储的数据通常是异构的，难以利用

传统的机器学习处理。因此可以运用联邦学习解决这些问题，实现跨数据和跨领域的模型训练。 
3) 智慧城市。在智慧城市领域中，城市计算能够对城市中不同信息源产生的大量异构数据进行整合

和分析，从而解决当前城市中面临的空气污染、交通拥挤等问题。但是仍然存在城市管理中不同应用数

据整合缺失的问题和一定的安全风险。为了更好地协同建设智慧城市，可以运用具有隐私保护性和协作

性的联邦学习，在不损害数据安全和隐私的情况下，建立最优的模型，促进智慧城市的发展。 

5.2. 联邦学习的研究方向 

联邦学习由于其能够解决数据安全和数据孤岛的问题，在智能医疗、智慧金融服务和智慧城市等领

域具有巨大的潜力。然而，它也面临着一些安全性问题需要进一步研究。 
1) 联邦学习的可追溯性。联邦学习的一个主要挑战是在底层训练过程的整个生命周期中对全局模型

进行跟踪。例如，当全局模型中的预测值发生变化的时候，需要通过联邦学习的反向跟踪能力对导致该

变化的客户端聚合值进行识别，从而对恶意攻击者进行捕获。如果模型训练行为背后的逻辑是一个黑匣

子，那么将无法对逻辑现实进行控制，而只能依赖于固定的人工智能技术。因此，实现模型异常的可追

溯性需要进行进一步研究。 
2) 联邦学习的标准化。联邦学习作为一种近年来刚提出的能够实现隐私保护的机器学习方法，在实

际应用中需要对所有利弊进行详细分析，然后具体定义标准化的技术，以支持不同领域对联邦学习的相

关需求。由于隐私保护是联邦学习中的一个关键因素，因此需要在研究联邦学习标准化的时候考虑到隐

私性，重点是增强隐私的同时使每个需求的方法标准化，并定义实施此类增强方法的具体过程。 
3) 联邦学习的权衡。在联邦学习的过程中，为了进一步抵抗模型参数受到攻击，提出了相关的防御
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方案。但是现有的解决方案都是以牺牲联邦学习模型的性能为代价来保证数据安全和隐私，还给服务器

带来了一定的计算压力，降低了联邦学习的效率[15]。因此，如何在进行联邦学习的过程中达到隐私性、

可用性和高效性之间的权衡是未来值得研究的一个方向。 

6. 总结 

联邦学习作为一种新型的协作性机器学习方法，有效地解决了隐私保护和数据孤岛的问题，但是仍

然存在一些潜在的安全性问题。本文对联邦学习的发展历程和基本概念进行了阐述，并详细介绍了横向

联邦学习、纵向联邦学习和联邦迁移学习这三种典型的联邦学习框架。同时对联邦学习中的安全性问题

进行了分析，主要分为投毒攻击、后门攻击和基于生成对抗网络(GAN)的攻击。在此基础上，对现有的

攻击防御方法进行了总结和介绍。最后，对联邦学习的应用前景和未来研究方向进行了探讨。 
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