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摘  要 

大部分现有远程用户认证方案都存在效率不高的缺点，因此不适用于资源受限设备。鉴于此，我们提出

一个新的高效的远程用户认证协议。该协议采用椭圆曲线密码技术，并且使用智能卡存储长期秘密数据。

我们分别使用形式化验证工具ProVerif、BAN逻辑以及非形式化方法验证和分析协议的安全性。结果表

明新协议能抵抗多种常见攻击。通过与现有相关协议进行比较，表明新协议在性能方面也具有优势。 
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Abstract 
Most existing remote user authentication schemes suffer from inefficiencies and are therefore not 
suitable for resource-constrained devices. In view of this, we propose a new efficient remote user 
authentication protocol. The protocol uses elliptic curve cryptography and uses smart cards to 
store long-term secret data. We verify and analyze the security of the protocol using the formal 
verification tool ProVerif, BAN logic, and non-formal methods, respectively. The results show that 
the new protocol is resistant to a variety of common attacks. A comparison with existing related 
protocols shows that the new protocol also has performance advantages. 
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1. 引言 

如今，第五代(5G)无线网络已经成为新一代的泛在移动通信网络，吸引了全世界学术界和工业界的

大量研究。5G 网络具有高速度、低时延、低功耗的特点，开启了万物互联的新时代。目前，在世界一些

社区，已经实现了从消费到生产、从人到物的 5G 互联通信。同时，超高可靠性和低时延的通信也已应

用于车联网等应用场景。此外，5G 还带动了各种在线服务行业，如远程办公、远程医疗、网络购物、在

线直播、云游戏等，越来越多的人开始尝试和享受网络服务带来的便利。可以说，这种趋势在未来会更

加明显。 
在 5G 改变我们生活的同时，移动设备也因为其便利性而占据了我们的生活。移动设备可以不受地

域限制，无论何时何地，都可以享受在线服务。图 1 显示了移动客户端–服务器通信模型。然而，这种

便利性也对安全性提出了挑战，也就是说，攻击者可以轻易地窃听合法用户之间共享的信息。例如，如

果数据在无线通信中被“嗅出”，或者安装了一些恶意软件，入侵者就可能获得非法访问权。为了在合

法参与者之间安全地分享信息，需要一个安全的认证协议。 
 

 
Figure 1. The mobile client-server communication model 
图 1. 移动客户端–服务器通信模型 

 

早期的认证协议主要是基于单一因素，也就是口令。1981 年，Lamport 等人[1]首次提出了一个使用

单向散列函数将口令存储在服务器数据库中的认证协议。从那时起，许多研究者开始研究单因素认证协

议。在此期间，许多基于口令的认证方案被提出[2]-[8]。 
尽管基于口令的认证协议具有很高的效率，但研究人员后来意识到，仅仅基于口令的认证协议是不

安全的。究其原因是因为口令很容易被破解，存储口令散列值的数据库也很容易被泄露。因此，在 2005
年，Fan 等人[9]提出了一种基于口令和智能卡的双因子认证协议。此后，大量的研究人员关注双因子认

证方案，并提出了很多方案[10]-[16]。 
之后，为了进一步提高方案的安全性，研究人员提出了大量基于口令、智能卡和生物识别信息的三
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因子认证方案[17]-[23]。 
然而，我们注意到，虽然大多数研究方案提高了安全性，但它们往往忽略了一个重要的问题，即在

一些应用场景中的客户端设备，如资源密集型的物联网设备和移动设备，往往具有计算能力有限、内存

空间小和电池寿命短的特点。一些基于双线性配对、三因子的方案往往需要高的计算和内存成本。我们

认为，在移动环境中，我们应该在安全性和性能之间做出权衡。 
2004 年，Das 等人[24]提出了一个使用智能卡的基于动态 ID 的远程用户认证方案。他们声称，他们

的方案允许用户自由选择和改变他们的口令，而不需要维护任何验证表。然而，在 2009 年，Wang 等人

[25]指出，文献[24]中方案对于其独立的口令来说是完全不安全的，而且未能实现相互认证，所以无法抵

御冒充服务器的攻击。因此，他们在原有方案的基础上提出了一个改进的认证方案。此后不久，2011 年，

Khan 等人[26]指出，文献[25]中的方案不能保证用户的匿名性，用户在自由选择口令时没有选择权，而

且该方案没有对丢失或被盗的智能卡进行撤销的规定，因此他们提出了一个改进的认证方案，该方案改

进了文献[25]的所有已发现的缺点。 
2016 年，Xie 等人[27]提出了一个可证明安全的基于动态 ID 的匿名认证密钥交换协议。他们声称，

他们的方案具有很高的安全性，可以抵御各种攻击。紧随其后，Li 等人[28]评论说，Xie 等人的方案[27]
在智能卡丢失时存在离线字典攻击。此外，Abbasinezhad-Mood 等人[29]指出，文献[27]中的方案容易受

到三种攻击，如密钥泄露伪装攻击、已知会话特定临时信息攻击、DOS 攻击。因此，他们提出了一个具

有增强安全性的方案，该方案不仅保留了 Xie 等人的方案的优点，而且还提供了更好的执行时间。 
不久之后，在 2019 年，Ying 等人[30]提出了一种新的 5G 网络远程用户认证协议，基于椭圆曲线密

码学的自认证公钥密码系统。然而，文献[31]表明，Ying 等人的方案不能抵御身份猜测、口令猜测和用

户冒充攻击。此外，它缺乏强大的用户匿名性和真正的双因子安全。 
最近，有人提出了一些方案。在 2020 年，Kumari 等人[32]提出了一个使用智能卡的基于 ECC 的认

证协议。该方案可以抵御各种攻击，并确保安全和隐私。2021 年，Tsobdjou 等人[33]提出了一个客户端–

服务器环境下的轻量级相互认证协议。该协议具有匿名性和不可链接性，可以更好地保证用户的隐私。

然而，该方案的缺点是有一个口令验证表，这使得它容易受到攻击。 
虽然研究人员提出了多种基于不同密码系统的认证协议，但其中一些仍然存在安全漏洞，或者不适

合资源受限设备。我们认为，为解决这个问题而提出的认证协议应该满足以下要求。 
1) 拟定的协议应该是相对轻量级的，因为移动设备的资源是有限的。 
2) 应该保证匿名性和不可链接性，以保护用户的隐私。 
3) 为了确保高安全性，防止敌手通过从截获的信息破坏协议的安全性。 
本文主要有以下贡献。 
1) 我们提出了一种新的基于椭圆曲线的双因子认证密钥交换协议。 
2) 相互认证是通过不安全的公共通道在用户和服务器之间实现的。 
3) 我们提出的方案具有匿名性、不可链接性、无密码验证表和完美的前向安全性等安全特征，可以

抵御离线密码猜测攻击、不同步攻击、密钥泄露冒名攻击、已知会话特定临时信息攻击和重放攻击。 
4) 我们用 BAN 逻辑正式分析并证明了该增强方案的安全性。 
5) 我们将我们的方案与其他相关方案进行了比较，并在安全和性能两方面找到了平衡点。 
本文的其余部分组织如下。第 2 节将介绍拟议方案中使用的密码学基础知识。第 3 节介绍我们新的

基于椭圆曲线的动态匿名相互认证密钥交换协议，而第 4 节将分析其安全性。第 5 节分析了所提协议的

安全功能和性能。最后，我们给出了本文的结论。 
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2. 基础知识 

2.1. Hash 函数 

单向哈希函数 { } { }: 0,1 0,1 l∗ → 的特性是接受任意长度的输入字符串 { }0,1k ∗∈ 并生成确定长度的输

出字符串 l。我们认为一个安全的哈希函数应该满足不可逆转性和弱/强抗碰撞性，其定义如下。 
1) 给定一个哈希值 Γ，很难找到一个输入 γ ，使 ( )Γ γ= 。 
2) 给定一个 1γ ，计算 2γ 满足 1 2γ γ≠ ， ( ) ( )1 2γ γ=  在计算上是不可行的。 
3) 很难找到两个不同的消息 1 2,γ γ ，使得 ( ) ( )1 2γ γ=  。 

( ) 的抗碰撞性可以定义为： 
定义一：抗碰撞单向哈希函数。敌手可以找到两个消息 1 2γ γ≠ ，使 ( ) ( )1 2γ γ=  的优势被描述

如下。 

( ) ( ) ( ) ( )1 2 1 2 1 2, : ,HASHAdv t Prb γ γ γ γ γ γ= ← ≠ =       

其中，敌手被允许随机选择两个消息 1 2,γ γ ，并以多项式时间 t 计算对随机值的优势概率。如果 

( )HASHAdv t ≤  ，而 0≥ 是一个足够小的量，那么哈希函数 ( )⋅ 被称为抗碰撞。 

2.2. 椭圆曲线加密 

与 RSA 等其他传统密码系统相比，椭圆曲线密码系统(Elliptic Curve Cryptography, ECC)可以用较小

的密钥提供同样的安全水平，因此，本文将充分利用这一优势。ECC 方程为 ( ) 2 3, :pE a b y x ax b= + + ，

它是在一个有限域 p 上定义的，其中 p 是一个选定的巨大素数， , pa b ∗∈  [34] [35]。此外，非星形椭圆

曲线必须满足 3 2 mo4 27 0da b p+ ≠ 。在 ECC 中，标量乘法是通过重复加法获得的。例如，让 G 是椭圆曲

线 pE 上的一个基点，其阶数为 n，则 n G G G G⋅ = + + +  (n 次)。 
定义二：椭圆曲线离散对数问题(ECDLP)。给出 ( ),pE a b 中的两个任意点 ( ), ,pG I E a b∈ ，计算出满

足 I n G= ⋅ 的标量 n。敌手在多项式时间 t 内计算出 n 的概率定义为。 

( ) ( ), :ECDLP
pAdv t Prb G I n n ∗= = ∈      

ECDLP 假设的结论是： ( )ECDLPAdv t ≤  而 0≥ 是一个足够微小的量。 
定义三：椭圆曲线Diffie-Hellman 问题(ECDHP)。给定两个点 a P⋅ 和b P⋅ ，其中 P 是一个基点， , na b ∗∈ ，

计算点 ab P⋅ 在计算上是不可行的。敌手在多项式时间 t 内解决 ECDHP 的概率被描述为。 

( ) ( ), : ,ECDHP
nAdv t Prb a P b P ab P a b ∗= ⋅ ⋅ = ⋅ ∈      

ECDHP 假设的结论是： ( )ECDHPAdv t ≤  而 0≥ 是一个足够微小的量。 

2.3. 符号说明 

一些常用的符号显示在表 1 中。 

2.4. 威胁模型 

在本节中，我们定义了敌手的能力。在这里，我们采用 Dolev-Yao 的威胁模型[36]。根据这个模型，

协议所使用的加密原语都是安全的。敌手可以在公开信道监听、拦截、修改、删除、存储和重放任何公

开信息。 
此外，敌手有能力在短时间内窃取合法用户的智能卡，并通过侧信道攻击提取智能卡中的信息

[37]。 
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除此之外，敌手还可以通过从智能卡中获得的信息或从公开渠道截获的信息发起离线身份/密码猜测

攻击，但敌手不可能在多项式时间内同时猜出用户的身份和密码。 
 

Table 1. Symbol description 
表 1. 符号说明 

符号 描述 

iU  第 i 个合法用户 

iID  用户身份信息 

iPW  用户口令 

S 服务器 

Ssk  服务器私钥 

iSC  用户智能卡 

i

S
USK  会话密钥 

⊕  异或操作 

  连接操作 

( )ih ⋅  不同输出的 Hash 函数 

3. 所提方案 

在这一节中，我们提出了一个新的动态匿名认证密钥交换方案。我们的方案由四个阶段组成，即初

始化阶段、注册阶段、登录和认证阶段以及口令更改阶段。我们 { }1 : 0,1 ph ∗ ∗→  的主要思路如下。a) 对
用户的身份 ID 进行加密，以确保方案中的匿名性；b) 将用户的加密 ID 隐藏在信息中，从而实现动态性，

达到不可链接性；c) 在方案中，智能卡不需要在本地验证存储在智能卡中的信息，从而防止离线字典猜

测攻击。 

3.1. 初始化阶段 

在这个阶段，服务器 S 生成系统的公共参数以及它自己的长期私钥。S 在椭圆曲线 ( ),pE a b 上选择

一个由方程 3 2y x ax b= + + 定义的有限域 p 上的大素数 p。然后，服务器在 ( ),pE a b 上选择一个点 P，
在一个有限域 p 上选择一个单向哈希函数， { } { }2 : 0,1 0,1 lh ∗ → , { } { }3 : 0,1 0,1 mh ∗ → 。S 还选择了一个整

数 Ssk 作为长期秘钥， S Spk sk P= ⋅ 是相应的公钥。最后，服务器发布 ( ) ( ){ }, , , ,pE a b p P h ⋅ 作为系统的公

共参数。 

3.2. 注册阶段 

在这个阶段，通过一个安全通道，用户 U 通过执行以下步骤与服务器 S 注册。 
1) 请求注册。一个用户 iU 首先选择自己的身份 iID ，密码 iPW 和一个随机数 i qa ∗∈ 。然后， iU 计

算 ( )1i i i iRP h ID PW a=   并将他的注册请求{ },i iID RP 发送给服务器。 
2) 初始化智能卡。首先，服务器 S 通过查询注册表来检查用户 iU 的身份 iID 是否唯一。如果新注册

用户的 iID 与已注册用户的 ID 相同，服务器将要求用户选择另一个。第二，服务器将选择两个随机数 
,i i qb c ∗∈ ，然后通过使用 iU 的请求信息和他的长期秘密值计算 ( )1i i S ih ID sk bα =   和 i i iRPβ α= ⊕ 。第
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三，服务器通过计算 ( )
Si sk i iDID E ID c=  加密 iID 。最后，S 将{ },i iID α 存入其数据库，并将{ },i iDIDβ 写

入智能卡 iSC 中。然后服务器通过安全通道发放智能卡。 
3) 确认智能卡。在收到智能卡 iSC 后，用户 iU 首先计算 ( )1i i i ia h ID PWγ = ⊕  并将其加入 iSC 中。

最后，我们可以看到，诸如{ }, ,i i iDIDβ γ 这样的数据被保存在智能卡中。 
详细的注册阶段在图 2 中描述。 

 

 
Figure 2. Registration phase 
图 2. 认证阶段 

3.3. 登录和认证阶段 

在本节中，我们将详细描述用户的登录和与服务器的认证。图 3 说明了这个阶段。 
1) 发送登录请求。用户 iU 插入他的智能卡 iSC 并输入他的身份 iID 和密码 iPW 。 iSC 计算 

( )1i i ia h ID PWγ= ⊕  , ( )1i i i iRP h ID PW a=   , i i iRPα β= ⊕ 。注意，为了防止离线密码猜测攻击，我们

取消了智能卡的认证，由智能卡计算出的值将直接用于服务器认证。之后，SC 选择一个随机数 i qr ∗∈ 并

计算出 , ,i i iQ M τ ，即 ( )1i i iQ h r a P= ⋅ 。 ( )1i i i iM Q h ID Pα= + ⋅ ， ( )2i i i i ih ID Q Mτ α=    。最后，SC
发送登录请求 , ,r i iDID M τ 到服务器 S。 

2) 对用户进行认证。当服务器收到用户的登录请求时，服务器首先解密 iDID ，得到用户的 iID′，然后

通过 iID′搜索数据库，得到 iα 。之后，服务器计算 ( )1i i i iQ M h ID Pα′ ′= − ⋅ 并验证 ( )2i i i i ih ID Q Mτ α′ ′ ′=   

是否与收到的 iτ 相等。如果它们不相等，认证阶段中断。否则，服务器继续执行密钥协议阶段。 
3) 生成共享密钥。服务器 S 选择一个随机数 S qr ∗∈ 并继续计算 ( )1S S SQ h r sk P= ⋅ 和 S S iM Q Q′= + 。

然后，S 将实现共享密钥
i

S
USK 为 ( )( )2 1i

S
U S S i i iSK h h r sk Q ID α′ ′= ⋅   。 

4) 更新用户的身份。服务器 S 选择一个随机的 new
i qc ∗∈ ，像注册阶段一样重新计算 new

iDID ，其中

( )S

new new
i sk i iDID E ID c′=  。混淆 new

iDID 为 ( )3 i

S new
i U iODID h SK DID= ⊕ 并计算验证人 

( )2
new

S i i S S ih ID Q M DIDτ α′=     。最后，S 向 iU 发送响应信息 , ,i S SODID M τ 。 
5) 确认共享密钥和更新身份。在收到服务器 S 的响应信息后，用户 iU 首先通过 SM 和 iQ 恢复 

S S iQ M Q′ = − ，然后确认共享密钥 ( )( )2 1i

S
U i i S i iSK h h r a Q ID α′= ⋅   。其次， iU 通过计算 

( )3 i

new S
i i UDID ODID h SK= ⊕ 得到新的身份，并用

new
iDID 替代 iDID 。最后， iU 计算 

( )2
new

S i i S S ih ID Q M DIDτ α′ ′=     并验证它是否与收到的 Sτ 相等。如果它们相等，共享密钥协商成功；

否则，用户放弃，协商中断。 
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3.4. 口令修改阶段 

在修改口令之前，用户需要输入旧密码并进行上述的相互认证，然后服务器允许用户修改密码。 iU
选择一个新的密码 new

iPW 和一个新的随机 new
i qa ∗∈ ，然后计算 ( )1

new new new
i i i iRP h ID PW a=   。 

new new
i i i iRP RPβ β= ⊕ ⊕ 和 ( )1

new new new
i i i ia h ID PWγ = ⊕  。最后，它用新生成的替换{ },i iβ γ 。 

 

 
Figure 3. Authentication and key exchange phase 
图 3. 认证及密钥交换阶段 

4. 安全性分析 

在这一节中，我们用非正式的安全分析来证明我们的方案可以抵御各种攻击，如密钥泄露伪装攻击、

已知会话特定临时信息攻击和离线口令猜测攻击。同时，我们的方案还具有其他安全属性，如动态匿名

性和前向安全性。然后，我们使用 Burrows-Abadi-Needham 逻辑[38]来证明所提方案的相互认证。我们还

用强大的工具 ProVerif [39]正式分析了所提协议的安全性。 

4.1. 非形式化分析 

我们非正式地讨论了我们的方案的能力、安全性以及几个理想的属性，它基于这样的假设：恶意的

敌手可以窃听、修改、插入或删除通过公共信道传输的任何信息。 

4.1.1. 匿名性和不可链接性 
我们的目标是让敌手无法判断多个会话是否由同一用户发送。需要注意的是，用户的 iID 受到服务器

的私钥 Ssk 的良好保护。在传输过程中，敌手无法通过开放信道上传输的信息获得用户的 ID。而且，
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如果不知道服务器的私钥，他也无法解密 iDID 。另一方面，在两个不同的会话中，所有的信息，由{ }, ,i S ir r c
随机化，都是新鲜和不同的。因此，我们的协议为用户提供了匿名性和不可链接性。 

4.1.2. 离线密码猜测攻击 
假设一个敌手破坏了一张智能卡并获得了存储在其中的参数 , ,i i iDIDβ γ 。敌手的目标是离线猜出正

确的 ( ),i iID PW 对。在我们的方案中，我们取消了智能卡离线验证用户的 ( ),i iID PW 对的阶段。用户通过计

算 ( )1i i i ia h ID PWγ= ⊕  得到 ia ，它将参与后续计算并发送给服务器。然而，敌手不能在线进行多次猜测。

简而言之，如果敌手想得到 ia ，他需要先猜出 iID 和 iPW ，但如果他想验证 iID 和 iPW ，他必须得到 ia 的

知识。这对任何敌手来说都是不可能的。此外，在我们的协议中， iID 和 iPW 首先被连接起来，然后再应

用哈希函数，这也增加了猜测的难度。另一方面，敌手不能获得 Ssk ，所以不可能通过解密 iDID 获得 iID 。 

4.1.3. 去同步化攻击 
在我们的方案中，不需要增加额外的同步机制来维持用户和服务器之间一次性 iDID 和 new

iDID 的一致

性。请注意，我们的 DID 和相应的更新只存储在用户端，服务器不保存相关的值，只对其进行解密。即

使认证过程意外中断，用户仍然可以在随后的会话中通过最新的 iDID 与服务器互动。 

4.1.4. 密钥泄露伪装攻击 
假设敌手得到了服务器 Ssk 的长期秘钥，并且还窃听了公共频道。将使用 Ssk 来获得 iID ，其中

( )
Si sk iID D DID= 。然而，不能获得 iα ，所以不可能通过 iM 检索到 iQ 。显然，他也不可能生成 

( )( )2 1i

S
U S S i i iSK h h r sk Q ID α′ ′= ⋅   。 

4.1.5. 已知特定会话临时信息攻击 
假设敌手在某个会话中得到随机秘密值 ir 或 Sr ，他仍然不能计算出 ( )1i i iQ h r a P= ⋅ 或 

( )1S S SQ h r sk P= ⋅ ，因为他对 ia 和 Ssk 一无所知。因此，也不能通过认证和恢复会话密钥。因此，我

们的协议可以抵御已知会话特定的临时信息攻击。 

4.1.6. 已知密钥安全 
在我们的方案中，共享密钥 ( ) ( )( )2 1 1i

S
U S S i i i iSK h h r sk h r a P ID α= ⋅ ⋅    取决于随机值{ },i Sr r ，在任

何会话中生成其中的任何一个是不相关的。此外，这些随机值不在公开信道中传输，敌手无法从已知信

息中恢复它们。因此，获得一个会话的共享密钥对计算其他会话的共享密钥没有好处。 

4.1.7. 完美前向安全性 
由于我们协议中的会话密钥是 ( ) ( )( )2 1 1i

S
U S S i i i iSK h h r sk h r a P ID α= ⋅ ⋅    ，它包含一个取决于随机

值{ },i Sr r 的 Diffie-Hellman 实例。任何敌手计算 ( ) ( )1 1S S i ih r sk h r a P⋅ ⋅  的概率可以忽略不计，只知道 
( )1i i iQ h r a P= ⋅ 和 ( )1S S SQ h r sk P= ⋅ ，因为 Diffie-Hellman 问题的难解。因此，我们的方案可以提供完

美的前向保密性。 

4.1.8. 重放攻击 
在我们的方案中，我们使用随机值{ },i Sr r 来抵御重放攻击。即使敌手将信息{ }, ,i i iDID M τ 复制到服

务器上。他将无法计算会话密钥 ( ) ( )( )2 1 1i

S
U S S i i i iSK h h r sk h r a P ID α= ⋅ ⋅    ，因为他对{ }, ,i S ia sk α 一无

所知。 

4.2. BAN 逻辑证明 

BAN 逻辑在认证协议的形式化分析中发挥了广泛而积极的作用。在本节中，我们用 BAN 逻辑正式

证明了用户和服务器之间的认证。BAN 逻辑中使用的一些符号如表 2 所示，常用规则如表 3 所示。 
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Table 2. BAN logic symbol description 
表 2. BAN 逻辑符号说明 

符号 含义 

|P X≡  P 相信 X 

P X  P 曾经收到包含 X 的消息 

|P X∼  P 曾经发送包含 X 的消息 

# X  X 是新鲜的 

|P X⇒  P 对 X 有管辖权 

KP Q←→  P 和 Q 之间共享密钥 K 

X
P Q  P 和 Q 之间共享秘密 X 

K
X  使用 K 加密 X 

 
Table 3. BAN logic rule description 
表 3. BAN 逻辑规则说明 

标记 含义 公式 

1R  消息含义规则 
{ }| ,

| |

K
K

P Q P P X
P Q X

≡ ←→

≡ ∼



 

2R  管辖权规则 
| | , | |

|
P Q X P Q X

P X
≡ ⇒ ≡ ≡

≡
 

3R  Nonce 验证规则 
( )| # , | |

| |
P X P Q X

P Q X
≡ ≡ ∼

≡ ≡
 

4R  新鲜度规则 
( )
( )

| #
| # ,

P X
P X Y

≡
≡

 

5R  信念规则 
( ) ( )

( )
| , |

| ,
P X P Y

P X Y
≡ ≡

≡
, ( )| | ,

| |
P Q X Y

P Q X
≡ ≡
≡ ≡

 

 
BAN 逻辑分析的理想前提为： 

消息 1： { }: , , i
S i

i i i isk U S
U S ID r Q α

↔
→  

消息 2： { }: , , i
S i

i i S Ssk U S
S U ID q Q α

↔
→  

需要证明的安全目标为： 

GOAL1： |
SK

i iU U S≡ ↔  

GOAL2： | |
SK

i iU S U S≡ ≡ ↔  

GOAL3： |
SK

iS U S≡ ↔  
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GOAL4： | |
SK

i iS U U S≡ ≡ ↔  

新协议的初始化假定为： 
A1： ( )| # iS r≡  

A2： ( )| #i SU r≡  

A3： |
i

i iU U S
α

≡   

A4： |
i

iS U S
α

≡   

A5： | |
SK

i iU S U S≡ ⇒   

证明过程如下： 

S1：由消息 1 可得到 { } 1, , , ,
i

S i
i

i i i isk
U S

S ID r Q M U S
α

α 
 
 



   

S2：根据 A4，S1 和 R1，可以得到 { } 1| | , , , ,
i

Si i i i isk
S U ID r Q M U S

α 
≡ ∼  

 
  

S3：根据 S2，A1 和 R4，得到 { } 1| | , , , ,
i

Si i i i isk
S U ID r Q M U S

α 
≡ ≡  

 
  

S4：根据 ( )( )i

S
U S S i i iSK h h r sk Q ID α= ⋅   可以得到 | |

SK

i iS U U S≡ ≡ ↔  (GOAL4)  

S5：根据 S3，A1 和 R3，我们可以得到 { }| , , ,
i

Si i i isk
S r Q ID U S

α 
≡  
 

  

S6：进而可以得到 |
SK

iS U S≡ ↔  (GOAL3) 

S7：根据消息 2，可以得到 { } 2, , , ,
i

i
i

i i S S iSK
U S

U ID q Q M U S
α

α 
 
 



   

S8：根据 S7，A4 和 R1，可以得到 { } 2| | , , , ,
i

i i S S iSK
U S ID q Q M U S

α 
≡ ∼  

 
  

S9：根据 S8，A1 和 R4，得到 { } 2| | , , , ,
i

i i S S iSK
U S ID q Q M U S

α 
≡ ≡  

 
  

S10：由会话密钥的计算公式可得 | |
SK

i iU S U S≡ ≡ ↔  (GOAL2) 

S11：根据 S9，A1 和 R3，可以得到 { }| , , ,
i

Si S S i isk
U r Q ID U S

α 
≡  
 

  

S12：因此，可以推出 |
SK

i iU U S≡ ↔  (GOAL1) 

上述证明表明我们的方案能确保 iU 和 S 之间的相互认证。 

4.3. ProVerif 形式化验证 

在这一节中，我们使用 ProVerif，一个基于 pi-calculus 的自动验证工具[40]，来模拟拟议协议的注册阶

段、登录和认证阶段。我们参考了 Abbasinezhad-Mood 等人的[29]分析模型，源代码和验证结果如图 4 所示。

结果表明，我们提出的协议可以提供生成的会话密钥的安全性，用户的匿名性，并能抵抗离线口令猜测攻

击、重放攻击、伪装攻击和篡改攻击。 
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Figure 4. Source code of Proverif and verification results 
图 4. Proverif 工具源代码及验证结果 
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5. 功能和性能对比 

在本节中，我们将从计算成本和通信成本两个方面评估所提出的方案的性能。请注意，初始化阶段、

用户注册阶段和密码修改阶段是一次性的执行阶段，因此不在性能分析的范围之内。此外，我们考虑服

务器使用具有高计算性能的服务器，而客户端使用具有一般计算性能的移动设备。 

5.1. 计算开销 

计算成本包括客户端和服务器执行各种操作所需的时间成本。在表 5 中，我们定义了一些需要使用

的符号。需要注意的是，我们认为一些操作(如异或、连接操作等)的执行时间可以忽略不计，因此没有考

虑在计算开销中。 
我们提出的协议的计算成本在客户端为 _ _9 3 2h sm ecc pa eccT T T+ + ，在服务器端为 

/ _ _7 3 2h E D sm ecc pa eccT T T T+ + + 。 

5.2. 通信开销 

为了分析通信成本，我们首先计算每个参数的大小(比特)。而计算出的身份和密码的大小为 64 比特；

哈希(SHA-256)输出为 256 比特。随机生成的随机数为 64 比特，时间戳大小为 32 比特。而椭圆曲线的点

的大小为 320 比特。因此，在我们提出的方案中，客户和服务器各发送一个消息，其中消息 1 由 

1, ,i iDID M τ 组成，消息 2 由 , ,i S SODID M τ 组成，所以总的通信开销是 
( ) ( )128 320 256 128 320 bits256 1408+ + + + + =   。 

5.3. 安全功能对比 

我们将我们提出的方案与 Xie 等人[27]、Ying 等人[30]、Haq 等人[31]、Kumari 等人[32]以及 Tsobdjou
等人[33]的相关方案进行比较。这些安全性功能包括无密码验证表、口令友好、无时钟同步、相互认证、

用户匿名、不可追踪性、前向保密性、抗重放攻击、抗伪装攻击。表 4 显示了比较结果，证实我们的方

案同时实现了上述所有特性。 
 
Table 4. Security functionalities comparision 
表 4. 安全功能对比 

 不可链

接性 
用户匿

名性 
前向安

全性 
口令友

好 
双向认

证 
抗重放

攻击 
无时钟

同步 
无口令

验证表 
抗伪装

攻击 

[27] Y Y Y N Y Y N Y Y 

[30] N Y Y Y N Y Y Y Y 

[31] Y Y Y Y Y Y Y Y Y 

[32] N N Y Y Y Y N Y N 

[33] Y Y Y N Y Y Y N Y 

新协议 Y Y Y Y Y Y Y Y Y 

注：表中 Y 代表方案满足对应功能；N 代表方案不满足对应功能；N/A 表示该属性不适用于该方案。 

5.4. 性能对比 

为了证明我们提出的方案的效率，我们将我们的方案与 Xie 等人[27]、Ying 等人[30]、Haq 等人[31]、
Kumari 等人[32]以及 Tsobdjou 等人[33]的相关方案在计算开销和通信开销进行了对比。 
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我们考虑采用 128 位密钥的对称加密算法的高级加密标准。我们使用方案[33]中定义的服务器和移动

设备执行时间，其中服务器使用英特尔酷睿 i7-6700 3.40 GHz 处理器，16 GB 内存和 Windows 10 Enterprise 
64 位操作系统，移动设备使用 Asus Z00D，搭配 Intel Atom Z2560 1.60 GHz 处理器，2 GB 内存和 Android 
5.0.1 操作系统，并使用 Java 编程语言来编写各种操作。 

表 5 显示了在服务器端和客户端不同操作的执行时间。表 6 和图 5(a)显示了计算成本的比较。表 7
和图 5(b)显示了通信成本的比较。 

通过比较，我们可以得出结论，我们提出的方案在计算成本和通信成本方面优于文献[30] [31] [32]
中方案。在计算成本方面，我们与文献[27] [33]中方案相当，但通过功能比较，我们可以得出结论，我们

的方案在相同的计算成本下更安全。总的来说，我们在安全性和性能之间有一个权衡。 
 
Table 5. Multiple cryptographic operations and execution times 
表 5. 多种密码学操作及执行时间 

操作 说明 
执行时间 

用户端 服务器端 

hT  执行 Hash 函数的时间 0.053 0.173 

/E DT  执行对称加解密算法时间 0.114 0.147 

_sm eccT  执行椭圆曲线加法时间 350.493 32.478 

_pa eccT  执行椭圆曲线乘法时间 1.039 0.731 

 
Table 6. Computation cost comparison 
表 6. 计算开销对比 

方案 
计算开销 

总计(ms) 
用户端 服务器端 

[27] _ _6 3 1h sm ecc pa eccT T T+ +  _ _ /5 3 1 2h sm ecc pa ecc E DT T T T+ + +  1152.16 

[30] _ _7 4 2h sm ecc pa eccT T T+ +  _ _3 4 2h sm ecc pa eccT T T+ +  1536.314 

[31] _ _7 5 2h sm ecc pa eccT T T+ +  _ _4 5 2h sm ecc pa eccT T T+ +  1919.458 

[32] _ /12 4 2h sm ecc E DT T T+ +  _ /9 4 2h sm ecc E DT T T+ +  1534.599 

[33] _5 3h sm eccT T+  _ /3 3 1h sm ecc E DT T T+ +  1149.844 

新协议 _ _9 3 2h sm ecc pa eccT T T+ +  _ _ /7 3 2 2h sm ecc pa ecc E DT T T T+ + +  1154.435 

 
Table 7. Communication cost comparison 
表 7. 通信开销对比 

方案 消息数 总计(bits) 

[27] 2 1984 

[30] 3 1472 

[31] 2 1920 
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Continued 

[32] 2 2048 

[33] 3 1408 

新协议 2 1408 

 

 
(a) 计算开销 

 

 
(b) 通信开销 

Figure 5. Performance comparision 
图 5. 性能对比 

6. 结论 

在本文中，我们提出了一个新的远程用户认证协议。它解决了现有协议容易受到冒名攻击、重放攻击以

及缺乏匿名性和不可追踪性的安全问题。非正式安全分析表明，新协议具有匿名性、不可链接性、已知密钥

安全性和完美的前向保密性。并且，它还可以抵御离线密码攻击、去同步攻击、密钥泄露冒名攻击、已知会

话特定临时信息攻击和回复攻击。此外，我们还使用 BAN 逻辑证明了该协议的相互认证性。最后，分析和

比较结果表明，新协议具有较好的性能，它可以完全应用于计算能力有限的设备和服务器之间的相互认证。 
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