
Advances in Education 教育进展, 2023, 13(7), 4977-4984 
Published Online July 2023 in Hans. https://www.hanspub.org/journal/ae 
https://doi.org/10.12677/ae.2023.137782  

文章引用: 梅蓉. 数据侦查思维训练实践探索[J]. 教育进展, 2023, 13(7): 4977-4984.  
DOI: 10.12677/ae.2023.137782 

 
 

数据侦查思维训练实践探索 
——以南京警察学院《数据侦查》课程教学为例 

梅  蓉 

南京警察学院侦查系，江苏 南京 
 
收稿日期：2023年6月21日；录用日期：2023年7月21日；发布日期：2023年7月31日 

 
 

 
摘  要 

侦查思维水平的高低直接影响侦查工作的成败，训练学生的数据侦查思维势在必行。该文总结了数据侦

查思维训练的功能；提出了数据侦查思维训练的步骤；最后构建了数据侦查思维训练模型并阐述了三阶

段渐进式数据侦查思维训练的实施过程。 
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Abstract 
The level of investigation thinking directly affects the success or failure of investigative work, so it 
is imperative to train students’ data investigation thinking. The functions of data investigation 
thinking training have been summarized, the steps of data investigation thinking have been put 
forward, the data investigation thinking training model has been constructed and the implemen-
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tation process of three-stage progressive data investigation thinking training has been expounded 
finally by this paper. 
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1. 引言 

侦查思维是侦查人员在侦查过程中所形成的基本侦查思路，是侦查人员运用科学的思维方式对已知

案件信息加工处理获知全面案件事实的过程，是侦查人员在侦查过程中进行分析、假设、推理、论证等

心理活动，是侦查认识与侦查活动的纽带，是侦查人员主观能动性的内在表现。侦查行为是侦查思维的

外在表现，侦查思维水平的高低决定了侦查工作的成败，良好的侦查思维可以有效地指导侦查工作的开

展，因此侦查人员侦查思维的养成显得尤其重要。在公安实战中，侦查人员通过侦查思维–侦查活动–

侦查总结的反复实践，形成了具有个人独特性的侦查思维，并通过不断实践和总结，提升侦查思维的水

平。在教学过程中，为了培养学生的数据侦查思维，有必要进行反复的训练才能达到预期的教学目标。

腾讯原副总裁吴军博士就说过，思维方式落后很可怕，思维方式会直接影响我们的行为并决定事件的成

败。在数据侦查工作中，数据侦查模式、原理、方法已经不同于传统侦查，因此继续采用传统侦查思维

无法打击数据化时代背景下的各类新型犯罪案件。为此，在数据侦查的教学中，要培养学生养成数据思

维和数据侦查思维，这就离不开数据侦查思维训练。在现如今数据化时代，万物皆可数据化、万物皆可

量化，数据几乎是侦查工作的起点、但又是归宿，数据帮助侦查人员洞悉案情、甚至预测犯罪，因此侦

查过程中具备数据的思维非常必要，数据可成为侦查人员认识案件、分析案件、侦破案件的一种手段。

数据思维是从数据的角度来考虑，就是要用数据的技术、方法、原理来解决实际问题；数据侦查思维是

从侦查的角度来考虑，除了运用数据思维，还需要运用整体思维、容错思维、相关思维、预测思维以及

融合其他侦查思维来解决侦查问题。思维训练的核心理念是相信“人脑可以像肌肉一样通过后天的训练

强化”，因此通过系统性的训练可以养成数据侦查思维。[1] [2] [3] [4] 

2. 数据侦查思维训练的功能 

在数据侦查课程的教学中，会发现存在一些痛点问题，如学生对知识的系统掌握难度大、数据应用

技能难提高、学习的主动性难调动等问题，为此，我们深入课程教学改革，从思维训练的角度去尝试攻

克这些教学痛点。 

2.1. 强化知识的关联性和理解性 

数据侦查课程的知识点较多，知识点分散在段、节、章中，使得教学过程中知识点孤立存在，知识

点之间的关联性不易被学生理解和掌握。数据侦查思维训练分为三个阶段，每个阶段都在强化对知识的

理解和关联应用。在数据侦查思维训练的第一个阶段，犹如头脑风暴，教师会引导学生基于案件基本信

息，单独思考或者参与小组讨论，形成运用数据开展侦查工作的基本思路。在思考和讨论的过程中，学
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生自然就会将所学的知识点串联起来，这就加深了对知识点的理解。在数据侦查思维训练的第二个阶段，

学生基于案件基本信息，对案件进行分析，并运用所学的知识现场进行数据的处理、分析以及应用，得

出案件的线索和证据。在这个阶段，强化了学生对知识的关联性认识，并将知识转化为解决问题的智慧，

也强化了学生对知识的理解。在数据侦查思维训练的第三个阶段，学生独立完成或者小组完成实训内容，

培养了学生能够运用所学知识解决实际的问题能力，通过实训环节也进一步强化了学生数据侦查思维训

练。通过三个阶段的思维训练，解决了原先学生掌握了数据侦查的方法，但是真正利用数据开展侦查工

作时，又无从下手的问题，促使学生学以致用，知行并进。 

2.2. 调动学生的主观能动性 

在数据化时代背景下，信息传播途径多样化，学生获取知识的渠道不再是单一的，如果课堂上仍然

是传统的填鸭式教学，必然扼杀学生学习的兴趣，而数据侦查思维训练可以调动学生学习的兴趣，发挥

学生的主观能动性，真正体现学生为本的教育思想。当在进行数据侦查思维训练时，问题导向式教学会

激发学生积极思考、参与讨论，训练了学生分析问题和解决问题的能力，这个过程不仅使得学生将知识

融会贯通，也训练了数据侦查思维，同时还使得学生成为课堂的真正主人。 

2.3. 提升学生多方面的能力 

数据侦查课程授课模式从原先的填鸭式教学转化为以培养学生运用新知识分析问题、解决问题为目

标，学中思、思中练、练中悟、悟中学的教学模式。这种教学模式提升了学生分析问题、解决问题的能

力，培养了数据思维的能力、数据分析能力、逻辑思维的能力、知识整合和关联的能力以及团队协作的

能力等，使得学生学深悟透，融会贯通。 

2.4. 培养学生数据思维 

数据侦查思维是指在打击犯罪时，侦查人员能够运用数据的方法来进行分析并给出指导和决策，也可

以理解为侦查过程中，将各个侦查环节转化为对数据的研究和运用。因此在案件侦查过程中，数据侦查需

要解决的问题如下：1) 解决数据反映与被反映，数据认识与被认识的问题。数据反映是指研究哪些事物会

被数据记录；数据被反映是指研究被记录的数据中，哪些数据可以反映出案件信息；数据认识是指侦查人

员是否认识不同类型的数据，数据被认识是指侦查人员能否识别出反映案件有关的数据；2) 解决数据采集、

数据处理以及数据分析问题。数据采集要解决的是快速、准确、全面、合法的问题；数据处理要解决的是

清洗、优化的问题；数据分析要解决的是运用数据相关关系分析的问题；3) 解决数据符合问题。要实现数

据与数据的相互印证以及数据空间与物理空间的互证。要想解决以上三个问题，就需要运用数据思维，即

基于数据思考问题，形成定性的描述和结论，这也是数据思维的真正价值所在。数据思维的形成需要反复

的训练来实现，要想培养学生的数据思维，可以基于给定的模拟案件，让学生模拟数据侦查的过程来实现。 

3. 数据侦查思维训练的步骤 

3.1. 数据侦查思维起点 

数据侦查思维训练是一个循序渐进、逐步提升的过程，它包括了数据侦查思维起点，数据侦查思维过

程和数据侦查思维结果三个部分(见图 1)。数据侦查思维起点，可以理解为寻找数据侦查的切入点。一种情

况是基于现场勘验、调查访问以及其他侦查手段获得的案件信息进行分析，找出可能反映案件信息的全部

类型数据，采集数据并对数据进行预处理；另一种情况是侦查人员主动基于已有的数据进行分析，发现异

常数据、某类案件规律或者某一高危人员的作案规律，由异常数据或者发案规律作为切入点，发现已发的
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案件、预谋案件或者预测案件的发生。第一种情况，重点训练的是整体思维，从整体思维角度思考与案件

有关的全部类型数据，即便于获取全面的案件信息，也便于数据之间的相互印证，更具有证据效力。第二

种情况，重点训练的是容错思维和预测思维，侦查人员主动分析数据并发现异常数据，发现的异常数据并

不一定与案件有关系，如果一味追求精确性，容易失去主动分析数据的动力。侦查人员要充分认识到数据

具有预测的能力，主动分析数据，挖掘发案规律，预测案件的发生，形成预测思维。 
 

 
Figure 1. Flow chart of data detection thinking training 
图 1. 数据侦查思维训练流程图 

3.2. 数据侦查思维过程 

数据侦查思维过程训练侧重于侦查途径的选择和侦查方法的选择和应用。侦查过程中，我们要不断

选择最优数据侦查途径开展侦查工作，以便提高侦查效益。如何选择就是我们数据侦查思维训练的重点。

数据侦查途径选择的标准就是选择的数据易采集、易分析、并能快速反映案件事实。侦查的初始阶段，

当我们找到了数据侦查的切入点，如某一类型数据或者多种类型数据可以关联或者反映案件信息，那就

需要思考选择哪一种类型的数据能够更快地发现犯罪嫌疑人或者确定犯罪嫌疑人的身份；或者通过多维

数据融合侦查，信息互补，来快速发现线索或者证据。随着侦查工作的推进，要能够基于数据信息关联

其他信息数据，再通过其他数据开展侦查工作；也可以基于传统侦查措施获取的信息，引申出其他信息

数据的获取并进行分析，或者基于数据信息的分析结果引导其他侦查措施的开展。数据侦查途径选择其

实就是推进侦查工作的一个重要环节，数据侦查途径选择的好坏与侦查人员的专业水平、经验、逻辑思

维能力、获取的数据类型、已知案件信息的认识等有着密切的关联，为此有必要进行专业的训练，提高

数据侦查思维的水平。当我们选择好了某一数据侦查途径，接下来就是对数据进行分析，获取案件线索。

已知某一类型数据或者多维数据，可以通过数据搜索法、数据碰撞法、数据挖掘法、数据画像法、社会

网络关系分析法等来获取重要信息。运用数据搜索法时，要结合案件已知信息，选择出合适的搜索词、
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图片、库，才能获取中关键信息。运用数据碰撞法时，要知道数据碰撞的条件，如同一类型的数据库、

时空有限制等，否则无法碰撞得出有效结果。数据挖掘法、数据画像法、社会网络关系分析法这三种方

法，更多地是借助于软件或者建模型来实现。如果没有软件或者不是专业人士，无法建模时，可以人为

地将多个数据库关联进行分析，获得关键线索。譬如数据画像法，可以引导学生通过视频数据、移动通

信数据、网络数据、物流数据、公安平台数据等来综合刻画犯罪嫌疑人的画像；又如数据挖掘法，可以

引导学生通过逻辑思维方法、关联分析方法、聚类分析的方法等来挖出隐藏的信息。这些都需要通过大

量的思维训练来实现。因此，有必要根据已知案件信息和选择的某一数据侦查途径，重点对数据进行分

析训练，数据分析和应用也有思维活动，需要大量训练来培养思维能力。在这个思维训练的阶段，重点

训练学生的整体思维和相关思维。 

3.3. 数据侦查思维结果 

数据侦查思维结果是指总结数据侦查思维起点和侦查思维过程，回溯和总结侦查思维训练过程，分析

不足和需要改进的地方，促使学生树立数据主导侦查和数据引导侦查的理念，强化学生数据侦查思维形成。 

4. 数据侦查思维训练模型构建和实施 

数据侦查思维训练不仅仅是引导学生掌握和灵活运用数据侦查知识，而是要形成运用数据分析问题和解

决问题的数据侦查思维习惯。下面重点介绍数据侦查思维训练模型的构建和三阶段渐进式思维训练的实施。 

4.1. 数据侦查思维训练模型的构建 

该模型由四个模块组成，包括有问题驱动、学生自主探索、教师思维引导、总结(见图 2)。问题驱动

是触发思维训练的总开关，在思维训练的伊始阶段，这个模块由教师驱动，随着学生对知识点的掌握和

具备了一定的数据侦查思维的能力，这个模块可以由学生驱动。学生自主探索具体表现为独立思考、参

与小组讨论，按照数据侦查思维训练步骤，首先找准合适的类型数据；再选择数据侦查途径和方法，通

过语言的表述或者模拟数据应用将整个思维活动展示出来；最后在老师的引导下，进行案件侦查总结，

梳理侦查思维过程。教师思维引导主要就是引导和纠偏。在训练的初始阶段，学生可能毫无头绪，无从

下手，可以引导学生如何找数据以及选择侦查途径和方法，经过一段时间训练后，学生有了一定的数据

侦查思维，可以结合模拟案情将侦查思路表述或者通过模拟侦查实现，如果过程有误，教师可以矫正，

也可以引导学生关联其他的侦查方法等。总结是经过专题思维训练或者综合思维训练之后，进行深层次

的概括和提炼，总结出有规律性的思维方式，进一步强化学生的数据侦查思维。 
 

 
Figure 2. Data reconnaissance mental model 
图 2. 数据侦查思维模型 
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该数据侦查思维模型强调学生个人数据侦查思维的培养，在问题的驱动下，学生独立思考或者参与

小组讨论探索问题并寻求解决问题的探究过程，实现在侦查认知下，数据侦查思维行为的形成并可以通

过模拟侦查活动展现出来。在教师的引导下，可以帮助学生认知数据侦查思维的过程以及及时纠偏。通

过该数据侦查思维模型我们也可以看出，数据侦查思维训练的最终目的除了引导学生掌握基本知识和技

能，而是形成数据主导侦查、数据引导侦查的思维习惯。 

4.2. 三阶段渐进式思维训练实施 

4.2.1. 问题导向的探究式课堂思维训练 
问题导向的探究式课堂思维训练(见图 3)主要就是在课堂上，教师将相关知识点讲解之后，将精心设

计的案情或者真实的案情展现出来，提出问题，引导学生进行思考，这个思维训练更多地是专项思维训

练，如仅仅就是对侦查思维起点进行训练，或者就是对侦查思维过程进行训练。例如首先展示一段简要

案情，提出问题：根据案件信息，如何获取犯罪嫌疑人的手机号？又如，给出一段简要案情，提出问题：

根据案件信息，侦查人员可以采用哪些侦查途径开展侦查工作？问题导向的探究式课堂思维训练主要目

的就是引导学生对某些知识点的掌握以及培养发现数据、选择数据、分析数据的思维能力。 
 

 
Figure 3. Problem-oriented inquiry-based classroom thinking training diagram 
图 3. 问题导向的探究式课堂思维训练图 
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4.2.2. 实际演练式的课堂思维训练 
实际演练式的课堂思维训练(见图 4)是指在课堂上，老师将精心设计的案情展示给学生，模拟实战办

案情景，将学生分成视频侦查组、行动技术组、网络侦查组、情报研判组等，学生根据老师预先精心准

备好的涉案数据以及其他可用资源，基于数据分析平台进行分析，实现侦查破案的目的。实际演练式的

课堂思维训练主要目标就是培养学生知识整合的能力，团队合作的能力以及发现数据、选择数据、分析

数据以及应用数据的思维能力。 
 

 
Figure 4. Classroom thinking training with practical exercises 
图 4. 实际演练式的课堂思维训练 

4.2.3. 基于实训的自主思维训练 
基于实训的自主思维训练(见图 5)是指在实训课上，学生根据教师设计的实训内容，基于数据侦查实

训系统平台独立完成或者小组完成实训。有些实训项目是专项训练，由学生独立完成，侧重于培养学生

某一类数据侦查思维能力；对于综合实训项目，侧重于培养学生运用多维数据关联分析问题、解决问题

的思维能力。 
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Figure 5. The training map of autonomous thinking based on practical training 
图 5. 基于实训的自主思维训练图 
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