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摘  要 

本文针对区块链共识算法中授权股权证明DPoS (Delegated Proof of Stake)的工作机制和流程研究发现，

该算法明显存在两个安全隐患：一是在该算法中的部分节点上存在投票不积极，二是存在不可避免的腐

败节点。针对上述两个问题，本文通过引入激励机制调节区块的生成难度及成本，提升节点生成区块的

积极性。通过对节点激励值进行监督来提升腐败节恶意生成区块的成本，进而有效解决上述两个问题，

这样就可以使整个区块链的安全性、稳定性得到大大提升。 
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Abstract 
This paper focuses on the discovery of a working mechanism and process of Delegated Proof of 
Stake (DPoS) in the blockchain consensus algorithm and finds that has two obvious security prob-
lems in the algorithm: one is that some nodes in the algorithm do not vote actively, the other is 
that there are inevitable corrupt nodes. In order to solve the above two problems, we introduce an 
incentive mechanism to adjust the difficulty and cost of block generation and improve the enthusiasm 
of node block generation. By monitoring the incentive value of nodes to increase the cost of malicious 
blocks, and then effectively solve the above two problems, the security and stability of the whole 
blockchain can be greatly enhanced. 
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1. 引言 

区块链这一概念是由中本聪于 2009 年在他发表的比特币白皮书中首次提出[1]，区块链的首次亮相和

应用就是在比特币领域中，比特币从本质上来说是指，通过运用分布式存储、共识机制[2]、密码学、时

间戳等技术将其内部几个互相独立企业互不信任的关键节点“连接起来”，并取得互相信任，从而最终

达到交易的目的。 
共识机制是区块链的核心机制，其目的是确保与处于分布式网络中的节点的交易信息、目的达成一

致或是生产的区块被网络中的大多数节点认可。PoW 作为比特币的底层共识机制[3]，其原理为节点基于

自身的算力对区块链给出的基于 SHA-256 哈希函数问题求解，并进行验证，进而争夺记账权，即所谓的

“挖矿”。PoW 共识机制有着明显的缺陷：算力浪费，只能通过暴力搜索的方式完成求解；算力集中，

节点算力越强，意味着越容易获取记账权。PoS 共识机制基于币龄的理念[4]，是针对 PoW 中节点记账权

力归属的改进。该共识机制会根据挑选出的记账节点按币龄顺序排列，依次生产区块，PoS 同样存在着

明显的缺点：币龄问题，越早加入的节点，币龄越大，更容易获取记账权，意味着对新加入的节点不友

好。实用拜占庭容错算法(PBFT)是由 Miguel Castro 等人[5]在原始拜占庭算法(BFT) [6]上做的进一步优化

所得。相较于原始算法而言，新算法的容错性更高。在达到共识的过程中，区块链的各个节点上的用户

通过验证受到的数字签名使得信息能够在彼此之间分享，达到了较好的监督作用。但其缺点就是网络不

稳定时，很可能会导致信息延迟，因此，它的应用范围较为狭窄。DPoS 共识算法类似于“董事会决定”

[7]，它能将 PoS 共识机制中的众多记账者转换成只能由很少一部分代表节点来决定生产区块，这部分代

表节点类似于公司中的股东大会，他们在区块链中做出重要决策，这种机制极大地提高了整个系统的吞

吐量。如果该记账的节点出现故障或者利用记账权利来作恶，DPoS 中的节点会选取新的记账节点。当出

块完成后，根据节点的权益比例分配奖励。DPoS 共识算法的记账节点比较少，所以使得交易效率更高，

而且不会出现链分叉攻击，能够确保最终交易一致。 
然而现有的 DPoS 共识算法存在一些不足。首先是节点投票参与度低，积极性不高。在实际生活中，

参与投票选举会耗费个人的时间，且无法得到补偿，通常参与投票后的选举结果对其个人来说是关联性

不大的。所以投票节点都存在着惰性。其次，节点的账户余额量可影响因素较大。某一节点账户余额量

越多，其投票权重越大，这将意味着投票权更容易被少数账户余额量大的节点所掌控，因此，当存在恶

意节点的账户余额量多时，更容易被选为代理节点。文献[8]将 DPoS 与 BFT 相结合，提升了生产区块的

效率，同时也带来了生成恶意节点概率的增大，存在相应的安全隐患。文献[9]提出了一种基于环的协调

器选举算法，降低了生产区块的成本。文献[10]提出了一种带有降级制度的 DPoS 共识算法，将检测到的

恶意节点通过降级制度将其剔除出去，提高系统的稳定性。文献[11]提出了一种基于节点行为监控和

Borda 计数投票的改进共识算法，将节点生成块的行为作为节点选举的参考指标，会增加行为不良节点的

选举难度，从而选出的节点更安全、更公平。文献[12]将 DPoS 与 PoP 相结合，利用 DPoS 算法的效率弥
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补了 PoP 算法在系统效率方面的不足，PoP 算法中基于概率的挖掘行为也显著削弱了 DPoS 算法中超节

点进行垄断行为或其他恶意行为的能力。 
本文基于现有的 DPoS 共识算法，提出了一种激励机制的 DPoS，其优势在于：1) 可以通过引入激

励机制调节区块的生成难度及成本，提升节点生成区块的积极性；2) 通过对节点激励值进行监督来提升

腐败节恶意生成区块的成本；3) 通过实验仿真进行验证，激励机制下的 DPoS 共识算法能够有效提升生

产区块效率，降低共识时延。 

2. 背景知识 

2.1. DPoS 共识算法流程 

DPoS 共识算法工作流程分为两个阶段[13]。在投票选举阶段中，代币持有节点必须使用代币下注

才能参加投票选举。投的代币越多，其票数就越多。在投票期间，已押注的代币被锁定在智能合约中，

在选举时，系统将获得票数超过总票数 50%的节点放入候选池，对候选池内的节点进行排序，选出前

N (通常为 101)位节点，将其认证为 bp (区块生产者)，直至选举出足够数量的 bp。投票选举流程如图

1 所示。 
 

 
Figure 1. Flow chart of the voting stage 
图 1. 投票选举阶段流程图 

 

在共识阶段中，被选举的代表将被定义为区块生产者(bp)，他们验证交易、创建新区块和维护网络，

即负责整个网络的运行。共选出 N 个区块生产者(比如 Bitshares 为 101、Asch 为 51、EOS 为 21)。被投

票选举出的 N 个区块生产者轮流生成区块，每一位 bp 生产区块时，都将接受其他节点的监督。如果该

bp 在其生产区块环节未生成区块或是恶意生成错误区块，将受到监督节点的举报并且受到相应的惩罚，

接着从候选池中重新选择一个节点成为 bp，参与生成区块的过程。当 bp 生产的区块得到(2/3 N + 1)个 bp
验证成功后，该区块才可被定义为正确区块，该 bp 将可获取相应的奖励。直至循环 10 此或达到设定的

时间，共识过程结束，再次进行投票选举，重新选举出新的 bp。如图 2 所示。 
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Figure 2. Flow chart of consensus stage 
图 2. 共识阶段流程图 

2.2. DPoS 共识算法不足点分析 

在 DPoS 算法中存在着如下问题： 
1) 节点投票参与度低，积极性不高。在实际生活中，参与投票选举会耗费个人的时间，且无法得到

补偿，通常参与投票后的选举结果对其个人来说是关联性不大的。所以投票节点都存在着惰性。 
2) 节点的账户余额量可影响因素较大。某一节点账户余额量越多，其投票权重越大，这将意味着投

票权更容易被少数账户余额量大的节点所掌控，因此，当恶意节点的账户余额量多时，更容易被选为

bp。 
3) 区块生产者(bp)即使生成区块，被验证通过，所获得的奖励也是极少的，因此，可能出现“消极

怠工”行为。 

3. 改进方案 

3.1. 激励机制 DPoS 共识算法的原理 

通过引入激励机制对节点进行测评。根据节点在当前周期内的表现，对节点进行激励。如果节点表

现良好，则其激励值会逐渐增大，否则激励值会逐渐减小。激励值是表示节点综合能力的一种方式。在

激励机制的 DPoS 中，设定 Incentivizes 值(In)，其数字越大，激励值越高，意味着该节点越值得被信任，

更容易的被选举为代理节点，对于激励值过低的节点，将限制被选举为代理节点。对于新添加的节点，

其激励初始值为 0.5。激励值范围通常在 0 到 1 之间。对于某一节点，其激励值如下所示： 

( )
1In

1 e Scθ− ∗
=

+
                                      (1) 

Sc t
ijT Pα β= ∗ + ∗                                      (2) 
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S_amount E_amount F_amount
A_amount

T λ µ ϕ∗ − ∗ − ∗
=                         (3) 

( ) ( )1,
n

t t k
ij i j

f x
P P P P

n
== = ∑                                  (4) 

( ) ,0 1,1n k
kf k f k nη η−= = < < < <                               (5) 

In 为最终的激励值，Sc 是节点的综合评分，θ 为可调节的激励系数，T 为节点自身的行为评分， t
ijP

为节点 i 对节点 j 在 t 时段内 n 次行为的评分，α 、 β 为行为评分与评价评分的权重系数，S_amount 代
表节点良好行为次数(选举投票或是成为 bp 后生产区块并被验证通过)，E_amount 代表节点无效行为的的

次数(成为 bp 后没有及时生成区块)，F_amount 代表恶意行为的次数(成为 bp 后生成错误区块)，A_amount
代表节点行为的总次数；λ 、µ 、ϕ 是节点进行良好、无效、恶意行为的权重系数。 iP 代表节点 node_i，

jP 代表节点 node_j。f(x)是一个衰减函数，为节点在第 k 个时段内进行的行为相较于第 n 个时段内(当前

时段)行为评价的变换幅度， kf 为衰减因子，意味着节点 i 对节点 j 的评价机制并不是线性改变，例如在

计算节点在第一次行为时，其 1
1

nf η −= ；计算在第 n 个时段内其衰减因子为 1nf = ，也就是未经衰减。 
由上述可得知，节点在近期行为的影响将会更大，意味着节点需要在每一次的行为中都需要表现良

好才可稳定提升激励值。 
基于激励机制的 DPoS 共识算法流程如图 3 所示。 

 

 
Figure 3. Flow chart of DPoS consensus algorithm based on incentive mechanism 
图 3. 基于激励机制的 DPoS 共识算法流程图 

3.2. 节点的状态变更 

通过行为的判定评估，对某个节点激励值做出计算得到结果，判定该节点是否值得被信任，激励值
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越高越值得被信任，反正将不被信任，本文将其信任状态分为三种： 
Good：节点的激励值 ( ]In ,1b⊂ ； 
Normal：节点的激励值 [ )In ,a b⊂ ； 
Bad：节点的激励值 [ )In 0, a⊂ 。 
其中， [ )0,0.5a ⊂ ； [ )0.5,1b ⊂ 。节点的状态关系如图 4 所示。 

 

 
Figure 4. Node state diagram 
图 4. 节点状态关系图 

 
当节点第一次加入时，将他的初始状态设定为 Normal，将其激励值赋予初始值 0.5；在后续投票或

是生成区块时，当节点做出良好行为，其激励值会增加，直到激励值触碰到上限阙值 b，节点状态就会

由 Normal 转为 Good，也就是说这一节点更值得信任；如果节点处于惰性或者腐败状态时，激励值也会

随之降低，当其降低到 a 以下时，节点状态会变成 Bad，该节点将不被信任。 

4. 实验与结果分析 

本章详细叙述仿真实验的细节及相关结果分析，在一台操作系统为 Windows10；CPU：

Intel(R)Core(TM)i5-8250U；内存：16 G；GPU：NVIDIA GeForce GTX 960 的服务器上进行。 

4.1. 节点激励值变更 

本节首先模拟了三个激励系数不同的节点进行验证。节点 1 (激励系数为 0.8，对应状态为 Good)、节

点 2 (激励系数为 0.5，对应状态为 Normal)、节点 3 (激励系数为 0.1，对应状态为 Bad)。下面，先对处于

不同状态的节点在多轮次(50、100、150、200、250、300)的投票、共识且其行为全部良好时，激励值的

变化情况进行仿真。如图 5 所示。 
 

 
Figure 5. The graph of transformation of excitation values of nodes in 
good performance 
图 5. 节点在表现良好情况下激励值变换曲线图 

 

通过仿真结果可以看出三个节点在表现均为良好的情况下，其激励值都在稳步增加，节点激励值的

增长速度会逐渐减慢，同时可以看出，初始激励系数高的节点激励值增长速度最快，但最终都趋近于上

限值 1，经过多轮次的行为评估，各个几点的激励值都将维持在相对恒定的水准。 
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在运行过程中，存在部分节点不参与投票选举，或是在被选举为 bp 时，不生成区块或是生成错误区

块，该节点的激励值将会下降。接下将对于上述三个节点在进行多轮次恶意行为时的激励值变化情况进

行仿真。如图 6 所示。 
 

 
Figure 6. The graph of transformation of excitation values of nodes 
under abnormal performance 
图 6. 节点在表现异常情况下激励值变换曲线图 

 
通过上图可看出，当节点在多轮次的投票、共识过程中存在异常行为时，节点的激励值将会迅速下

降，本身激励系数越高的节点其激励值下降速度越快，例如激励系数为 0.8 的节点 1，在被检测到有 7 次

异常表现时，其激励值就会降低至 0，将被禁止参与投票以及失去被选为 bp 的资格。 

4.2. 恶意节点激励值变更 

模拟 500 个代理节点对激励机制 DPoS 共识算法进行验证，该 500 个节点均为初始状态，即 500 个

代理节点的初始激励值和为 250。在这 500 个节点中，分别挑选 150、250、350 个节点作为恶性节点，

分析其经过 10 轮共识过程后恶性节点激励值的变换情况。 
从图 7 中可看出，在所有节点均为初始状态下，恶性节点的数量越多，在激励机制 DPoS 共识算法

下，其激励值下降速度越快。且恶性节点的激励值最终都将趋于 0。从图 8 中可以看出，当 500 节点中

含有 150 恶性节点时，所有节点的激励值在多轮次的共识后，其激励值缓慢增长，但是，当恶性节点的

数目达到 350 个时，所有节点的激励值和将逐渐下降，且恶意节点越多，激励值下降速度越快。这也意

味着改算法可容纳少数恶性节点，但是当恶性节点的数目超多一定限度，其激励值下降速度将增快，激

励值降为 0 时将被禁止参与投票以及失去被选为代理节点的资格，从而增加恶性节点生成区块的成本。 
 

 
Figure 7. The graph of transformation of excitation values of different 
numbers of malignant nodes 
图 7. 不同数目的恶性节点激励值变换曲线图 
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Figure 8. The graph of transformation of excitation values of malig-
nant nodes to the total nodes 
图 8. 恶性节点对总体节点激励值变化曲线图 

4.3. 吞吐量测试 

对激励机制 DPoS 共识算法吞吐量(TPS)做出测试。分别与传统的 PoW、PoS、DPoS 共识算法做出比

较。 

TransactionsTPS
t

=
∆

                                    (6) 

其中，Transactions 表示的是确认交易的数量， t∆ 为单位周期。 
 

 
Figure 9. Comparison of throughput data of different consensus algorithms 
图 9. 不同共识算法吞吐量数据比较 

 

从图 9 中可得知，在相同周期内，DPoS 以及激励机制的 DPoS 吞吐量远高于 PoW、PoS 共识算法，

其原因是 DPoS 共识在生成区块之前，就会投票选举出多个可信任的代理节点，并由这些代理节点轮流

生成区块交由全体节点验证，因而其单位周期内确认较交易的数量要远高于 PoW 及 PoS 共识算法。激励

机制下的 DPoS 与 DPoS 相比，由于引入激励激励，被选举出的可信任代理节点生成确认交易的区块数量

https://doi.org/10.12677/csa.2022.1211255


王昕 
 

 

DOI: 10.12677/csa.2022.1211255 2500 计算机科学与应用 
 

较高，即表现为共识效率较高、对交易的处理能力良好。 

5. 总结 

本章对 DPoS 共识算法进行了详细说明，对其投票选举阶段、共识阶段存在的问题进行了分析。针

对 DPoS 共识算法存在惰性节点、腐败节点的现象进行改进，提出了激励机制的 DPoS 共识算法，并介绍

了该算法的原理和流程；最后，通过实验仿真分析，验证基于激励机制的 DPoS 共识算法提升节点生成

区块效率及防止腐败节点的有效性，并且通过将激励机制的 DPoS 共识算法与传统的 PoW、PoS、DPoS
共识算法生成区块效率做比较，验证了该算法的高效性。 
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