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摘  要 

随着云计算技术在各个领域的不断深入与发展，众多微服务之间复杂的调用关系以及相互影响也给微服

务的数据监控，运行维护带来了新的挑战。目前针对多服务应用的自动伸缩方法一次只能伸缩一个瓶颈

微服务，会导致瓶颈转移问题；或者依赖于服务调用图谱的静态性，不能解决动态负载下多服务应用的

自动伸缩问题。本文提出了一种云计算环境下基于微服务监控系统的多服务应用自动性能分析方法，均

衡地将入口服务的SLA分解为每个服务的响应时间SLO，精准获得每个服务在不超过响应时间SLO的条件

下能够服务的最大流量负载和对应资源利用率，为多微服务应用集群伸缩提供了精确性能指标。 
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Abstract 
With the continuous deepening and development of cloud computing technology in various fields, 
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the complex calling relationship and interaction between many microservices also bring new chal-
lenges to the data monitoring, operation and maintenance of microservices. The current automat-
ic scaling method for multi-service applications can only scale one bottleneck microservice at a 
time, which will lead to the problem of bottleneck transfer; or relying on the static nature of the 
service call graph, it cannot solve the automatic scaling problem of multi-service applications un-
der dynamic load. This paper proposes an automatic performance profiling method for mul-
ti-service applications in cloud computing environment based on a micro service monitoring sys-
tem, which decomposes the SLA of the ingress service into the response time SLO of each service in 
a balanced manner, and accurately obtains the maximum traffic load that can be served and the 
corresponding resource utilization of each service under the condition that the response time SLO 
does not exceed SLA. 
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1. 引言 

用户在部署采用微服务架构的多服务应用[1]之后，会指定一个服务作为入口服务，并为该入口服务

的响应时间指定上界作为 SLA。为了满足该 SLA，在流量高峰期通常需要扩大服务该接口的所有服务的

服务实例数量以提高服务处理流量负载的能力，但是水平自动伸缩器仅能考虑到单个服务的 RPS 和资源

利用率指标(即 SLO)来进行对应服务的自动伸缩，而不能考虑到多服务应用中不同服务之间的相互关联

性。其面临的问题是，难以确定微服务的性能瓶颈以及目前针对多服务应用的自动伸缩方法[2]一次只能

伸缩一个瓶颈微服务，会导致瓶颈转移问题，一些基于测试和性能分析的伸缩算法[3]能够更为准确地把

握到负载、SLO 和服务 SLA 之间的关系，从而更好地提高资源利用率。然而这些伸缩算法通常需要离线

分析和侵入式改造，无法在线分析服务的性能。本文的研究重点就是在构建微服务监控系统的基础上，

将用户为入口服务指定的 SLA 分解成为多服务应用中不同服务的 SLO，使得自动伸缩器可以根据 SLO
进行自动伸缩。 

2. 微服务监控系统方案设计 

为了实时获得多服务应用的相关指标，本文采用 Prometheus 来监控多服务应用和 Kubernetes 集群状

态，搭建了如图 1 所示的监控系统。 
Prometheus 从不同的 Exporter 拉取指标数据，支持不同场景下对应目标的指标暴露。Node Exporter

暴露节点的 CPU 和内存利用量相关的指标；Kubelet 负责暴露 Pod 的 CPU 和内存资源利用量相关的指标；

Kube-State-Metrics 负责暴露 Kubernetes 定义的如 Pod、Deployment、StatefulSet 等工作负载计算资源相

关的指标。在 Istio 服务网格中，服务实例的边车容器便是服务实例流量相关指标的 Exporter，通过收集、

整理这些数据可以得到不同时间段服务之间的调用关系图谱、服务的流量负载、服务的响应时间等指标。 
Kiali 从 Prometheus 拉取服务网格中的服务实例的流量指标，梳理出服务调用图谱；Prometheus 

Adapter 通过 API 聚合的方式，从 Prometheus 拉取数据来实现 Kubernetes 定义的 Metrics API，让集群内
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的组件如 HPA 和自适应自动性能分析器可以通过访问 Metrics API 来获取相关指标；Grafana 通过配置数

据源的形式对 Prometheus 收集到的指标数据进行可视化与度量分析，并展示给运维管理人员。 
 

 
Figure 1. Diagram of monitoring solution for multi-service application 
图 1. 针对多服务应用的监控方案 

3. 基于微服务监控系统方案的自动性能分析方法 

3.1. 服务指标分析 

本文采用延迟数据的 P90 分位数来衡量服务所提供接口的性能，P90 分位数即分割出最慢的百分之

十延迟数据的临界值。根据研究[4]，延迟的 P90 分位数更能稳定地反映微服务在云环境下的性能情况。 
入口服务的响应时间 1R 实际上由该调用涉及到的所有微服务的响应时间和入口服务自身的处理时间

所决定，可表示为式 1： 

( )1 2 3 1, , , nR f R R R S= +�                                 (1) 

在式 1 中， 1R 表示入口服务的响应时间， 2R 到 nR 表示入口服务调用的多个后台服务的响应时间， 1S 表

示入口服务自身处理请求所需要的时间，𝑓𝑓是一个涉及到线性变换和最大值变换的函数，线性变换的权重

由每一次入口服务被调用会导致多少次其他服务被调用来决定，是否有最大值变换由入口服务多次调用

其他服务时采用并行还是串行来决定。如果入口服务的调用不涉及到任何其他服务，则其响应时间 1R 仅

跟 1S 有关。对非入口服务的一次调用的响应时间 2 3, , , nR R R� 也可以按照式 1 去推导，最终响应时间 1R 可

以表示为式 2： 

( )1 1 2, , , nR g S S S= �                                   (2) 
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在式 2 中， iS 表示服务𝑖𝑖处理请求所需要的时间，g 是一个具有嵌套线性变换和最大值变换的函数。服务

i 对于请求的处理时间 iS  [5]可以表示为 3： 

i i iS W P= +                                       (3) 

在式 3 中， iW 表示等待时间， iP 表示实际处理请求所需时间，等待时间与服务实例的每秒请求数有关。 

3.2. 多服务应用自动性能分析 

(一) 流量管理方案 
通过调整流向服务的流量负载来探索服务的性能指标是一种快捷、轻量的方式，本文采用 Istio 服务

网格的流量治理功能来实现多服务应用自动性能分析中的切流。 
Istio 服务网格定义了虚拟服务和目标规则两种计算资源来支持流量管理。目标规则定义了流量流向

一个服务的子网时，子网可以通过选择服务下的某服务实例，实现更为精细的路由目标管理。虚拟服务

定义了流量流向一个服务的路由规则，即访问该服务的流量应该如何流向对应的服务子网。另外，虚拟

服务提供镜像流量及延迟注入等功能。 
(二) 入口服务 SLA 分解方法 
由式 2 和式 3 可知，当对于入口服务的请求量足够小，而部署的多服务应用处理流量负载能力足够

大的时候，每个微服务的请求等待时间为零，请求处理时间等于实际处理时间，本文将多服务应用的这

一状态称为多服务应用的最优状态。 
为了测试出多服务应用在最优状态下各个微服务的响应时间，本文基于多服务应用模拟和切流技术

设计了算法 1，算法流程如图 2 所示。 
 

 
Figure 2. Diagram of the service response time algorithm in optimal state 
图 2. 最优状态下服务响应时间算法 
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首先在集群中部署与实际生产中功能相同的模拟多服务应用，其每个服务的服务实例只需部署一个；

然后将用户流向生产多服务应用的流量复制作为镜像流量导向模拟多服务应用，通过调整该镜像流量的

百分比进而调整模拟多服务应用所需要服务流量的每秒请求量；当导向模拟多服务应用的流量足够小的

时候，模拟多服务应用的响应时间即为最优状态下的响应时间，表示为式 4： 

( )1 2, , ,optimal optimal optimal optimal
nR R R R= �                             (4) 

在式 4 中， 1
optimalR 到 optimal

nR 表示多服务应用处于最优状态时中各个微服务的响应时间。当本文的生产多

服务应用以最优状态下的响应时间为目的进行自动伸缩时，本文的生产多服务应用实际上是一个平衡系

统[6]，但是其会由于追求更快的响应时间而导致资源浪费。为了最大程度地避免资源浪费，本文尝试使

不在最优状态下的各个微服务更为均衡地承担违反 SLA 的风险，将 SLA 分解到各个微服务中，通过将

最优状态下各个微服务的响应时间按照入口服务SLA和最优响应时间的比率进行同比扩缩后作为各个微

服务的响应时间 SLO，可表示为式 5： 
SLA optimal
entering entering

SLO optimal

R R

R R

λ

λ

 =


= ×
                                  (5) 

(三) 单个服务实例最大负载能力测试方法 
在通过金丝雀测试拿到每个微服务的响应时间 SLO 后，需要将其转换为流量负载 SLO 和资源利用

率 SLO。根据式 1 可知，一个服务的响应时间取决于其所依赖服务的响应时间和它自身的处理时间，服

务自身的处理时间随着需要处理请求数量的增加而增加直至超过服务自身的 SLO。基于此，本文设计如

下方法：为每个生产微服务部署一个金丝雀服务实例，将流向生产微服务的流量复制并导向金丝雀服务

实例，通过调整镜像流量百分比的大小测试在不超过服务 SLO 的情况下单个服务实例所能承受的最大

RPS 和承受最大 RPS 时的资源利用率。基于此思想设计了算法 2，算法流程如图 3 所示。 
 

 
Figure 3. Diagram of the algorithm for the maximum load capacity of a single service 
图 3. 单个服务最大负载能力算法 
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3.3. 多服务应用部署架构 

基于上述入口服务 SLA 分解方法和单个服务实例最大负载能力测试方法，本文设计了如图 4 所示的

多服务应用部署架构。 
多服务应用的部署分为两块，一个是生产多服务应用，用来给用户提供功能服务以及支持单个服务

最大负载能力测试；另一块是模拟多服务应用，用来支持形成最优状态下的多服务应用，从而支持将入

口服务的 SLA 分解成多个服务的响应时间 SLO 以及为生产多服务应用中的金丝雀服务实例提供稳定的

下游响应时间。 
整个多服务应用通过一个 Istio 虚拟服务暴露给用户，流向该虚拟服务的流量将被导向生产多服务应

用的入口服务；另外，该流量的镜像流量将流向模拟多服务应用的入口服务。每一个服务都通过一个 Istio
虚拟服务暴露给上游服务，如果流量来源是上游服务中的主部署单元，则将流量导向本服务的主部署单

元，并且复制镜像流量导向本服务的金丝雀服务实例；如果流量来源是上游服务的金丝雀实例，则将流

量导向模拟多服务应用中对应的下游服务。 
本文首先使得模拟多服务应用始终处于最优状态下；为了弥补最优状态下的响应时间与分解后的

SLO 响应时间之间的差距，本文采用 Istio 虚拟服务提供的延迟注入功能，即将生产应用中的金丝雀服务

实例到虚拟多服务应用的每一个请求都注入对应下游服务的 SLO optimal
downstream downstreamR R− 时间。这样，金丝雀服务

实例的响应时间的影响因素就仅与访问金丝雀服务实例的流量有关。 
为了使得模拟多服务应用始终处于最优状态，本文通过两种策略： 
对于模拟多服务应用，本文会提供扩容上限和下限，通过记录模拟多服务应用中每个服务的响应时

间，当超过本文通过分解得到的 SLO 响应时间时，增加该模拟服务服务实例数量直至超出所设定的上界。 
为了使得流向模拟多服务应用的流量在不影响测试的情况下尽可能地少，本文将生产多服务应用中

金丝雀服务实例的数量设置为 1。 
 

 
Figure 4. Diagram of the multi-service application deployment architecture 
图 4. 多服务应用部署架构 
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4. 实验与分析 

4.1. 实验环境 

Kubernetes 版本 1.22.2，一个 Master 节点，两个 Worker 节点，每个节点 40 CPU、200 G 内存，centos7
操作系统。Docker 版本 20.10.9，Istio 版本 1.11.4，Kube-Prometheus 版本 0.10，Prometheus Adapter 版本

3.0.0。 
采用 Kiali 作为服务调用拓扑图的生成工具，Grafana 作为数据可视化和度量分析工具，以 Prometheus

作为数据源。 
本文所提出的微服务监控系统针对的是多服务应用程序，因此本文选择了 Online Boutique 多服务应

用作为测试样例，以验证监控系统及自动性能分析算法的有效性。 

4.2. 实验效果评估标准 

(一) 是否有瓶颈转移现象。(二) SLA 违反频率和程度。(三) 资源利用率。 
为了对自动伸缩器的性能进行对比分析，本文通过实验评估如下两种自动伸缩器的性能： 

• Kubernetes 默认水平自动伸缩器：伸缩器采用用户指定的 CPU 资源利用率阈值来计算伸缩的目标服

务实例数量。 
• 基于自动性能分析的自动伸缩器：伸缩器采用本文提出的多服务应用自动性能分析器得到的 SLO 响

应时间，最大流量负载 RPS 和 CPU 资源利用率，自动伸缩器将测试出的目标指标作为阈值进行扩

容触发和目标服务实例数的计算。 

4.3. 实验过程和结果分析 

对于 Online Boutique 应用，本文采用 100 ms 作为前端提供服务的 SLA，测试出的各个服务的响应时

间 SLO 和最大负载能力见表 1。 
 
Table 1. Online Boutique service response time SLO and maximum load capacity 
表 1. Online Boutique 服务响应时间 SLO 和最大负载能力 

服务 响应时间 最大 RPS CPU 利用率 

EmailServcice 5 ms 17.5* 50%* 

CheckoutService 210 ms 2294 m 50% 

RecommendationService 20 ms 26,266 m 47% 

Frontend 100 ms 11,466 m 62% 

PaymentService 5 ms 17.5* 50%* 

ProductcatalogService 10 ms 219,933 m 110% 

CartService 20 ms 20,866 m 17% 

CurrencyService 10 ms 120,399 m 75% 

ShippingService 5 ms 17.5* 50%* 

AdService 5 ms 109,333 40% 
 

表 1 中数据上标∗表示单个服务实例已经可以承受负载，在测试中无需进行扩容，所以最大 RPS 被

设置为压测过程中服务所承载过的最大 RPS，最大资源利用率被设置为 50%。 
实验采用两种负载方式：突发负载采用一高一低脉冲式的用户波动来产生请求数，高低负载每 15 min
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切换一次，用户数量变化曲线如图 5 所示： 
本文采用描述了阿里云近两千个微服务 12 个小时的运行信息的微服务数据集[7]的入口服务当中流

量负载变化最明显的负载数据作为测试的真实负载，用户数量变化曲线如图 6 所示： 
 

 
(a) Online Boutique 

 
(b) 自动布桥 

Figure 5. Diagram of the curve of the number of concurrent users with sudden load 
图 5. 突发负载并发用户数量变化曲线 

https://doi.org/10.12677/csa.2022.126169


池昰儒 等 
 

 

DOI: 10.12677/csa.2022.126169 1693 计算机科学与应用 
 

 
(a) Online Boutique 

 
(b) 自动布桥 

Figure 6. Diagram of the curve of the number of concurrent users under real load 
图 6. 真实负载并发用户数量变化曲线 

 
在自动性能分析下，采用真实负载进行测试时，服务实例数量随每秒请求数变化的曲线如图 7： 
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(a) EmailService 

 
(b) CheckoutService 

 
(c) RecommendationService 

 
(d) Frontend 
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(e) PaymentService 

 
(f) ProductcatalogService 

 
(g) CartService 

 
(h) CurrencyService 
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(i) ShippingService 

 
(j) AdService 

Figure 7. Diagram of Online Boutique App, real load, automatic performance analysis: autoscaler responsiveness 
图 7. Online Boutique 应用、真实负载、自动性能分析：自动伸缩器响应速度 

 
由图 7 可知：除了少数由于流量负载不足而无需伸缩服务实例的服务之外，基于自动性能分析的自

动伸缩器对于其他服务都能够及时的响应流量负载的变化，随着流量负载的增加而增加服务实例数量以

使得 SLA 不被违反，随着流量负载的减少而减少服务实例数量以节省资源。 
在 CPU 利用率阈值为 50%的伸缩策略下，采用真实负载进行测试时，服务实例数量随每秒请求数

变化的曲线如图 8： 
 

 
(a) EmailService 
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(b) CheckoutService 

 
(c) RecommendationService 

 
(d) Frontend 

 
(e) PaymentService 
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(f) ProductcatalogService 

 
(g) CartService 

 
(h) CurrencyService 

 
(i) ShippingService 
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(j) AdService 

Figure 8. Diagram of Online Boutique App, real load, CPU threshold 50%: autoscaler responsiveness 
图 8. Online Boutique 应用、真实负载、CPU 阈值为 50%：自动伸缩器响应速度 
 

由图 8 可知：除了少数由于流量负载不足而无需自动伸缩的服务之外，Kubernetes 默认水平自动伸缩器

对于其他服务的伸缩稍显滞后，但也能够随着流量的增加而增加服务实例，随着副本数减少而减少服务实例。 

5. 总结 

面对用户流量负载的动态性和多服务应用不同服务之间调用关系的复杂性，本文提出了一个针对多

服务应用的自动性能分析方法，能够将多服务应用的 SLA 均衡地分解为应用中不同服务的响应时间 
SLO，最大程度地避免瓶颈和瓶颈转移现象；利用服务网格提供的镜像流量机制，能够无侵入地、精准

地测试出每个服务的最大负载能力，获得单个服务实例最大每秒请求数和资源利用率，尽可能地使得应

用在不违反 SLA 的条件下提高资源利用率。 
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