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摘  要 

随着气象部门信息化水平的快速发展，终端、系统、应用等对信息网络的依赖性越来越高，网络环境的

安全性尤其值得关注。如今网络安全形势之严峻，对气象部门的网络安全提出了更高的要求。本文主要

分析了网闸在气象部门网络安全架构中的应用，网闸实现的内外网强逻辑隔离保障了淄博市气象局网络

安全的同时，也满足了跨网数据交换、业务应用及办公需求。 
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Abstract 
With the rapid development of the information level of meteorological departments, terminals, 
systems, and applications have increasing dependence on information networks, and the security 
of network environment is particularly concerned. Nowadays, the network security situation is 
really severe, and it sets higher demands on the network security of meteorological departments. 
The article mainly analyzes the application of network gatekeeper in the network security archi-
tecture of meteorological departments, and the strong logical isolation between the meteorologi-
cal network and the internet realized by the gatekeeper not only guarantees the network security 
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of Zibo Meteorological Bureau, but also meets the need of cross-network data exchange, meteoro-
logical business application, and work. 
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1. 引言 

近年来，气象信息化和气象现代化的步伐不断加快，气象部门的业务系统与应用、办公系统以及对

外服务手段等对信息网络的依赖程度大幅提高，随之而来网络安全议题的重要性日益显著。气象业务内

网与互联网物理隔离的方式相对来说安全性更高，却难以满足日常业务和办公的需求。为了方便业务与

办公，实现数据的跨网交换，同时又能满足网络安全防护的要求，本文引入了基于安全隔离网闸的强逻

辑隔离方法，并已在淄博市气象局部署实施，该安全隔离技术相比于单纯通过防火墙进行内外网边界隔

离的方法，进一步提高了网络安全性，保证了气象业务专网与电子政务外网之间数据信息交换的安全性

和可靠性，同时保证了业务和办公效率。 

2. 淄博市气象部门网络安全架构分析 

当前淄博市气象局信息网络系统包括省–市–县气象业务内网与市电子政务外网，市级已取消与运

营商直连的互联网，仅保留一个通过市大数据局接入的电子政务外网出口。市大数据局在电子政务外网

域已经做过专门的边界安全防护，相较于运营商直连的互联网来说，安全级别提高了很多，不再是直接

暴露在互联网上，且市级电子政务外网与政府及各部门之间是可以互访的，也可以访问省级电子政务外

网上部署的业务，这些通过运营商直连的互联网是无法联通访问的。市电子政务外网的接入，既提高了

气象部门外网层面的安全性，又满足了市县级的一些业务和工作需要，以及与政府各部门之间的业务和

数据共享交换的需求。县级气象部门实行业务内网与电子政务外网、互联网物理隔离。气象业务内网中，

市级承担着上联省局、下联区县局的关键节点角色，因此做好网间边界防护[1]，进一步防护可能从电子

政务外网进入的攻击，至关重要。 
淄博市气象局在进行网络改造之前，气象业务内网与市电子政务外网之间仅通过一台防火墙设备进

行逻辑隔离，存在一定的安全风险。按照中国气象局的要求，市县级应实现业务内网与外网的物理隔离

或强逻辑隔离，强逻辑隔离也就是使用相应的强逻辑隔离设备(网闸等)实现网络隔离。强逻辑隔离比逻辑

隔离的安全性更高，同时能实现与逻辑隔离相接近的功能，具有数据交换方便等优点。 

3. 网闸的基本功能特点与技术原理 

网闸实现的安全隔离技术一般指两个或两个以上可路由的网络借助不可路由的协议来进行数据交换

而达到隔离的目的。在保持内外网络有效隔离的基础上，网闸实现了两网间安全的、受控的数据交换[2] [3]。
数据交换由发起方以客户机身份与网闸连接，网闸再以客户机身份与数据交换的另一方建立连接，实现

数据交换。 
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3.1. 网闸的基本功能特点 

网闸的具体功能特点包括以下几个方面。 
1) 网间安全隔离。网闸采用多机系统结构，以软硬件结合的方式，有效地隔断内外网络间直接的连

接，防止信息无限制交换。 
2) 协议中断，信息落地。网闸的内/外端机是内/外网络各自通用协议(即 TCP/IP 协议)的终点，一方

的网络协议不可向对方延伸。所有过往的应用层信息都从 TCP/IP 协议包中剥离，被还原为应用层信息。 
3) 受控的信息交换。由网闸连接的内外网络之间，所有信息交换活动都在预先建立的有效安全通道

上进行，这些协议通道借助严格的安全策略进行控制，因此能防范恶意攻击和敏感信息的泄漏。 
4) 基于用户的访问控制。内外网络之间，只有合法用户的特定信息交换活动才允许通过。协议通道

的建立、通信、断开，都是在严格的基于用户的访问控制之下进行的。 
5) 防范各类攻击和信息泄漏。借助用户访问控制、安全协议通道的建立、安全策略的设定，网闸可

以发现、过滤并阻塞各种已知和未知的攻击，特别是很多基于应用的攻击手段，例如 Web 脚本攻击、病

毒和蠕虫等恶意代码，有效保护内部网络系统的安全性。与此同时，借助严格的内容控制，也可以防止

内部敏感信息外泄。 
6) 应用级的安全审计。借助预先设定的审计策略，网闸可以对所有信息交换过程中出现的问题进行

审计记录，便于及时获知“谁在何时做了何事”。 
综上所述，网闸一方面可以防止来自外部网络的恶意攻击，另一方面也能防止内部网络重要信息的

泄漏，在保证安全性的前提下，最终实现了灵活的网间信息交换。 

3.2. 网闸的技术原理 

“2 + 1”系统架构的网闸，由内端机、外端机和数据迁移控制单元三部分组成。内端机和外端机具

有独立的存储和运算单元，并具有独立总线。内外端机之间采用了具有互斥效果的数据迁移控制单元进

行连接，数据迁移控制单元使用专用的私有协议与内外端机进行通信，且其驱动程序模块也是独立编写

的，在这种情况下，即使有人试图通过代码分析破解一端机的接口，也无法通过控制单元攻击到另外一

端机，也就无法攻击到另一端网络。“2 + 1”系统架构的网闸结构如图 1 所示。 
 

 
Figure 1. Diagram of the “2 + 1” system gatekeeper (GAP) structure 
图 1. “2 + 1”系统架构的网闸结构图 

 
内端机和外端机分别是内网和外网网络协议的终点。网闸的技术原理即所有过往的应用层数据都从

内网和外网的 TCP/IP 协议中剥离，被剥离的数据再通过数据迁移控制单元在内外端机之间进行传输。内

端机与外端机之间采用专用传输隔离硬件和专用协议相连，从而阻断了任何从一端机攻击另外一端机的
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可能。以内端机到外端机方向为例，我们来说明“2 + 1”架构网闸的技术原理，即网闸内部信息处理的

整个过程。内端机接受用户发来的连接请求后，将用户连接的基本信息与管理员配置的策略进行匹配，

审查其来源，连接发起源是否为合法发起源。若是合法发起源，内端机接受连接发起源发来的信息，按

照既定的协议通道进行应用协议的预处理，随后交由数据迁移控制单元的策略系统进行分析处理，如未

发现问题，则通过控制单元将剥离出来的应用层数据交换到外端机。外端机在收到数据之后，将数据重

新组成 TCP/IP 包，发送给目的服务器，并经过控制单元向内端机发送确认消息，这样一次数据交换工作

即告结束。 

4. 网闸在淄博市气象局网络架构中的部署 

淄博市局在加入网闸进行网络改造之前，气象业务内网与电子政务外网之间通过防火墙进行逻辑隔

离，理想情况是直接用网闸替代这台防火墙[4]，但考虑到气象业务对实时性要求极高，无法等待长时间

的网络中断，而网络升级改造的复杂度又非常高，网闸正式上线运行必须经过长时间的调试，因此我们

先把网闸的基础配置做好，并用测试机进行测试，同时保留经过防火墙的链路，确保业务和办公不受影

响。 
首先用一台终端连接网闸的管理口(MAN 口)，用默认地址和账户登录后，设置新的管理口地址和管

理员账户，并将 PC 设置为与管理口同网段的地址，接下来就可以通过 Web 页面登录管理口地址进行相

应的配置了。网闸没有桥接模式，而是代理的工作模式，内端和外端系统都必须分配 IP 地址。内端机用

于设置网闸内端系统的 IP 地址，我们选定其中一个接口 GE0/0 设置为内网的地址，用于与内网交换机相

连；外端机用于设置网闸外端系统的 IP 地址，选定其中一个接口 GE0/0 设置为电子政务外网的地址，用

于与政务外网交换机相连。接下来进行路由设置，网闸路由分内端路由和外端路由。内端路由仅对内端

系统生效，外端路由仅对外端系统生效。两边的路由协议不会贯通，也就不存在冲突或环的问题。网闸

内部仅仅摆渡应用层数据，底层的任何协议都无法穿透过去。在路由配置中添加路由，分别设置好内外

端机的目的子网、子网掩码、网卡和网关信息。 
配置好路由之后，需要将内外网两端任何一类信息交换都置于特定的受控协议通道上，通道是网闸

的基本策略，通过建立好的通道来实现协议信息交换功能。以内到外的访问为例，内网访问源(客户端)
只能访问到网闸内端系统的 IP1，而外网服务端的地址 IP2 和端口 PORT2 对于内网访问源来说是路由不

可达的，也是 TCP/IP 协议无法到达的。网闸通道，就是将外网服务端 IP2 和 PORT2 映射到内端系统 IP1
的某一个端口 PORT1 上，构成一对一的映射关系。当内网客户端访问 IP1 上的 PORT1 时，就好像在外

网直接访问 IP2 上的 PORT2 服务一样。通道的开启和关闭均由管理员控制。受控通道开启后，内端机/
外端机开始监听通道入口 IP 上指定的端口，控制单元上相应的协议分析部件开始运作，准备处理各种流

经通道的协议数据信息。 
在配置网闸通道之前，事先对需要访问的内网业务地址进行详细梳理，将访问具体到端口级别，便

于在网闸上添加相应的通道。通道支持的应用类型有多种协议，包括 TCP、UDP、HTTP、FTP、SMTP
等，做通道配置时选择对应协议类型即可。以从外到内的访问为例，目的地址即为内网业务的 IP 地址，

连接地址为网闸内端机的 IP 地址，监听地址则为网闸外端机的 IP 地址。有时一个网页应用可能不只有

一个 IP 地址，其下面的子链接又变成了其他的地址，这种情况需要再一一添加子链接对应 IP 的通道。 
通道添加完成后，测试通过网闸是否能实现业务访问，网闸正式上线后，我们将防火墙调整至电子

政务外网入口与外网交换机之间，对防火墙和交换机的配置进行相应的调整，可对电子政务外网起到一

定的防护隔离作用。在防火墙与外网交换机之间增加全网行为管理设备，配置上网访问策略，规范用户

行为，对终端访问外网的行为进行记录，并设置 IP + Mac 地址的一一绑定，实行准入控制。部署网闸并
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优化调整后的淄博市气象部门网络架构见图 2。 
 

 
Figure 2. Diagram of the optimized network structure of Zibo Meteorological Bureau 
图 2. 淄博市气象部门优化后的网络架构图 

5. 结语 

本文介绍了安全隔离网闸技术在淄博市气象部门网络安全架构中的部署应用，在保持气象业务内网

与电子政务外网有效隔离的基础上，网闸实现了两网间安全的、受控的数据交换，配合外网边界部署的

防火墙和全网行为管理设备，进一步优化了淄博市气象部门的网络安全架构，同时保障了数据的跨网交

换和办公需求，为安全隔离网闸技术在气象部门及其他行业的推广应用提供了较高的参考价值。如今网

络安全已成为一项值得长期关注的重要话题，各级气象部门应当充分利用网闸、防火墙等安全设备、安

全隔离防护技术等，不断提升安全防护能力，才能更好地应对网络安全面临的各种挑战，进一步提高我

国气象信息安全和信息化水平。 
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