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Abstract 
The intelligent monitoring system of safety production on well site was a video surveillance sys-
tem which could provide whole process, all-round, all-weather monitoring of drilling safety pro-
duction situation. The system aimed to improve personnel compliance and safety awareness, su-
pervision and correction of illegal operation. This paper briefly introduces the frame of the intel-
ligent monitoring system of safety production on site, and mainly expounds the intelligent appli-
cation design of wellsite video intelligent analysis system. The construction and use of this system 
would greatly improve the efficiency of wellsite monitoring and control, and make the on-site 
safety management more efficient, timely and accurate. 
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摘  要 

针对常规井场视频监控系统在人工值守方面出现的问题，从系统架构、技术和方法、应用实现方面进行

井场安全生产智能监控系统设计，目的在于弥补人工值守不可避免的视觉不敏感，提高对井场各类不安

全行为的辨识度和预警效率，对违章操作进行监督、纠错及取证，提高现场生产作业人员遵章守纪和安

全意识。基于该设计的井场安全生产智能监控系统，能够实现钻井井场生产作业全过程、全方位、全天

候的智能化视频监控，提高企业安全监管水平。 
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1. 引言 

目前石油工程现场作业视频监控系统大都采用数字视频录像机(硬盘录像机)进行 7 × 24 h 不间断监

控运行，其主要作用是对现场违章行为进行约束和安全生产事故取证，极大提高了管理效率。这种监控

方式技术成熟且成本较低，能够为事故调查分析提供直接证据，也能利用人工进行实时监视，但在监控

效果方面也还存在一定的不足。其主要表现在对生产作业的视频监控依赖工作人员长时间的盯守屏幕，

难免会产生视觉疲劳、中途分心等情况，难以完全保证对违章作业信息的及时获取，是实现“早发现、

早预防、早处理”的隐患。当今信息技术正朝大数据、人工智能等方向快速发展，利用信息前沿技术建

立一套智能化的视频监控系统，既能保留传统视频监控的优点，又能充分利用人像识别、图像智能分析

等计算机技术，加强对安全生产事故的主动预防和控制，将不安全行为可能引发的事故扼杀在萌芽中。

笔者拟在现有视频监控技术的基础上，从系统架构、网络架构、应用实现等方面，对“井场安全生产智

能监控系统”进行说明，以期设计出符合传统人工值守视频监控习惯，充分应用计算机智能识别技术的

新型井场安全生产监控平台。 

Open Access

https://doi.org/10.12677/jogt.2017.395063
http://creativecommons.org/licenses/by/4.0/


井场安全生产智能监控系统设计 
 

 

DOI: 10.12677/jogt.2017.395063 27 石油天然气学报 
 

2. 主体设计 

2.1. 系统构成 

整个系统分三层架构搭建，包括：前端信号采集层、中间媒体处理层和后方用户表示层。如图 1 所

示。 
 

 
Figure 1. The sketch of system’s framework 
图 1. 系统架构示意图 

2.1.1. 前端信号采集层 
前端信号采集层主要由视频信号采集单元、视频编码单元、报警单元等组成，主要负责前端视频信

息、报警信息采集，接入业务中心。鉴于石油工程作业环境的特殊性，前端接入层的设备以视频采集、

编码功能为主，具备简单的报警模块即可满足要求。接入点主要包括定点监控和移动监控：定点监控对

钻井施工现场主要区域进行 24 h 监控和录像；移动监控对于临时动火、维修采用移动摄像设备进行监控

和录像。 

2.1.2. 中间媒体处理层 
中间媒体处理层是整个智能视频分析监控的核心，主要负责业务处理控制、视频音频传送、存储，

进行系统和硬件设备管理、前端设备和后方用户的接入认证、媒体分发转发及业务实现控制等功能。该

层由多个服务器及单元模块组成，包括流媒体服务器、存储管理服务器、报警管理服务器、网络管理服

务器、云台管理服务器、视频诊断服务器、图像智能分析模块等。网络存储单元负责对网络媒体数据进

行数字化录像、存储、检索、回放以及管理，图像智能分析单元负责图像的智能处理及报警输出、报警

图像输出功能。 

2.1.3. 用户表示层 
用户表示层包括客户端和 WEB 发布。用户可通过客户端、网页、移动手机三种模式访问浏览井场

视频，支持全天候实时监控、回放监控、历史录像下载。 

2.2. 网络设计 

随着视频监控技术的不断进步，视频图像采用网络视频流的方式传输，具有图像更清晰，操作维护

更简便的优势。井场安全生产智能监控系统各架构层之间也因地制宜采用不同的网络通讯方式。 
前端信号采集层内部使用有线和无线网络相结合的手段。各监控节点与本地硬盘录像机间以有线网

络通讯为主，在距离较远时使用无线网桥、光纤通信代替。监控点摄像头采用网线 POE 供电，并在拆卸
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点使用网线防爆快插对接，有效减少了线缆数量，提高了安装拆卸的效率。前端信号采集层与媒体处理

层：基于石油工程钻井井场的野外流动性，视频系统图像传输链路以移动通信网为主，在沙漠等偏远无

信号覆盖地区使用亚洲卫星通讯网络。媒体处理层与用户表示层之间的网络通信主要基于有线网络。 

2.3. 硬件实现 

在系统架构和网络设计明晰的情况下，根据井场安全管理需求和施工重点区域布控位置，择优选取

视频监控软硬件、辅材及固定件，采用符合井场防爆要求的工业级产品。采用“一井一定制”策略，灵

活实现不同环境下的监控部署。由于钻井现场地理条件复杂，施工钻机型号多(海上平台类型各不相同)，
监控区域复杂(钻井队 6 个、侧钻队 4 个、海上平台 9~11 个监控区域)，造成系统搭建方案设计多样，存

在设备选型、现场施工等难点，有必要对南北疆宽温问题、非防爆设备防爆问题、海上平台防腐及线缆

穿越等问题定制不同的设计方案。井场视频通讯网络采用有线和无线相互结合的方式建设，符合安装简

便、安全的要求。例如在海洋钻井九号平台、丁页 5HF 等井使用的是光纤和网线综合网络，大多数钻井

井场使用有线网络和无线网桥相结合的方式。硬件上保证了视频监控覆盖井场场地、钻台、封井器等关

键施工区域。 

3. 技术和方法设计 

系统建立所用的技术、方法需要结合现场实际。调研目标检测、运动分析、行为识别等视频智能分

析技术现状，全面考虑井场安全生产监控需求的基础，分解井场安全生产对象，不同的违章作业对象用

相应的分析方法，完成相应技术和方法设计。 

3.1. 技术及实现 

3.1.1. 智能视频分析技术 
智能视频分析技术，即计算机图像视觉技术，是综合利用多学科研究成果，借助其硬件的强大处理

能力，通过分析和预先设定各种行为模式编成核心算法，对前端实时采集的视频流进行对比分析和提取，

只要监测到与算法中设定的规则相一致的行为或情况发生时，自动向监控系统提示分析结果，并根据不

同情况采取相应处理措施，联动报警或人工干预。目前，计算机图像视觉技术已经广泛应用于安全防御、

交通指挥、森林火险、公共安全、铁路运输等许多行业[1] [2]。人脸识别、智能目标识别分析是公安部“十

一五”规划的重点发展方向；青藏铁路 1300 路视频通道通过智能分析，实现对铁路全线进行入侵保护；

北京地铁五号线、北京航空信息中心机房、北京奥运会、上海世博会、广州亚运会场馆建设项目，都采

用了该技术进行安全保障。视频智能分析技术在石油行业的应用才刚刚起步，主要是在安全生产方面的

应用。借助视频分析技术，有的采油厂矿区已经实现了非法闯入的实时报警监控，取代了人工巡井模式，

实现了井场无人值守[3]。 

3.1.2. 智能视频分析技术实现 
智能视频分析技术主要有两种方式：从前端解决(基于硬件)和从后端解决(基于软件)。 
前端解决：前端智能分析设备用来对监控区域目标进行跟踪、各种违章和异常判断、触发报警信息，

将截图和信息通过网络回传到后方监控中心。优点是：在前端进行硬件分析，可以有效录用现场高清码

流，并且节省视频回传占用带宽。缺点是：目前这种检测技术识别率不高，且信息延迟；每个前端监控

点都要设备投入，成本高、管理复杂。 
后端解决：前端摄像机将现场的视频信息回传到监控中心信息平台，后方的视频处理服务器运行智

能分析软件，对视频平台转发的现场视频流进行统一分析处理，并将处理结果和信息及时显示和保存，
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并能和屏幕联动，及时发现违章并突出或弹窗显示。优点是：无需在多个现场配备现场监测服务器，可

有效与现有监控平台融合。缺点是：对计算机性能和网络带宽要求比较高，只能控制若干关键的监控点。 
在录井现场视频安装实践过程中得出的经验是，前端视频采集设备安装在钻井现场，设备长期暴露

在野外，井场经常搬迁也容易导致设备损坏，所以本套系统采用后端智能分析解决方案。系统选型钢套

防爆半球作为前端视频采集设备，不但方便安装拆卸，也有利于延长使用寿命。将视频智能分析模块融

入媒体处理层平台，成为安全生产“智能”监控的系统核心。 

3.2. 对象分析方法 

3.2.1. 吸烟行为分析方法 
中石化安全生产禁令里规定：严禁在禁烟区吸烟。石油钻井企业也对井场吸烟行为采取了严厉的惩

罚措施，因此对于井场吸烟行为的识别十分重要。可通过对香烟和着火点的图像分析，记录特征信息，

并将抽烟常见的动作，如打火机打火、火柴点火、手臂规律性的接近脸部等等动作进行特征标识，将以

上种种信息结合进行判断，辨识度随着判别条件的增加会逐步提高，最高辨识度可达 90%以上[4]。 

3.2.2. 非法入侵分析方法 
石油工程井场作业区域，按照安全等级不同，划分了不同的区域。出于安全管理的要求，部分安全

敏感区域，需要对区域进行进入检测(入侵检测)，当发现未经授权的人、可疑人物或车辆进入区域，要求

能够自动检测入侵目标，并标识入侵类别，及时发出报警通知管理人员前去处理。入侵检测在安防领域

应用较成熟。一种可行的方法是采用结合了 Kalman 滤波的基于颜色分布的 Mean Shift 跟踪算法，可对运

动目标进行跟踪。这种方法可对于划定警戒区域内的越界、闯入等情况识别率较高。非法进入作业区域

监控则需要在入侵检测的基础上，结合其他方法来判断进入人员车辆是否经过授权。一种方法采用人脸

识别技术对进入人员进行身份核实，再在信息系统中对该人员的授权进行筛查，信息缺失或者权限不对

立即联动报警；另一种方法是识别如通行证、作业证等特殊标识物，或配合一些具有无线发射功能身份

识别定位装置一起使用。持有该类标识物的为合法作业人员，未能检测到该类标识物的则为非法闯入人

员。 

3.2.3. 劳动保护分析方法 
劳动保护是井场安全生产的重要预防保护措施。井场生产危险点多，危害因素多，如不按规定穿戴

劳动保护用品，很容易受到伤害，如未戴胶皮手套、不按要求穿戴工作服，暴露的皮肤容易受到腐蚀，

有毒有害物质接触后也容易透过皮肤吸收引起中毒；不戴护目镜，眼被异物伤害或灼伤；不戴安全帽，

容易碰伤或被高空坠物砸伤；高处作业不系安全带，容易坠落摔伤等等。可采取机器智能学习的方法，

对劳保服装、手套、安全帽、安全鞋、护目镜、安全带等进行学习建模，若发现有未穿戴劳保用品的违

规行为，立即进行报警、截图及信息传递。各种劳保用品的检测识别方法相似。以是否佩戴安全帽为例，

对安全帽的不同角度的大致形状特征及颜色特征来对安全帽进行定位；然后根据安全帽和人体在一定空

间中的关系来判断作业人员是否佩戴了安全帽。 

3.2.4. 高处作业分析方法 
按照国家和行业标准规定，凡在距坠落地面高度 2 m 以上的作业，都属于高处作业。石油钻井井场

井架高大，设备多，管架遍布，在高于 2 m 的地方进行维护、修理作业频次高，危险性大。在登高作业

时，为了保障高处作业人员的安全，要系好安全带，戴好安全帽，并设专人监督保护。开展高处作业分

析法，即先对人体目标进行识别，在此基础上，再判定人员距相对地面的距离是否在 2 m 以上，若该高

度大于 2 m，则自动进行抓拍，直至作业结束，保留信息以便自查及抽查。再根据作业时间、地点、作
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业人员等信息，去查询高空作业证件的办理情况。还可以在此基础上，检测其是否佩戴安全帽、安全带

等保护设施。还可根据高处作业人员的运动轨迹跟踪，监测高处坠物、人员坠落等情况，及时报警进行

处置。 

3.2.5. 动火作业分析方法 
由于井场安装过程需要大量的焊接工作，动火作业成为井场作业重点风险施工作业项目之一。为此

行业和国家制定了严格的规范标准和配套的管理程序，并作为强制性标准要求施工单位执行。井场动火

作业主要靠对电气焊施工产生的火焰进行识别，这种火焰有独特的光谱和大小特征，通过分析焊光火焰

可有效识别动火作业，当检测到动火行为时，自动进行抓拍并识别，将动火作业时间信息进行记录并实

时上传，可由现场监督人员及时查看，也可保存备查。再根据动火作业的时间、地点、人员等信息，去

核实动火作业证开具的情况。对动火作业的防护措施也可以进行，比如是否有防护板、灭火器及安全监

督人员等；火点溅落到周边物体上时，若该物体出现碳化现象、冒烟现象(燃烧的前兆)，则及时报警，预

防火灾发生。 

4. 应用设计 

在视频监控系统三层架构设计的基础上，利用视频智能分析技术和分析方法，建立智能监控系统，

实现主要包括实时监控、录像存储、系统管理、流媒体服务及视频诊断等应用。 

4.1. 实时监控 

通过实时传输获取清晰监控图像，24 h 不间断监控，也可将重要事件、重要地点的视频图像投放至

监控中心大屏。利用分析结果对疑似违章或者隐患行为进行自动声光报警和拍摄，有效弥补人工值守的

缺漏。 

4.2. 录像存储 

钻井、录井现场通过全天候录像将前端音视频信号实时存储和回放。限于硬盘容量，可回放 30 天内

任意时间点高清录像，分辨率为 HD720P (1280 × 720)，便于调查取证。 

4.3. 系统管理 

提供中心管理、认证授权、日志管理、流媒体服务、云台管理、存储管理、报警管理等系统服务。 

4.4. 流媒体服务 

由于钻井、录井作业现场的流动性，现场视频监控传输主要使用移动通讯网络传输，带宽有限且成

本较高。在多个用户同时访问同一节点视频时，容易造成网络堵塞，也造成了流量的浪费。流媒体服务

将所有现场的视频图像通过平台集中后，再通过视频流分散给各个浏览用户，大大提高了带宽的使用效

率。 

4.5. 综合发布 

结合钻井现场安全生产的实际情况，充分利用现有数据中心、录井信息传输等硬件资源，以数据资

源集中配置、统一管理、集成服务、远程共享的思路，对现有“井场安全智能监控系统”和“录井资料

远程实时传输”进行整合，利用流媒体转发技术和 WEB 发布系统集成建立的钻井井场综合信息远程发

布系统，具备了现场综合数据管理、显示、图像显示功能，实现了对各类钻井现场数据、实时图像的可

视化。 
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4.6. 视频质量诊断 

生产视频安全监控系统现阶段拥有一百多路摄像头，随着监控范围的不断扩大，监控节点仍在不断

扩充。在系统运行过程中常常会由于各种因素造成视频异常，仅靠人工检测工作量繁重，而且在出现问

题时往往不能及时被发现维护。通过系统自检对前端接入层设备传回的码流进行解码，继而对图像质量

进行评估，实现对视频图像中的质量问题的智能分析、判断和报警，目前成为智能化视频故障分析与预

警的主要手段。视频质量诊断时，设备采用轮巡的方式，在短时间内可对大量的前端设备进行检测；检

测内容包括信号丢失、图像模糊、对比度、图像过亮、图像过暗、图像偏色、噪声干扰、条纹干扰、黑

白图像、画面冻结、视频剧变、视频抖动、场景变更、视频遮挡、云台失控、登录失败、取流异常共 17
种常见摄像机故障图像智能分析。 

5. 结论与建议 

“井场安全生产智能监控系统”充分利用视频监控、网络通信、数据库等现有资源，结合计算机图

像视觉技术，对井场安全生产对象进行分析识别，应用于井场安全生产监控，实现井场施工作业的智能

化安全监督。该系统将视频图像智能分析等先进技术应用于石油工程领域，不但能够实时采集、存储前

端监控对象的视频信息，也有助于第一时间发现生产现场安全隐患，为石油工程行业的安全生产监督工

作提供更加高效的服务，有望改变传统的安全监管模式。建议对智能监控技术进行持续的应用与研究，

不断完善分析方法，提高井场安全生产监控系统的利用率，有效提升现场安全管理监督工作水平。 
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