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Abstract 
In order to ensure the security monitoring system of the power station can reliably accomplish the 
intended function in the complicated electromagnetic environment, the EMC design was imple-
mented from hardware and software based on the analysis of the main source of electromagnetic 
interference in power station, which passed the grade 4 test of the electromagnetic compatibility. 
This paper can provide a reference for the EMC design of the similar electronic equipment. 
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摘  要 

为了保证变电站安防监测系统在复杂的电磁环境中能可靠的完成预定的功能，本文在分析变电站内主要

电磁干扰源的基础上，从硬件和软件两方面有针对性的对开发的电站安防监测系统进行了电磁兼容设计，
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并进行了相应的电磁兼容试验。论文工作可为同类电子设备的电磁兼容设计提供参考。 
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1. 引言 

为了提高无人值守电站的安防水平和快速处置突发事件的能力，提出开发了模块化的电站安防智能

巡检系统，通过在电站关键部位布设特定的安防监测传感系统对电站安全状态进行不间断实时监测，一

旦有异常发生，即可通过无线通讯系统通知便携式智能巡检系统管理中心，并启动视频联动系统，将隐

蔽的摄像装置对准异常点，采集并发送视频信息到便携式智能巡检系统管理中心。巡检系统管理中心在

收到异常报警信息后，同时通过 GPS 自动定位自身位置并规划从当前位置到报警电站的最佳路径，引导

巡逻车在最短的时间到达报警电站位置进行处置。该系统的现场监测装置，通常安装在电站内部，现场

存在严酷的电磁环境，而监测装置为低电平的弱电系统，系统内的传感器、信号处理器件、微控制器、

通信单元等的耐压能力与抗干扰能力较弱。在强电磁干扰下，该装置会出现运行异常，甚至元器件损坏[1]。
因此，在设计中，必须采用合理的措施避免、减少和抑制电磁干扰，提高系统在严酷电磁环境下的可靠

性。本文在分析变电站内主要电磁干扰源的特点及其对系统影响的基础上，从硬件和软件两方面有针对

性的对开发的电站安防监测系统进行了电磁兼容设计，使其顺利通过了 IV 级电磁兼容试验。 

2. 变电站安防监测系统总体设计及面临的主要电磁干扰源分析 

按照工程应用要求，本文设计的电站安防监测系统具备安防检测、无线通讯、导航定位和路径规划

等主要功能，如图 1 所示，系统总体由敏感与监测模块、判断与通讯模块、终端与决策处理模块三大部

分组成。各部分采用子模块化设计思路，敏感与监测模块包括热释电红外传感器、微波移动传感器、门

磁传感器、振动传感器和图像传感器几个可选子模块；判断与通讯子模块包括微处理器、显示、报警和

通讯自模块；终端与决策处理模块包括通讯、电子地图、GPS 定位导航、路径规划、信息管理等子模块。 
其中敏感与监测模块和判断与通讯模块安装在检测电站内部，构成电站现场监测装置，该部分实现

的基本电路原理如图 2 所示。可以看出，该部分的主要器件如传感器、信号处理器件、微控制器、通信

单元等都是低电平的弱电系统，其耐压与抗干扰能力较弱。在电站内部存在严酷的电磁干扰环境[2]。在

强电磁干扰下，该装置会出现运行异常，甚至造成元器件损坏。因此，在设计中必须分析可能的电磁干

扰源及其特征，从而采用合理的措施避免、减少和抑制电磁干扰，提高系统在严酷电磁环境下的可靠性。 
从电站的工作机理、工作过程和运行环境分析，变电站内的主要电磁干扰源可以归结为以下几个方面： 
1) 谐波的干扰：随着大功率电气化设备的发展和变频电力电子器件的广泛应用，谐波污染已成为电

力系统的最为主要的电磁干扰源。由于变压器铁芯的非线性，高次谐波电流会使电源电压和电流波形发

生畸变，并进一步在弱电安防监测设备上产生高次谐波感应电压和感应电流从而会影响安防监测设备测

量的准确性和动作的可靠性[2]。 
2) 开关操作引起的干扰：断路器和隔离开关是变电站必不可少的安全保护器件，当线路或变压器发 
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Figure 1. The block diagram of the security monitoring system for power station 
图 1. 电站安防监测系统组成框图 

 

 
Figure 2. The circuit schematic diagram of the field monitoring device 
图 2. 现场监测装置实现的基本电路原理图 
 

生短路故障时，开关(断路器)要进行跳闸动作。跳闸时在开关动、静触头间将发生开断、电弧熄灭和重燃

一系列反复电弧过程，在此过程中将感应出很高的脉冲电压和高频振荡电流，并以暂态电磁波的形式向周

围空间辐射能量[3]，通过耦合进入低压安防监测设备，对高速运行的微处理器及通讯系统产生严重影响。 
3) 雷击干扰：雷电是自然界发生的极为强烈的电磁暂态过程，当雷电击中线路或变电站后，大电流

将经由接地点泄入地网，使接地点电位大大升高[4]。若安防监测设备的接地点靠近雷击大电流的入地点，

则该接地点的电位将随之升高，会在安防监测设备中形成高压共模干扰，严重时会造成安防监测设备绝
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缘击穿。 
4) 运行中的电力设备：变电站运行中的线路或母线会产生工频磁场，电压等级越高电场强度越大。

此外，不良气候条件下导线上的电晕、连接不紧密处金属部件间的放电、脏污外绝缘表面的局部放电等

都可成为频谱极宽的干扰源[5]，从而导致电子元器件故障或损坏，也可能使微处理器控制程序出错或丢

失数据。 

3. 安防监测装置的电磁兼容设计 

针对变电站环境的主要电磁干扰源及其特点，再设计开发电子安防检测装置时必须重点考虑，提高

装置的抗干扰能力要从切断干扰源、减小耦合和提高设备敏感度阀值三个方面综合考虑。本研究的安防

监测装置电磁兼容设计，一方面是通过改进装置的硬件设计增加其抗干扰能力，另一方面实从外部环境

着手通过各种屏蔽隔离措施切断干扰的传播途径[6]。 

3.1. 硬件电路的电磁兼容设计 

提高设备自身的抗电磁干扰能力是本设备电磁兼容设计的重点。设计中主要采取了以下几个方面措

施：① 在电源和信号输入/输出端口采取滤波技术抑制传导干扰；② 合理选择和布置布置元器件，尽量

选择工业级元器件，尽量采用表面贴片封装，优化电源、地和各种信号线的布置，尽可能降低元器件之

间连线长度，降低各种信号线之间产生的耦合干扰；③ 合理选用压敏电阻、雪崩二极管、扼流圈等限幅

器件，限制瞬变过电压的峰值，将其控制在某一安全值以下，保护敏感器件免受损坏。 

3.2. 隔离滤波的抗干扰设计 

在变电站的恶劣电磁环境中，共模干扰电压会通过电源、信号线等耦合或传导进入低压的安防监测

装置中，造成电磁干扰[7]。为了达到电磁兼容要求，一方面可通过隔离接地将共模干扰电压经杂散电容

引至大地，防止或减少对安防监测装置的干扰，也可将滤波电容器与非线性的电阻元件并联组成浪涌吸

收器，以抑制共模和差模干扰。常用的非线性元件具有不同的特性，设计时可根据具体需要选用。本设

计中主要采用铁氧体磁环组成电磁骚扰抑制滤波器。考虑到快速瞬变脉冲干扰一般以共模方式施加到监

测设备的电源、信号输入/输出以及通信端口，如果各端口没有良好的滤波措施，则干扰信号就会通过传

导和电容耦合进入设备的后续电路、电路板的信号地线等。本设计中通过在设备的各端口尤其是电源端

口设置低通滤波器、串接共模扼流圈或铁氧体磁环来防止快速脉冲骚扰的进入，从而有效的提高了设备

的抗干扰能力。 
电源端口是电磁干扰引入的主要通道，在电源端口加滤波器是常用的抑制方法，考虑到电源端口的

电磁干扰信号频带范围很宽，既有几十 MHz 范围内的中频干扰，又有几十 GHz 的快速瞬变脉冲干扰，

为了最大程度的克服这些干扰，在选用常用电源滤波器的基础上，设计中在电源进入设备机壳之前又加

装铁氧体磁环，对高频脉冲起到了较好的抑制效果。另一方面，本安防监测装置为＋5 V 的浮地弱电系

统，为了给弱电系统提供共模干扰电流的泻放通道，系统设计中在弱电电源系统浮置地和大地(机壳)之间

接入高频特性好、耐压高的 CBB 电容，以起到平衡电路的作用，同时也为共模骚扰电流提供了泻放通道，

完整电源端口的电磁兼容设计如图 3 所示。 
对于信号输入和输出端口，由于信号均为缓变的开关量，系统采用了光耦器件，并在光耦的原边增

加了磁珠。同时为了防止快速瞬变脉冲干扰侵入，设计中选择了速度较慢、驱动电流较大、原副边杂散

电容小的光耦器件 PC817，在电路板布置上，使光耦器件远离电源线、信号线、地线等敏感线路，最大

限度的抑制电磁骚扰通过信号输入和输出端口侵入。 
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Figure 3. The electromagnetic compatibility design of the power port 
图 3. 电源端口的电磁兼容设计 
 

 
(a) 电源端子骚扰电压                                (b)通信端口传导共模骚扰电压 

 
(c) 30 MHz~1 GHz 辐射骚扰场强                          (d) 1 GHz~6 GHz 辐射骚扰场强 

Figure 4. The test curves of disturbance voltage and disturbance field strength 
图 4. 骚扰电压和骚扰场强测试曲线 

3.3. 屏蔽与接地的抗干扰设计 

屏蔽的作用是降低或完全隔断两个区域之间的电磁场耦合，它可以限制某一区域内部的电磁场越过

该区域影响外界，也可以防止外界电磁场进人某一区域，是切断电磁干扰源的有力措施，常用于隔离和

衰减辐射干扰[8]。本系统设计中在增强自身抗电磁干扰能力的基础上，采用了导电性能良好的铝金属机 
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Table 1. The electromagnetic compatibility test results of the power substation security monitoring device 
表 1. 变电站安防监测装置电磁兼容测试情况表 

序号 测试项目 技  术  要  求 

1 电源端子骚扰电压 按 GB 9254-2008 B 级要求 

2 通讯端口传导共模骚扰 按 GB 9254-2008 B 级要求 

3 辐射骚扰场强 按 GB 9254-2008 B 级要求 

4 静电放电抗扰度 按 GB/T 17626.2-2006 的要求，对样品施加±6.0 kV 接触静电冲击和±8.0 kV 
空气静电冲击，样品正常工作，无异常情况出现。 

5 射频电磁场辐射抗扰度 按 GB/T 17626.3-2006 的要求，对样品施加场强为 10 V/m 
的辐射场，样品正常工作，无异常情况出现。 

6 电快速瞬变脉冲群抗扰度 按 GB/T 17626.4-2008 的要求，对样品交流电源线施加±2.0 kV，直流电源线施加±1.0 kV， 
传感端口、通讯端口施加±0.5 kV 的试验电压，样品正常工作，无异常情况出现。 

7 浪涌(冲击)抗扰度 
按照 GB/T 17626.5-2008 的要求，对样品的电源端口施加共模 2 kV 和差模 1 kV 

的模拟雷击浪涌冲击；对样品的通讯端口、传感端口施加共模 0.5 kV 
和差模 0.5 kV 的模拟雷击浪涌冲击，样品正常工作，无异常情况出现。 

8 射频场感应的传导骚扰抗扰度 按 GB/T 17626.6-2008 的要求，对样品电源端口、传感端口、 
通讯端口施加 10 V 的试验电压，样品正常工作，无异常情况出现。 

 

箱，将整个弱电检测系统全部封装在机箱内，机箱面板和所有接插件连接处添加磁环，机箱采用金属螺

钉连接安装，并确保接缝严密，防止孔缝泄漏。 
接地是抗电磁干扰的既经济有高效的重要手段，本系统的主要屏蔽体是机箱，它需要起到抑制电磁

干扰和安全接地的双重作用，因此设计中先把机箱内部装置内部需要屏蔽接地的电缆屏蔽层通过接地线

连接到装置的外壳，再将装置的外壳通过低阻抗的接地线接到变电站的主接地网，这样既可为系统提供

电位基准，有为脉冲强电流提供了泄放通道。 

3.4. 软件抗干扰设计 

在由硬件组成电磁干扰防线的基础上，进一步可从软件设计上采取抗干扰措施，以防硬件防线失效

影响微处理器工作的可靠性。软件方面采取的具体抗电磁干扰措施包括： 
1)设置系统定时自检程序，对传感器、通讯等器件的运行状况进行定时检测和诊断； 
2) 对输入信号进行滑动平均滤波，消除瞬时干扰，对开关量采用多次采集进行表决，对异常采用连

续多次的确认方法； 
3) 采用数据冗余及看门狗等技术来提高系统的稳定性和抗干扰能力。 

4. 电磁兼容测试及结论 

为了检验所设计的安防监测系统的抗电磁干扰能力，按照 GB 9254-2008 信息技术设备的无线电骚扰

限值和测量方法、GB/T 17626.2-2006 电磁兼容试验和测量技术“静电放电抗扰度试验”、GB/T 
17626.3-2006 电磁兼容试验和测量技术“射频电磁场辐射抗扰度试验”、GB/T 17626.4-2008 电磁兼容试

验和测量技术“电快速瞬变脉冲群抗扰度试验”、GB/T 17626.5-2008 电磁兼容试验和测量技术“浪涌(冲
击)抗扰度试验”、GB/T 17626.6-2008 电磁兼容试验和测量技术“射频场感应的传导骚扰抗扰度试验”规

程，对所开发设备进行了电磁兼容测试实验，结果如图 4 和表 1 所示，表明所设计的装置达到了Ⅳ级电

磁兼容标准。论文工作可为同类电子设备的电磁兼容设计提供参考。 
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