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摘  要 

数字经济时代，数据逐步成为新型生产要素。企业作为市场经济的重要主体，对数据价值的提升起到了

重要推动作用。企业数据因其客体基础与财产性的特征，能够被赋予财产权。因企业数据来源的多元化

与涉及利益关系的复杂性，需要在坚持利益平衡原则、数据流通与开放共享原则及数据安全原则的基础

上，构建企业数据的财产权保护制度，主要包括对企业数据进行分级分类保护、在坚持利益平衡的宗旨

之下细化流通共享规则，并完善数据的安全使用规则。 
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Abstract 
In the era of digital economy, data is gradually becoming a new production factor. As an important 
subject of the market economy, enterprises play an important role in promoting the value of data. 
Enterprise data is capable of being granted property rights due to its object basis and property 
character. Due to the diversity of enterprise data sources and the complexity of the interests in-
volved, it is necessary to build a property rights protection system for enterprise data on the basis 
of the principle of balance of interests, the principle of data circulation and open sharing, and the 
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principle of data security. It mainly includes the classification and protection of enterprise data, 
the refinement of circulation and sharing rules under the purpose of adhering to the balance of 
interests, and the improvement of rules for the safe use of data. 
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1. 问题的提出 

随着云计算、区块链、虚拟现实技术的出现与逐步成熟，社会发展的步伐向数字经济时代迈进。数

据的价值在数字经济时代之下得到广泛地承认与彰显，并成为基础战略资源，与土地、劳动、知识并驾

齐驱[1]。作为新的生产要素，数据是数字化、智能化和网络化的基础，它渗透到社会生活的方方面面，

对社会的生产方式、生活方式和社会治理方式产生了深远的影响。2022 年 12 月《中共中央国务院关于

构建数据基础制度更好发挥数据要素作用的意见》(下称《意见》)提出“探索建立数据产权制度……在国

家数据分类分级保护制度下，推进数据分类分级确权授权使用和市场化流通交易，健全数据要素权益保

护制度，逐步形成具有中国特色的数据产权制度体系。” 
企业作为市场经济的主体，是数据的创造者及运用主体，因此企业数据是数据结构和内容之中的重

要组成部分。在数据收集、整理、传输、使用等过程中，数据的传递、流通和整合，释放数据的价值，

推动了数字经济的发展。由于企业庞大的数据系统，在法律属性、权属等方面，都存在着急需解决的难

题。理论界和实物界对企业数据的探讨铺天盖地，然而对于以上问题还未形成统一的认识，同时也缺乏

法律在此之上的细节性规定，企业数据产权及其相关权能问题界定缺失也给数据要素实现市场化配置造

成了障碍，因此，在数字经济迅速发展的时代背景之下，如何构建企业数据的财产权保护制度成为关键

问题。 

2. 企业数据财产权赋权证成及意义 

企业数据财产权的赋权正当性证成，是构建企业数据财产权制度的前提与基础[2]。给予企业数据财

产权充分的价值判断，才能在企业数据财产权制度建立赋予某一方排他性权利时做好充分准备。 

2.1. 企业数据赋予财产权的客体基础 

我国学者对数据的法律属性展开了激烈的探讨，试图从政务数据、企业数据、个人数据、衍生数据

等不同的角度探析数据法律属性的真容，就目前的研究现状而言，对数据的法律属性的探究学说大致可

以分为数据法益保护说和数据权利保护说。 
数据法益保护派认为数据不能为民事主体所占有与支配，因为其天然拥有流动性与共享性，而数据

的存在也需要依附载体，因此其也不具备独立性，同时，数据具有可复制性，使其不能被权利主体所垄

断，因此不能成为传统财产权制度之中的客体。且数据的意义并不在于其本身，而在于其所承载的信息，

因此对于数据赋权进行保护并没有意义。 
数据权利保护派认为数据能够成为财产权保护的客体。对数据应当赋权的学者之中，对赋权又有各
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自不同的理解，认为数据可以通过物权、债权、知识产权、或新型权利进行保护又或是单纯以人格权进

行保护，对数据是否能够成为财产权的客体并未达成一直认识，但笔者认为，数据能够成为财产权保护

的客体，以数据分层论为理解前提，[3]首先数据之中承载信息的内容层是对客观信息的数字化记录；其

次用比特的方式展现所承载信息的符号层具有独立的利益指向，能够与所呈现的数据信息所分离，再次

数据物理层所指向的数据载体中记录的内容与数量都是能够被控制的，因此其能够独立于人体之外，具

有独立性，能够成为财产权保护的客体。 

2.2. 企业数据具有财产属性 

我国学者在企业数据是否具有财产属性之上也并未达成共识，有学者认为数据具有财产属性，进而

为企业数据的财产权保护提出了进一步的研究与看法[4]；也有学者因数据天然的流通性、无形性与共享

性而否定企业数据的财产属性[5]。但笔者认为，现代社会随着科技的发展与法律体系的成熟，对客体的

保护已不再局限于其有形性，对于智力成果等无形财产我国也有专门法律对其进行保护，因此企业数据

的财产属性并不能因其无形性而遭受否定，同时企业数据因其可支配性与价值性而具有财产属性，能够

对其构建财产权制度对其进行保护。 
首先，企业数据具有可支配性。梅迪库斯指出，“权利人可以长久地或暂时地使用其支配的财产。

同时其他人被排除在使用权之外，以确保第三人无法对权利人的支配可能性造成损害。”财产的特性之

一就是具有可支配性，任何财产都需要能够被人力所控制，否则权利主体则无法实现对财产支配。与此

同时，企业数据在市场上也实现了流通与交易，例如数据交易所的建立，企业之间对数据的交易进行磋

商，创建健康有序的数据交易市场，数据的经济价值得到充分释放。 
其次，企业数据具有价值性。随着信息技术发展、数字经济时代的到来，社会生活的主要方式逐步

转向网络化、智能化与数字化，在 2022 国家发布的《中国数字经济发展报告》显示，在数字经济时代，

数据已经成为重要的生产要素[6]。企业在经营时对网络数据的依赖性不断加强，企业通过对数据的收集、

挖掘、开发与分析，在其进行经营决策与产品推广开发上都能做出最优选择，释放了数据的经济价值。

与此同时，企业数据在市场上也实现了流通与交易，例如数据交易所的建立，企业之间对数据的交易进

行磋商，创建健康有序的数据交易市场，数据的经济价值得到充分释放。 

3. 构建企业数据财产权保护制度的原则 

数据是新世纪的石油，社会期望通过数据的价值释放来推动数字经济的发展。目前，数据已成为基

本的生产要素，与此相伴的产权、流通、安全等问题仍然在探讨。企业主体作为市场经济的重要主体，

是我国经济的发展的重要贡献主体，对于企业数据的财产权保护体系而言，需要维护各权利主体的利益

平衡、促进数据的便利流通及开放共享，并同时注重保护数据流通安全，以相关原则为指导，构建安全

有序的企业数据财产权保护体系，以在最大释放企业数据经济价值的同时保护与平衡各方权利主体的

利益。 

3.1. 利益平衡原则 

首先，企业数据包含了人格利益、财产利益、社会公共利益等复杂的利益关系。在人格利益方面，

企业数据设计数据信息之上的个人信息，涉及用户的个人隐私；在财产利益方面，企业对数据收集之后

通过算法进行分析、挖掘，对企业做出经营决策、市场投资及企业产品推广等能提供最优选择，尽可能

为企业减少不必要的经济损失并创造最大经济效能，同时，正如前文所述，数据交易所的建立使得数据

能够在现今市场之中作为“商品”进行流通与交换，这也是其财产价值的体现；在社会公共利益方面，

企业通过大量数据的收集与整理分析，可能会掌握国家关键领域的重要信息，且企业数据之中也会存在
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大量与社会公众相关的需要公开的数据。企业数据的复杂利益关系导致各方对其的法律规制出现不同看

法，因此在人格利益、财产利益、社会公共利益之间寻求平衡，有利于找到数据生产与数据流通开放之

间的平衡点，最大限度的释放数据市场的经济价值，促进数字经济的发展。 
其次，企业数据在市场上的流通过程涉及多元主体，需要平衡各主体之间的利益：数据信息产生者、

数据挖掘分析者、数据使用者及数据消费者，各主体都对企业数据价值的释放做出了贡献，需要对其各

方的利益进行恰当的保护。具体而言，用户作为企业数据的产生者，需要对其涉及个人隐私的用户信息

部分进行保护，对其权利予以相应的尊重；企业能够收集大量的用户数据，在此技术之上利用算法对数

据进行过滤、分析，得到对自身行业有用的信息，此过程需要付出劳动、技术、人力成本，因此需要对

其成本及潜在经济价值等财产权益予以确认与保护；数据使用者能够对在数据的使用过程中贡献自身劳

动，是企业数据流通的重要贡献主体，因此数据使用者的权益也需要进行规制保障;数据消费者作为数据

流通的终端，主要包括的就是社会成员，因此对社会成员的权益也要进行保护。 

3.2. 数据流通与开放共享原则 

数据天然具有流通性，对数据流通进行限制看似是对企业的保护，但实质上企业数据流通的限制，

并不利于数据自身价值的释放，可能造成“信息孤岛”，不利于数字经济时代的发展。为了最大限度实

现数据价值，避免“反公地悲剧”，需要遵守数据便利流通原则，但这里所说数据的流通必须是通过规

制后有序的流通。 
保障企业的数据利益并不是数据治理的唯一价值，如果不对数据进行开放共享，很可能会形成信息

孤岛，反而会对互联网公共利益形成挑战[7]。互联网发展以开放、共享为基本原则，数据的封锁则与其

遵循的基本理念背道而驰，因此，遵循数据开放共享原则，才能够促进数据价值的最大化释放。 
欧盟《通用数据保护条例》提出：“本条例制定关于处理个人数据中对自然人进行保护的规则，以

及个人数据自由流动的规则”“不能以保护处理个人数据中的相关自然人为由，对欧盟内部个人数据的

自庄流动进行限制或禁止”这是《通用数据保护条例》的主要事项和目标，表明了坚持数据流通的立场。

同时在我国立法规制上，《数据安全法》也规定国家保护个人和组织数据相关利益，鼓励合法、高效地

使用数据，确保数据合法、有序、自由流通，推动以数据为核心的数字经济发展。国内外的相关法律法

规对数据的流通便利均进行了书面性规定，同时，在我国地方上也在陆续出台各地的数字经济条例，根

据各地的实际情况制定适合自身数字经济发展的方案。数据流通便利原则是构建企业数据财产权保护的

重要原则，数据在市场上进行有序流通，发挥数据生产要素功能，才能够最大限度释放其价值。 

3.3. 数据安全原则 

数据的开放流通与后续加工使用才能最大限度使企业数据完成升值，而流通与加工必须是有序、合

规的流通，以实现企业的良性竞争，发挥企业数据在生产经营中的关键作用。坚持以维护数据安全为原

则，也是我国数字经济时代发展的迫切需求。 
我国《数据安全法》在 2021 年颁布，突出了对数据的规范化、安全、发展、保护个人和组织合法权

利、维护国家主权、安全和发展利益的宗旨和目标，可见维护数据安全，是促进数字经济蓬勃发展的重

要前提，同时，党的二十大也提出健全国家安全体系，强化数据等安全保障体系建设，由此，建立健全

企业数据财产权制度，必须坚持以维护数据安全为原则。 
对企业而言，掌握越多的数据，则能够对更多的资源进行分析加工与利用，由此获得更多的利润，

在市场竞争中占有更大的竞争优势。因而，企业间对数据进行爬取的现象也愈加普遍，恶意的数据爬取

与反爬取也相伴而生，阻碍数据在合理范围内的收集与加工，限制其经济价值的最大发挥。维护数据安
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全与数据收集、流通、使用的各个环节都紧密相关，在法律上，在企业数据被恶意爬取或反爬取时及时

制止，并及时排除 robots 协议中的不合理限制内容，都需要以数据安全原则为宗旨与导向，维护企业数

据的安全收集与使用，为企业提供健康的竞争环境。 

4. 企业数据财产权制度的构建 

构建我国的企业数据财产权制度，应当基于企业数据的财产权属性，在遵循数据利益平衡原则、数

据流通与开放共享原则及数据安全原则的基础之上构建我国的企业数据财产权制度。具体而言，应当从

确立企业数据分级分类保护规则、构建数据的流通共享制度及建立数据使用安全制度三方面入手。 

4.1. 确立企业数据分级分类保护规则 

2022 年 12 月中共中央、国务院《关于构建数据基础制度更好发挥数据要素作用的意见》(下称《意

见》)提倡建立以分级分类数据保护制度为基础的中国特色数据产权制度体系，以期健全数据保护制度，

推进数据分级分类的授权进程与市场化的流通。针对不同类型的企业数据，也应当予以不同的保护思路。 
有学者提出企业数据可分为三类进行保护：原始数据、数据集合、数据产品[8]。对于原始数据而言，

除了具有商业价值的商业秘密，其他的企业原始数据都不应当予以排他性保护，对于该范围内的企业原

始数据，应当开放共享。对原始数据投入大量精力进行加工并达到实质数量规模的就是数据集合，对于

数据集合而言，企业对其整体享有财产性权益，但对于同一来源的原始数据，则不能阻止其他企业进行

数据的加工成为其自身的数据集合，各企业对其自身加工产生的数据集合享有数据权益。数据产品是企

业对数据收集加工运用的最高形态，是一种具有独立使用价值的新型客体，对于数据产品，公司拥有独

立产权，同时对于数据产品包含了企业的智慧结晶，可以说是企业的智力成果，对于数据产品之中具有

独创性的部分，可以根据其特征通过我国知识产权法体系下的专门法律对其进行保护。 
对企业数据通过原始数据、数据集合、数据产品进行细分保护是《意见》的理念的落实，能够最大

限度发挥数据的基础要素作用，促进企业数据的经济价值释放，但笔者认为这只是企业数据从数据加工

程度进行的划分，《意见》将数据分为个人数据、企业数据、公共数据三级，但企业数据本身也就涉及

个人隐私及社会公共利益。笔者认为，海量的企业数据大多来源于个人用户，对于数据信息之中包含个

人信息的部分，在收集阶段应当征得用户的同意，遵循“知情–同意”规则，在企业数据的加工使用及

运用阶段，应当采用技术对涉及用户个人信息的部分进行匿名化的脱敏处理，对于虽然是碎片化但可拼

凑联系到个人的数据信息也应当脱敏，使得数据信息无法识别到用户个人，以更好保护用户个人利益。

同时对涉及公共利益的数据也应及时予以公开，以在平衡私利与公共利益的基础上更好实现对数据的分

级分类保护。 

4.2. 构建数据的流通共享规则 

企业收集的数据是海量的，来源也多种多样，如果将企业数据完全置于公共领域，任何主体都可以

不受限制地获取企业数据，一方面可能对企业数据中包含的个人信息造成损害，另一方面也可能造成企

业“搭便车”的现象[9]。如果将企业数据进行封锁保护，则会导致极少数的企业掌控数据资源，不利于

数据的开放共享从而释放其经济价值，也会对企业经营的创新进步造成不利影响。因此，笔者认为应当

坚持在坚持对企业数据分级分类的基础上构建数据的流通共享规则。 
数据具有天然的流通性与共享性，但并非所有的数据都可以进行流通共享，构建有序的数据流通共

享规则才能更好发挥数据的经济效用，促进数字经济的发展。首先，对于前文所说涉及公共利益的企业

数据需要进行流通共享。其次，对于涉及个人隐私的企业数据，不适当进行公开，如若需要公开，应当

进行技术脱敏，无法识别用户个人身份之后再行公开。而对于行业间发展必须使用的企业数据，也可以
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参考采用类似标准必要专利许可制度下的 FRAND(公平、合理、无歧视)原则。所谓标准必要专利是经营

者要实施标准就必然要实施的专利。欧盟委员会提出可以在付费的基础上，遵循此原则对特定的数据进

行访问[10]。因此，如果特定的企业数据成为某行业发展的重要、必不可缺的元素之一，则可以遵循FRAND
原则，向对该特定企业数据享有财产权的企业进行付费，从而达到访问、使用该数据的目的。通过以上

规则的构建，能够使得不同类别的数据进行流通共享，特别是对于企业发展行业所需的关键数据能够进

行有序使用与利用，并在一定程度上避免造成数据垄断。 

4.3. 构建数据安全使用制度 

流通与共享是数据的天然属性，要想数据价值得到最大发挥，在流通共享的基础上还需要企业的合

理加工与使用。我国早有学者在企业数据领域进行了研究，也有相关学者提出了企业数据使用权[11]。但

目前还鲜有学者对企业数据使用提出细致的规则。笔者认为，构建数据安全使用制度，主要可以完善反

数据爬取的安全措施。近年来，人们对数据爬取工具(又称机器人、bots)的使用量不断攀升，数据爬取在

一定程度上促进了数据的流通与共享，但无法避免某些别有用心的企业对企业数据进行恶意爬取或者反

爬取的行为。企业间的数据爬取是我国在互联网经济发展中自发出现的问题，由此，构建数据安全使用

制度，需要完善反数据爬取的安全措施。 
首先，需要完善 robots 协议的设置。robots 协议也称爬虫协议、爬虫规则等，它的意思是，一个网

站可以创建一个 robots. txt，用来通知搜索引擎哪些网页可以访问，哪些网页不可以访问，而搜索引擎则

可以通过阅读 robots. txt 来确定该网页是否被访问。一般来说，企业间进行数据爬取时首先会读取网站上

的 robots 协议，对于不允许予以收集的数据，则不能进行数据爬取[12]。实践中，部分企业可能通过 robots
协议中的内容以不正当的目的及手段阻止其他企业进行数据爬取，以维护自身的竞争优势，然而其与互

联网发展要求的开放、共享、协作等基本理念相悖，对数字经济的发展也将产生不利影响。因此，需要

完善 robots 协议的设置，对于协议中对可收集数据阻止的不正当内容要及时予以排除，以促进企业数据

的流通共享与安全使用。完善 robots 协议的设置，对 robots 协议的设置规定类似原则性条款，能更好的

为数据爬取创造良好环境，促进数据的有序流通与安全收集。另外，可以增强爬虫识别技术。实际上，

并非所有的爬虫都能被轻易发觉，通过 IP 检测、接口频率控制等访问识别技术，在访问频率远超于一般

用户访问的频率时，触发禁止访问的保护机制，以防御“爬虫”。但值得注意的是，构建数据安全使用

制度光靠完善反爬取措施是不够的，过度的防御可能影响数据的共享开放，甚至造成数据垄断，不利于

企业的良性竞争，因此，对于公开数据的使用，企业持有者需要允许其他主体对企业数据中的公开数据

部分进行收集与使用，由此才能够在后续的数据使用、加工中完成数据的增值，推动我国数字经济的长

久发展。 

5. 结语 

当前，数字经济时代蓬勃发展，大数据的发展提高了企业数据的价值，企业数据逐渐成为企业生产

经营活动的关键要素。这一时代背景之下，对企业数据的保护需求不断增强，我国需要构建起企业数据

财产权的保护制度，以规范数据流通、优化市场竞争。通过不同角度区分企业数据，以类型化的方式对

其进行区分保护，构建企业数据的有序保护机制，确保数据要素配置的公平公正，秉承数据开放、数据

共享的特点与原则，坚持以利益平衡为导向，试图构建企业数据的分级分类保护、流通共享与安全使用

制度。目前，数据已经成为一种并列于土地、劳动的新型生产要素，随着大数据技术与数字经济的蓬勃

发展，在未来企业数据对于生产经营的作用将更加凸显，由此构建并完善企业数据的财产权保护制度是

必然的趋势。 
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