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摘  要 

近年来越来越多的企业意识到数据的巨大价值，开始对数据进行开发，数据产业日益发展壮大。数据共

享作为企业利用数据的方式之一，既可以节约数据收集成本，又可以创造经济效益，逐渐被更多企业采

用，但是企业在数据共享和开放过程中可能存在违规现象而不自知，进而造成用户个人信息泄露侵犯个

人隐私权或者企业价值受到冲击。本文试图探究在近年来《数据安全法》和《个人信息保护法》等许多

法律法规相继出台的情况下，企业如何实现数据共享合规。 
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Abstract 
In recent years, more and more enterprises realize the great value of data, and begin to develop 
the data, the data industry is growing. As one of the ways for enterprises to utilize data, data shar-
ing can not only save the cost of data collection, but also create economic benefits. It is gradually 
adopted by more enterprises. However, enterprises may have violations in the process of data 
sharing and opening without realizing it, which may lead to the disclosure of users’ personal in-
formation and infringement of personal privacy or the impact of enterprise value. This paper at-
tempts to explore how enterprises can achieve data sharing compliance under the circumstances 
that many laws and regulations such as the Data Security Law and the Personal Information Pro-
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tection Law have been promulgated in recent years. 
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1. 引言 

20 世纪 90 年代以来，随着信息技术的快速发展和应用，数据已成为国家基础性战略资源，大数据

正日益对全球生产、流通、分配、消费活动以及经济运行机制、社会生活方式和国家治理能力产生重要

影响[1]。数字全球化使得数据的价值得以凸显，企业数据更是成为当前经济发展的核心驱动力以及重要

的生产要素，被誉为商业领域的新“石油”。当今在互联网大数据时代背景下，数据的开发与再次利用

很大程度上依赖于数据的开放共享。许多企业已经在逐步探索数据的开放与共享，以此实现数据的商业

价值，但无处不在的数据收集和利用也带来了一系列问题。近年来随着《网络安全法》《数据安全法》

和《个人信息保护法》等法律及行政法规的出台，企业如何在合规的前提下最大程度地进行数据共享，

发挥数据的经济价值，是一个亟待解决的问题。本文在探究企业数据共享存在的问题的思路下，分析域

外关于数据共享的经验，试图就企业数据共享合规提出一点建议。 

2. 企业数据共享概述 

2.1. 企业数据共享概念 

数据是对事实(Facts)或信息(Information)进行数字化记录并处理的结果[2]，是对客观事件进行记录并

可以鉴别的符号，是对客观事物的性质、状态以及相互关系等进行记载的物理符号或这些物理符号的组

合[3]。 
数据共享是原始数据收集者将自己所收集的数据与他人共享，在收集者与分享者之间形成的一种合

同关系[4]。企业数据共享是指企业之间就自身所拥有的数据进行开放共享，以此使自身获得更多数据资

源，提升本企业的市场竞争力。 

2.2. 企业数据共享的方式 

数据共享主要有三种方式，分别是数据开放、数据交换和数据交易。数据开放是指数据提供商通过

在线开放平台免费提供开放数据资源的访问和下载等服务，是一方对不特定人共享数据的方式。数据交

换则是发生在双方主体之间，是双方在法律法规允许的范围内，彼此将自己所有的数据与对方进行交换

而不必付费的一种合作方式。数据交易则是指数据的使用方通过付费来获取所需数据或访问权限的一种

数据共享的方式。 

2.3. 企业数据共享的必要性 

当今我们已经处在互联网大数据时代，各种互联网技术和科技不断发展，国家和社会的经济发展离

不开数据。企业进行数据共享，一方面可以实现数据资源的再利用，降低企业的数据收集成本[5]，另一
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方面又可以实现同类数据效益的最大化，创造更多的社会经济价值[6]。大数据开发能够发展成为新型产

业并蓬勃发展，数据共享功不可没。例如，上海数据交易所揭牌成立当日的首笔交易产品“企业电智绘”，

银行可以通过电力公司提供的企业用电数据分析企业的经营状况，进而决定是否为其贷款 1。如果数据不

能共享，只能自己使用，那么数据就不就有财产价值，数据产业就不能发展。因此，在数字全球化背景

下，企业想要发展变强，数据共享不能缺失。 

3. 企业数据共享中存在的问题 

在我国，越来越多的企业开始试图发挥数据的商业价值，重视数据的共享，但是由于当前立法体系

的不健全和企业相关意识的淡薄，当前我国企业数据共享过程中存在诸多问题。对于企业来说，在数据

共享的过程中，数据的开放、交易和交换都可能会出现合规风险。笔者列举了几种在数据共享中经常出

现的问题。 

3.1. 未经数据主体授权或超出授权范围 

数据共享之前必然涉及到数据的收集。在收集数据的过程中，可能需要收集有关个人信息的数据。

根据我国《信息安全技术个人信息安全规范》和《个人信息保护法》等的规定，收集个人信息的合法性、

最小必要性，以及要获得授权同意，个人敏感信息或未成年人信息还要信息主体的明示同意。但是企业

在数据共享时可能没有经过个人信息主体授权或者超出授权范围收集信息，侵犯个人信息和隐私。例如，

2016 年的菜鸟和顺丰之争，顺丰称菜鸟要求丰巢提供与其无关的客户隐私数据，这就涉及到了个人信息

安全。因此企业双方在对信息数据进行共享的过程中，为了获得更多数据以掌握主动权，可能会存在违

规收集个人隐私数据的现象 2。 

3.2. 数据泄露风险 

数据的共享使得原本只有自身使用的数据获得数据使用方的获取，同时还可能有作为平台管理方和

服务提供方的企业的加入，因此数据泄露是可能发生的问题。现有的数据共享模式比较简单，数据需求

者直接从远程数据提供者处获取源数据到本地，并在本地进行处理和分析。当机器受到攻击时，数据无

法保护，存在很大的隐私泄露隐患。同时数据需求方必须获取源数据以实现数据共享，将数据明文共享

到一个中心节点上，源数据则会直接暴露在平台中。数据加密传输可以减少数据在传输过程中泄漏的可

能性，但这也无法阻止数据需求方获得源数据[7]。一般来说，目前的数据共享模型只能对数据提供有限

的保护，而无法处理计算节点不可信、源数据不需要由需求方持有的情况。因此，在数据共享过程中会

出现数据泄露的风险，削弱企业的市场竞争力和商业信誉。 

3.3. 数据分类分级不明 

不同类型和级别的数据在不同的场景下，安全级别不同，安全措施也应不同。数据分类的目的

是保护数据安全，不同类型和级别的数据应采取不同的保护措施。对数据进行分类有利于更好地保

护数据。我国的数据规制体系建设时间较短，企业主动、被动应对数据合规要求的时间更短。许多

企业在开展数据合规制度设计之前，从未对自身收集、拥有、控制、使用的数据进行过梳理，各部

门人员对同一种数据的称呼、理解都会存在差异，数据管理缺少责任人，使得企业不知晓、不明确

所谓的数据到底包括什么、特定类型的数据又包括什么，没有清晰的定义，对企业数据共享的合规

带来了挑战。 

 

 

1参见 https://www.gov.cn/xinwen/2021-11/25/content_5653396.htm。  
2参见 https://www.thepaper.cn/newsDetail_forward_1700457。  
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3.4. 个人信息匿名化困难 

随着对个人信息和隐私地保护越来越严格，有人认为应该将个人数据与非个人数据区别开来，认为

不具可识别性的非个人数据不涉及自然人权益的保护，法律上没必要给予过多的限制[8]。但反对者认为，

尽管经营者声称收集的个人数据会采取措施如匿名化，假名化等使其失去个人识别，作为个人数据以减

少个人隐私的风险，但计算机科学表明，这种区别是程度的问题，而非种类，不可逆转地匿名化是困难

的—或许是不可能的，数据是否充分匿名化很难事先评估[9]。 

4. 企业数据共享合规对策 

企业在进行数据开放共享的过程中，可能会由于技术原因或相关法律意识淡薄而出现违规的现象，

那么企业如何在数据共享中做到合规，笔者提出了几点建议。 

4.1. 重视个人信息保护 

对于共享个人信息的企业，未经个人信息主体同意，原则上不允许向他人提供用户个人信息，除非

特定个人无法识别，并且处理后无法恢复，并且不向共享方提供所需共享的数据范围以外的数据。同时

企业要对照《个人信息安全规范》等行业良好实践以及《个人信息保护法》等相关立法，告知个人信息

主体共享个人信息的目的和数据接收方的类型，并事先获得个人信息主体对个人信息的授权和同意；准

确记录和保存共享的个人信息；帮助个人信息主体了解数据接收方对个人信息的存储和使用以及个人信

息主体的权利。近年京东、抖音、淘宝均更新订单信息加密通知和系统升级方案，对生态链接消费者敏

感个人信息进行脱敏加密，不再向商家和服务商提供消费者敏感个人信息的明文内容。可见对个人信息

的保护越来越严格，因此企业在数据共享时要格外注重保护个人信息和隐私。 

4.2. 加强数据安全防控技术 

根据《个人信息保护法》的相关规定，个人信息处理者在处理个人信息时，要采取相应的加密、去

标识化等安全技术措施。但是正如前文所述，个人信息的匿名化处理是很困难的，企业实际上很难真正

做到个人信息的匿名化和假名化，加上数据安全技术的不完善，致使在数据开放共享时很容易出现数据

泄露和个人信息与隐私被侵犯的风险。因此，企业要实现数据共享合规，严控数据的对外输出，通过数

据安全防控技术，保障数据在共享的过程中不可篡改，防止数据泄露和个人隐私公开。 

4.3. 进行数据梳理和数据分级 

进行数据共享的企业应根据《数据安全法》的规定进行数据梳理和数据分级，对不同级别的数据采

取不同的安全管控措施。在数据分类的基础上，区分不同数据的保护目标，然后从保密性、完整性、可

用性、验证的角度确定数据保护等级，将数据分为机密、核心商密、普通商密、内部数据、部门数据、

公开数据五个级别[10]。在确保数据流动合理合规的前提下，促进数据安全的开发利用和共享，根据数据

量、数据的重要性和敏感程度确定共享范围、权限和方式[11]，严禁将涉及国家安全与利益的数据进行共

享。此外，行业类型的不同也会导致同类数据在分级上的差异和侧重。 

4.4. 进行风险评估 

数据共享的每个环节都可能出现数据的泄露或者侵犯个人信息和隐私，因此数据共享参与主体的能

力和资质至关重要。因此，企业在进行数据共享之前，应当事前对数据共享行为进行风险评估，对数据

共享下游企业的企业状况和安全能力进行一定的审核和管控措施。定期进行风险评估，包括需要处理的
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重要数据的类型和数量、数据处理活动的情况、数据安全风险和相应措施。具体风险评估方法可根据《个

人信息保护法》规定的个人信息安全影响评估规则、重要数据风险评估工作和评估制度进行部署。对数

据处理的重要数据目录，应按照数据处理活动的规定定期进行风险评估，发生数据安全事件时，应立即

采取处理措施，并处理记录，按规定通知用户，并向有关部门报告。例如掌握涉及国家安全和利益的数

据的企业，在选择数据共享下游企业时，更要加强对合作方的调查和审核，避免数据泄露给国家安全和

公共利益带来损害。 

4.5. 充分发挥合同优势 

目前根据我国的数据方面的立法，对于数据确权并没有相关规定。但是不可否认企业在数据共享过

程中，极有可能会对数据尤其是衍生数据的权属问题产生争议。因此，在立法没有明确规定的情况下，

企业为减少数据共享中的确权纠纷，可以充分发挥合同的优势条件，在与其他企业进行数据合作时，事

先通过订立合同将可能发生的争议点作出明确的权属合意。如此，企业数据共享中发生纠纷时可以借助

合同维护权益，减少纠纷发生的可能性，在缺少法律依据的情况下最大限度地维护本企业的权益。 

5. 结语 

在互联网大数据时代，数据对企业，尤其是互联网企业的发展起着至关重要的作用，数据的价值挖

掘正在发挥巨大潜力。作为充分体现数据财产属性的方式之一，数据共享发展迅猛。但近年来随着国家

对于数据安全和个人信息与隐私的保护越来越重视，企业的数据共享正面临巨大的机遇和挑战。如何在

合规的前提下，最大限度地利用数据共享等多种数据开发方式获取商业利益是当前很多企业目前要解决

地问题。在笔者看来，在技术层面不断加强数据安全防护技术，在法律层面按照《个人信息安全规范》

《个人信息保护法》《数据安全法》等法律和行业规范的规定谨慎对待个人信息和数据，做好数据分类

分级和安全评估，同时运用好合同相关法律知识才能实现数据保护和数据流通的平衡。 
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