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摘  要 

正因社会发展在大数据时代背景的加持下，出现越来越多对个人信息大规模微侵权的现状。但根据目前

《民法典》以及2021年发布的《个人信息保护法》来看，对个人信息的保护力度还不足以应对实践司法

所面临的问题。以此本文将从侵权责任承担的构成要件着手进行分析，在侵权行为的分析中，将侵权行

为与侵权责任的概念加以区分以及对于侵权行为中“非法性”的表述不应独立出现于其构成要件之中做

出理由陈述，其次对损害事实中各承上启下的因素即损害方式、损害程度和损害赔偿总结出固定判断模

式以及对此补充三种特殊情形。第三是对理论界所存在的因果关系理论争议结合案例做出价值判断。以

上具体构成要件之间的观点均是相互联系，并对学说理论做出符合当下个人信息保护呼声高盛情形的价

值判断以提供学术参考。 
 
关键词 

个人信息，侵权，侵权责任，构成要件 

 
 

Analysis of the Elements of Personal  
Information Tort Liability under the  
Background of Big Data Era 

Junlong Qin 
Law School of Guizhou University, Guiyang Guizhou 
 
Received: Jul. 14th, 2023; accepted: Aug. 1st, 2023; published: Sep. 18th, 2023 

 
 

 
Abstract 
Thanks to the social development in the era of big data, there is more and more large-scale mi-
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cro-infringement of personal information. However, according to the current Civil Code and the 
Personal Information Protection Law issued in 2021, the protection of personal information is not 
enough to deal with the problems faced by practical justice. Therefore, this paper will start from 
the constitutive elements of tort liability. In the analysis of tort, the concept of tort and tort liabili-
ty will be distinguished, and the expression of “illegality” in tort should not appear independently 
in its constitutive elements. Secondly, it sums up the fixed judgment mode, the degree of damage 
and the compensation of damage, and adds three special cases. The third is to make the value 
judgment of the causality theory dispute in the theoretical circle. The points of view among the 
above specific components are interrelated, and the value judgment of the theory is in line with 
the current situation of personal information protection to provide academic reference. 
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1. 个人信息概述 

1.1. 研究意义 

2020 年由媒体报道出“北京健康宝”软件中的用户信息被泄露和贩卖 1，涉及诸多公民个人重大信

息；2020 年北京女子雇佣“私家侦探”侵犯丈夫个人信息，且妻子行为对丈夫个人信息泄露是否应当担

责法院未予以重视 2；清华教授因个人信息泄露惨遭百万损失等近年来个人信息侵权的案件大爆发 3。诸

多类似案件的出现以及造成的损害后果和裁判结果引发全社会对个人信息安全的高度关注及担忧。对此

2020 年出台的《民法典》将个人信息纳入其人格编第六章以及 2021 年出台的《个人信息保护法》建立

出初代个人信息的法律保护体系，回应了社会的现实需要。但在此中许多制度和解释在各法院各案件中

存在诸多不一样的认定标准，对其侵权责任承担的构成要件的含义理解不一致所造成以及《民法典》与

《个人信息保护法》两者对构成要件的涵义也存在异同，所以对此次研究非常有必要。 

1.2. 个人信息的概念认定 

根据《民法典》第一千零三十四条，个人信息是以电子或者其他方式记录且能够单独或者与其他信

息结合识别特定自然人的各种信息，包括自然人的姓名、出生日期、身份证件号码、生物识别信息、住

址、电话号码、电子邮箱地址、行踪信息等。对此可以看出我国立法对个人信息认定的标准是需具有“身

份识别性”的，其他信息结合能够识别出特定自然人的，因无法列举完全，此处的个人信息范围则难以

精准划分，只能由法官在审判时做出判断。例如浏览器的搜索记录、学籍学历、求职招聘等，应当都属

于个人信息，在实践中却根据法官对个人信息归属的自行判断，从而导致类似案件判决结果差异较大的

情况出现。 
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以上信息均在反应对个体身份的识别程度，但是在个案当中，各法院对身份识别程度的重视并未放

在首位，而将个案当中将属于与当事人的受损利益相关的信息才认定为个人信息，不相关的信息则认定

为不属于个人信息。笔者认为个别信息的相互联系及整合是有助于构造特定个人的整体信息，个体与整

体是相互关联的，任何个体信息都能够联合其他信息对个人进行识别，所以否定整体中的个体即变相否

定整体。而且对于未侵犯的个人信息部分，仍然存在被侵犯风险的可能性，将不足以造成侵权风险的可

能排除在个人信息之外，这种认定结果显然是不合理的[1]。 

2. 个人信息侵权责任的构成要件分析 

据《个保法》第六十九条得出其构成要件：一是侵权行为即处理个人信息；二是损害事实即因个人

信息其个人权益受到侵害；三是侵权行为与损害事实之间存在因果关系；四是行为人主观上存在过错即

存在故意或者过失。 

2.1. 对个人信息侵权行为的分析 

首先对于侵权行为与侵权责任的概念应该加以区分，笔者发现两者的构成要件在民法学论文、著作

中常出现相互替换且使用随意，从而导致概念的混淆。两者的概念和内涵都存在差异，其构成要件肯定

是不同的。侵权行为是一种客观存在的法律事实，其构成要件包括主体即行为人、表现形式即行为方式、

客体即行为侵害的对象。对此行为人的主观意思和主观状态也应作出区分，做出行为不一定会带有主观

意思，有主观意思不一定做出行为，例如无民事行为能力人的无意识行为。侵权行为又是对加害行为的

定性以及是否会产生法律后果的筛选[2]。加害行为要转化为侵权行为，需要法律这一介入因素，要违反

了法律法规、侵害了合法权益的才是侵权行为，所以并不是所有的加害行为都是侵权行为，因此加害行

为需具备侵权行为的构成要件以及加害对象或者客体是法律保护的权益才能转化为侵权行为。而“侵权

行为”在表述中就意味着该行为已经综合判定构成侵权且可能会产生法律后果，但是否承担侵权责任还

需进一步结合其他因素判断，比如侵权行为未达到侵权责任要求或者免责事由等。故侵权行为的构成要

件不等于侵权责任的构成要件，应分清概念，表述使用清楚两者概念。 
其次一点是，有学者对《个人信息保护法》第六十九条第一款的规定表述有不同的看法即是否应当

将“非法”或者“违反本法规定”处理个人信息的表述列为个人信息处理者承担侵害个人信息侵权责任

的构成要件中[3]。对此笔者有三点理由进行反驳：一是添加“非法或者违反本法”字眼预想表达处理行

为的违法性，而违法性是否能够独立出现在构成要件中，在我国学术界是有争议的。对此就《民法典》

的侵权责任编和《民法通则》中的《侵权责任法》来看，都并未出现“非法”或者“违法”的表述，若

《个保法》将违法性作为独立的构成要件的话，是与《民法典》规定是不符的。二是《民法典》第一千

一百六十五条第一款对“侵害”和“损害”作出了区分，“侵害”本身就意味着存在违法性或者非法性，

因此《个保法》第六十九条第一款中的“处理个人信息侵害个人信息权益造成损害”完全包含非法处理

或者违反本法规定处理即非法性。表述上不易赘述，体现法条的精简。三是若将“违反本法规定”这样

的表述在其他法律部门也有体现，其涵义是该法不直接规定民事责任与承担，换言之，违反本法民事责

任的承担与否以及如何承担，不是由本法决定，而是需要依法决定，自《民法典》出台后，“依法承担

民事责任”的，均依《民法典》的规定确定民事责任。可以看出其他专门性综合法律规范与《民法典》

之间呈衔接关系。而“违反本法规定”的表述并未出现在《个保法》第六十九条第一款中，所以《个保

法》与《民法典》之间不存在衔接关系。因此只要个人信息权益受到侵害且造成了损害后果，就应依据

第六十九条第一款由个人信息处理者承担过错推定责任。如此表述，侵权责任的承担认定并未局限于《个

保法》的情形，在《民法典》《消费者保护法》《网络安全法》等不同法律规范中都有规定对个人信息
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保护以及调整方式。综合以上三点原因，笔者认为第六十九条第一款不加“非法处理”或者“违反本法

规定处理”是合理的。 

2.2. 对个人信息侵权损害事实的分析 

根据司法实践，考虑到被侵权人处于处理信息能力的弱势地位，难以对自身的实质性损害进行计算

且举证，从而对是否造成侵权和损害赔偿的确定存在困难，不利于保护个人信息权益。对此现行法律规

范通过把个人信息进行分类和要素化的方法用以准确把握损害方式和损害程度以此确定损害赔偿。 
分类化处理：从司法实践中的具体情况出发并结合《信息安全技术个人信息安全规范》对个人敏感

信息类型的列举，以及《个保法》对敏感信息做出专门的法律规范进行调整和处理规则，且依照《最高

人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》将个人信息

划分为三等类型，分别采取由重到轻的量刑尺度[4]。对此在分类过后，将个人信息的敏感程度分为了敏

感信息与非敏感信息，那么对于敏感信息的处理规则应当更加严格，对侵害个人敏感信息的认定也应适

用更低的标准，就应适当加大损害赔偿的力度，此时不仅需要体现民法的补偿功能更应体现民法的惩罚

功能。对于敏感信息的认定，不仅仅只是相关法律规范所列举或者所规定的具体类型，在审判时，还需

法官结合案件的处理个人信息的场景具体确定所侵权的个人信息是否能够划分为敏感信息，以确定个人

信息的损害程度和损害赔偿范围[5]。 
要素化处理：根据《民法典》第九百九十八条规定对损害赔偿认定要素进行了总结归纳。一是受害

人的实际损失或者是侵权人从中获益的多少来确定损害赔偿的范围；二是侵权人的归责原则；三是侵权

行为的时间和发生所在场所，即对信息分类的认定和侵权所造成的影响程度；四是侵权行为方式和情节。

固定的要素化处理必然是无法应对社会中千奇百怪的侵权方式，对此笔者将以下三种特殊情形作为补充：

一是履行公务或者提供服务的过程中获取的他人个人信息并故意泄露给他人的侵权人，是属于合法获取

公民个人信息，对此类侵权人应当有更严苛的注意义务，构成侵权，法院可酌情适用扩大赔偿力度。侵

权人存在过错，但对后续侵权事由不知情的，就侵权人过错部分承担民事赔偿责任。二是在网络空间中

侵害个人信息权益，考虑到网络的特殊性，将网络空间划分为公开性、开放性、受众度较强的区域即微

博、抖音等和较为封闭、受众度较弱的区域即 QQ、微信朋友圈等网络平台。对在不同区域的网络平台上

所造成的侵权信息传播速度、侵权情节造成的影响程度以及损害后果的程度进行综合考量，将侵权范围

的认定适当的扩大和限缩更有助于实现损害大小的认定。三是对于侵权人的侵权行为涉及获取、收集、

存储、加工、提供、公开个人信息等多个环节，对此情形笔者认为可以借鉴刑法中的多环节犯罪情形，

采用选择罪名及一罪处罚。因侵权人仅有一个最终目的且主观故意只有一次，本质上只实施了一个连续

侵权行为，故在认定损害后果时，对侵权行为中的连续数环节计算为一次侵权行为即可，法院可就侵权

方式做出酌情增加损害赔偿力度。 

2.3. 对个人信息侵权因果关系的分析 

首先我国承认双层因果关系理论即处理个人信息权益的行为与被侵害的个人信息权益存在的因果关

系；被侵害的个人信息权益与损害结果之间即存在因果关系。 
因此对于第一层的因果关系中所采用的是不同法系都共同认可的理论——条件说，其主张是将案件

中被告的诸多行为剥离出来，若将其中某一环节的加害行为抽离，损害结果依旧发生，则说明被告行为

不是导致损害的原因，损害结果不应归责于被告，被告则无需对损害结果承担侵权责任。对于第一层因

果关系的认定无非就以下两种情况，并以此进行分析。 
一是个人信息处理者可以是作为方式实施侵害个人信息权益的行为，作为方式侵害即超出被侵权人

https://doi.org/10.12677/ojls.2023.115626
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同意的处理范围。例如，客服人员把用户周某的个人信息出售给诈骗分子，导致周某被骗 4 万元 4。按照

条件说理论，抽离客服人员出售周某个人信息给诈骗分子的行为，周某将不会受到损害，故客服人员的

作为行为是与周某的个人信息被侵害有条件关系，是个人信息权益被侵害的必要条件，则能够认定客服

人员的加害行为与周某被侵害的个人信息权益存在因果关系[6]。个人信息处理者也可以是不作为方式实

施侵害个人信息权益的行为，不作为方式侵害即未按照法律规定的措施保护个人信息导致个人信息泄露。

例如，A 公司互联网防火墙存在漏洞，一直未修复，黑客通过漏洞进 A 公司系统内部盗取用户数据。 
二是对多处理者事实加害行为的认定。除开共同侵权以外，根据一些公司平台对个人信息收集、整

理等处理信息能力来看是极专业的，而对于这些平台是如何处理以及处理过后信息转手、信息共享或者

多家平台享有相同信息等，对于哪一个才是最终侵权人，被侵权人往往不得而知，对此也难以进行取证

以及举证。对此产生先例即“庞理鹏与北京趣拿信息技术有限公司等隐私权纠纷案”(以下简称庞某某案)5，

在这个案件中庞某某通过趣拿公司购得东航公司的机票，与此同时两个公司都同时掌握了庞某某的机票

个人信息，在法官审理案件时，也考虑到两家都有泄露庞某某个人信息的可能性，但庞某某无法证明具

体侵权人[7]。对此情形，最终法官将这些处理者看待为一个整体，对于损害结果的发生且无法确定具体

侵权人，则诸多加害人都有可能侵害其个人信息权益，那么责任成立的因果关系确立。对此《个人信息

保护法》第二十条第二款规定了此种情形的个人信息处理者们应当依法承担连带责任，其“依法”则是

依《民法典》的连带责任规定。 
对于第二层因果关系仍然存在诸多不同学说，但我国仍坚定所借鉴德国相关因果关系说理论。相关

因果关系说即被侵害的个人信息权益是否满足损害的条件相当。由原告证明被侵害是个人信息满足损害

的条件，对于条件是否相当，则由法官根据案件事实做出客观归责判断，与此同时，被告方可对被侵害

的个人信息权益与损害不具有相当性提出证明，如第三人的介入中断因果关系。而对于第三人因素的介

入，若是中断了因果关系，那么个人信息处理者是否还应当对受损的个人信息权益承担责任。对此我国

学者持有不同观点，有的学者认为，个人信息处理者将个人信息数据泄露是前行为，第三人实施侵害造

成损害后果是由前行为导致，故应当承担责任；还有的学者认为，需证明后续的损害结果是由前行为所

导致，若无法证明，信息数据泄露者就不应承担责任；还有部分学者认为，个人信息处理者对于第三人

所使用的个人信息数据实施的侵权或者犯罪行为应当预见，应当预见而未预见的则应承担责任[8]。笔者

认为对于生命权和健康权这些权益是难以预见损害后果的发生，所以被侵害的个人信息权益与损害结果

之间的因果关系是否因第三人因素介入导致中断，使个人信息处理者不承担责任，不仅需要对个人信息

类型进行区分还需要对损害类型进行区分。其中关于敏感信息的泄露，更容易造成被侵权人的权益受损

即人身安全和财产安全，根据《个保法》对敏感信息的严格保护以及个人信息处理者有更严格的保护义

务，只要是敏感信息的泄露，个人信息处理者都应承担相应责任。而泄露的是非敏感信息，笔者认为应

当根据案件事实判断个人信息处理者是否有应当预见的义务或者存在过失，那么第三人的介入将不会中

断因果关系，个人信息处理者亦将根据过错程度承担相应的赔偿责任。 

3. 结语 

因为个人信息的概念是随着互联网的盛世而起，伴随着互联网的升级发展，法律对个人信息的概念

也应及时作出符合社会发展的变化，对其承担侵权责任的构成要件也应及时作出符合社会的需要以满足

公民对自身信息保护的需求。对于其构成要件中各要件的学说争议、用词概念及含义区分以及认定标准、

一般情形与特殊情形中的要素解析后进行归纳，法律规范之间的联系与区别也应逐渐统一且规范，使得

 

 

4广东省深圳市中级人民法院(2019)粤 03 民终 3954 号。周裕婵、广东快客电子商务有限公司网络侵权责任纠纷案。 
5北京市第一中级人民法院(2017)京 01 民终 509 号。庞理鹏与北京趣拿信息技术有限公司等隐私权纠纷案。 
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个人信息侵权责任承担的构成要件更加符合现代社会发展，在传统构成要件的基础上进行辩证发展解决

个人信息权益保护问题。 
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