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摘  要 

近年来，随着我国社会经济的发展和互联网技术的提高，个人信息逐渐成为重要的社会资源，带来了巨

大的经济效益。因此，各行各业为精准营销在不断收集和利用个人信息，个人信息泄露的现象越来越严

重。对此，我国不断完善相关法律来加强对个人信息的保护力度，但我国现有关于未成年人个人信息的

法律规定较为零散，存在未成年人个人信息保护标准过高、监护人同意制度模糊等问题。文章通过对问

题原因进行分析和研究，试图找到适合我国未成年人个人信息的保护路径。 
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Abstract 
In recent years, with the development of China’s social economy and the improvement of Internet 
technology, personal information has gradually become an important social resource, bringing 
great economic benefits. Therefore, all walks of life are constantly collecting and using personal 
information for precision marketing, and the phenomenon of personal information leakage is be-
coming more and more serious. In this regard, China constantly improves relevant laws and 
strengthens the protection of personal information. However, the existing legal provisions on mi-
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nors’ personal information in China are scattered, and there are some problems such as too high 
standards for the protection of minors’ personal information and vague consent system of guar-
dians. By analyzing and studying the causes of the problem, this paper tries to find a path to pro-
tect the personal information of minors in China. 
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1. 引言 

近年来，我国高度注重个人信息保护的问题，在 2020 年相继颁布了《中华人民共和国个人信息保护

法》和《中华人民共和国数据安全法》等。而未成年人作为弱势群体，其个人信息一旦泄露会造成更大

的伤害。因此，社会各界广泛关注未成年人个人信息保护的问题。根据《2020 年全国未成年人互联网使

用情况研究报告》显示，我国未成年网民规模为 1.91 亿，未成年人互联网普及率达到 96.8%。互联网在

拓展未成年人学习、娱乐、生活空间的同时，也大大增加了个人信息泄露的可能性。尤其随着各种社交

软件的兴起，越来越多的父母会通过微信、微博以及抖音等社交平台进行“晒娃”行为。这种行为本意

是为了记录孩子的成长过程，却会在无意中出现未成年人被动“交付”自身信息的现象。因此，在大数

据背景下加强未成年人个人信息保护具有重要意义。但是，未成年人尚处于成长阶段，其辨识能力和自

控能力较成人更弱，他们之间最本质区别在于对世界的认知能力不同，这是未成年人的权益容易被侵害

的心理、生理原因[1]。再加上，互联网的开放性、自由性、虚拟性、流动性和交互性使得未成年人隐私

和信息更易于被传播[2]。因此，未成年人个人信息和隐私一旦遭到泄露，将会造成不好的后果。基于此，

加强保护未成年人个人信息，营造有利于未成年人健康成长的网络环迫在眉睫。 

2. 未成年人个人信息概述 

2.1. 未成年人个人信息概念及界定 

根据《民法典》第 17 条：“十八周岁以上的自然人为成年人。不满十八周岁的自然人为未成年人，”1

明确规定未成年人与成年人之间的年龄界线是十八周岁。未成年人的个人信息从出生到成年一直在不断

积累，在接受义务教育前其个人信息相对稳。未成年人的个人信息的范围会随着其接触外界的范围的扩

大而呈几何倍数扩大，因此，当未成年人进入学校开始与外界接触后，个人信息也会随之发生改变。参

照《民法典》以及国家出台的相关法律条文，对个人信息的定义作出具体阐述：未成年人在线上线下的

学习当中使其个人信息不断发生改变，并且这些变化具有一定的关联性以及可识别性。 

2.2. 未成年人个人信息保护的年龄段 

2019 年 10 月 1 日起开始施行的《儿童个人信息网络保护规定》，对保护我国未成年个人信息权益

的具有重要意义。该规定第 2 条表示：“本规定所称儿童，是指不满十四周岁的未成年人”。我国年龄
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1《中华人民共和国民法典》第 17 条：十八周岁以上的自然人为成年人，不满十八周岁的自然人为未成年人。 
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达到十四周岁的未成年人基本上都完成了九年义务教育，相信经过学习这些未成年人已经具备一定的安

全保护意识、辨别信息的能力。但目前，我国对于已满十四周岁未满十八周岁这个年龄段的未成年人的

个人信息保护还未进行明确的规定。 
有学者结合受教育以及劳动权相结合角度提出：十六周岁以下可以作为未成年人信息保护的年龄标

准。因为，在法律上对完全民事行为能力的定义中提到：对于已满 16 岁但未满 18 岁的公民来说，如果

是在完成了九年义务教育的基础上参与到社会工作中，并且主要生活来源是由自己的劳动所得，那么也

可以视为完全民事行为能力人[3]。但十六周岁到十八周岁之间的未成年人也必须引起重视，尤其是这部

分群体中可能存在参与社会工作的未成年人或是在读大学生，但由于其缺乏相关的社会经验，个人信息

保护意识淡薄，容易在他人或网络软件的诱惑下泄露自己的个人信息，受不确定性的信息的误导。未成

年人本身作为弱势群体，基于其自身的特性处于理性、保护、救济的弱者地位[4]。因此，本文认为对未

成年个人信息保护的主体年龄应当以未满十八周岁为界线。 

3. 大数据背景下未成年人个人信息保护现状及存在问题 

3.1. 我国未成年个人信息法律保护现状 

2020 年 10 月 17 日，《中华人民共和国未成年人保护法》(以下简称《未成年人保护法》)第三次修

订，将原本的“四大保护”结构调整为“六大保护”结构。新增了政府保护和网络保护两章，而网络保

护这一章符合新时代的发展要求。在《未成年人保护法》第 1 章第 4 条明确规定：要以“最有利于未成

年人”原则为核心，优先保护未成年人、尊重未成年人人格尊严，并对未成年人隐私权和个人信息保护

作出明确规定。 
《儿童个人信息保护规定》是我国第一部专门针对未成年个人信息保护的规范性文件。其内容主要

针对本国境内儿童个人信息的网络活动作出要求。并明确规范了监护人、网络运营商等特定主体的责任

和义务。根据儿童最大利益原则，严格保护儿童的个人信息，网络运营者也应当切实履行相应的义务与

法律责任。但是鉴于该《规定》的法律效力极低，难以得到广泛地适用。同时，未成年人个人信息涉及

到的行为主体多元，法律关系较为复杂。因此，需要根据儿童最大利益原则来调整相关的法律法规，以

此来更好地指引网民、网络运营者、监护人的行为。 
《信息安全技术个人信息安全规范》以十四周岁为界线，分成两个年龄段对未成年人进行保护。收

集未满十四周岁未成年人的个人信息，必须要获取其监护人的明确许可 2。而对于已满十四周岁的未成年

人，想要收集其个人信息需要尊重本人的意愿，得到其监护人或信息收集对象(即本人)的同意。同时，《信

息安全技术个人信息安全规范》规定，未满十四周岁儿童的个人信息纳入“敏感个人信息”中，涉及敏

感个人信息的收集要求一般比较严格。因此，必须要以严格的标准来收集或使用关于未成年人的个人信

息。 

3.2. 现有未成年人个人信息保护制度的不足 

第一，未成年人个人信息保护相关法律规范衔接不畅。 
近年来，我国对于未成年人个人信息保护的相关法律法规尚未形成集中规定，相关法律规范衔接不

通畅。因此，在法律层面上尚未完全形成对未成年人个人信息的有效保护。所以，大数据背景下加强对

未成年人个人信息的保护是当务之急。2019 年我国发布的《儿童个人信息保护规定》对保护未成年人个

人信息起着重要的作用，对未成年人个人信息保护的年龄界线作出要求，强调了监护人、网络运营者等

 

 

2《信息安全技术个人信息安全规范》第 5.4 条：收集年满 14 周岁未成年人的个人信息前，应征得未成年人或其监护人的明示同

意；不满 14 周岁的，应征得其监护人的明示同意。 
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多方主体的责任与义务，并要求相关部门承担责任共同保护未成年人的个人信息。但由于，《儿童个人

信息保护规定》的效力级别低，可能导致无法在全国范围内有效推行。并且，根据我国法律规定，针对

敏感信息或有关个人隐私的信息进行高标准要求。但在《儿童个人信息保护规定》中，敏感信息中尚未

包含未成年人信息。 
第二，未成年人个人信息保护标准过高。 
首先，对年龄界线的“一刀切”。根据《儿童个人信息保护规定》，将“儿童”的年龄界线定为未

满十四周岁的未成年人，针对未满十四周岁的未成年人个人信息加强保护 3。虽然这个界线是在结合我国

社会各种因素所考量的结果，但十四周岁到十八周岁的未成年人的个人信息可能无法得到更好地保护。

虽然，使用明确的年龄界限一定程度上可以限制司法机关的自由裁量权。但是，在未成年人成长过程中，

不同阶段存在不同的问题，甚至于同一阶段的未成年人因为成长环境不同也会存在差异。明确的年龄划

分界限容易出现将未成年人的问题简单归于一类，这是不利于对未成年人个人信息进行保护的。 
另一方面，刑法作为法律的最后一道防线，在对未成年人个人信息的保护力度是远远不够的，根据

刑法规定，只有一部分危害未成年个人信息的行为属于“侵犯公民个人信息犯罪”。在《刑法》中对于

涉及到个人信息保护的问题，区分了“情节严重”与“情节非常严重”的犯罪情节，制定不同程度的保

护措施来保护个人信息。但是在司法实践中，针对未成年人个人信息保护的相关法律条文较少。刑法对

未成年人个人信息保护力度低于其他法律规范，违法成本较低，使其威慑作用未能得到完全发挥。 
第三，监护人同意机制的虚化。 
首先，涉及未成年人的隐私政策及相关文件过于复杂。在现有的法律法规中，对未成年人的个人信

息保护更多体现在监护人的同意知情上。但很多网络运行商所提供的隐私政策内容过长，并且在内容中

设计多项的专业术语，能坚持看完全部的文件内容就对大多数的监护人来说是一个挑战，更多的监护人

可能会直接点击同意。另外，网络运营商为了尽可能保证隐私政策等相关文件的法律规范，所以文件内

容无法使用简洁的语言。这就造成了监护人即便能够看完每一个条款，但想要理解其中的专业术语就极

其不易了。因此，大部分监护人无法充分利用青少年模式或者未成年模式来保护未成年人的个人信息。 
其次，未成年人监护人身份确认的问题。随着大量网络游戏的出现，使得越来越多的未成年人沉迷

于此。而现如今有许多游戏为防止未成年人消费或沉迷，出现了未成年人防沉迷模式，但这个模式的出

现也存在一定的漏洞。因为很多的未成年人并没有属于自己的电子设备，当未成年人使用监护人的设备

玩耍时，网络运营商会默认娱乐软件客户端为成年人，所以在线上进行验证身份关系并非易事。 
最后，监护人知情同意下的“理性人”崩塌。大数据背景下，信息主体在知情同意前提下作出具有

理性决定的实际能力与“理性人”理论预设程度相差很大，在内部性决策困境与外部性决策的共同作用

下削弱了“知情同意”的实效[5]。目前，很多信息主体已经意识到个人信息保护的重要性，所以他们很

少会在网络上直接公布个人信息。但仍不可避免大数据将信息主体过往所分享的关联信息收集起来，并

对这些信息进行加工整合，进而具体的个人身份就会被识别。而大数据收集分散信息、并对此使用，很

多信息主体并不能立刻预估到后果，使其无法对自己的决策所带来的风险进行准确的判断。 

4. 未成年人个人信息保护制度构建 

4.1. 完善未成年人个人信息的相关法律制度 

一是，完善个人信息保护法。首先，考虑到未成年人这一信息主体的特殊性，在保护法中应满足未

成年人个人信息保护的基本原则。第一，未成年人最大利益原则：个人信息保护必须符合未成年人最大

 

 

3《儿童个人信息网络保护规定》第 2 条：本规定所称儿童，是指不满十四周岁的未成年人。 
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利益原则，涉及未成年人权益的决策，应以未成年人最大利益为准。第二，同意原则：未获得未成年本

人或其监护人的允许，不得收集和使用其个人信息。第三，目的明确原则：必须明确告知本人或其监护

人收集未成年人个人信息的目的和用途，不得以非法的手段获得同意。第四，最小化原则：不得过度收

集未成年人个人信息，仅局限于实现特定目的所必须的范围。第五，安全保护原则：无论是未成年人的

监护人或网络运营商，都有责任和义务共同保护未成年人的个人信息。 

4.2. 强化未成年人个人信息保护力度 

刑法作为对未成年人个人信息保护的最后一道防线，在未成年人个人信息保护的问题上必须充分发

挥刑法的威慑作用。第一，加大刑事惩罚力度。对于非法侵害未成年人个人信息的罪犯，先判定其行为

所带来的后果，对于涉及危害未成年人个人信息的行为加大处罚力度。第二，针对侵害未成年人个人信

息的罪犯，加重其处罚金额。通过提高处罚金额，增加罪犯的犯罪成本，从而减少侵害未成年人个人信

息的行为。 

4.3. 完善监护人同意机制 

一是，建立未成年人个人信息保护平台，落实未成年人真实身份。对未成年人与成年人的个人信息

进行明确区分，才能更有效地保护未成年人的个人信息。政府作为最大个人信息的收集、处理、储存和

利用者，具有利用者和管理者的双重身份[6]。因此，政府可以作为“发起人”来建立未成年人个人信息

保护平台，并要求各部门或组织共同参与收集与共享未成年人个人信息，有效地为相关部门提供未成年

人个人信息以便能作出更好的决策与提供有效的服务。一方面，通过该平台来整合未成年人的个人信息，

便于各大网络平台进行未成年人的身份识别。另一方面，可以在监护人做出错误判断，使得他人非法利

用未成年人的个人信息时及时提供帮助，可以通过该平台帮助监护人找出信息泄露踪迹进而锁定侵权的

源头，以便明确侵权者责任。 
二是，培养监护人信息素质，监护人作为保护未成年人个人信息的第一道防线，必须意识到未成年

人个人信息存在的风险和隐患，积极学习预防手段。并且，监护人作为未成年人的“第一位”老师，有

责任引导未成年人认识到个人信息的重要性，培养未成年人的安全防范意识。同时，可以把信息安全素

质课程纳入未成年人的必学课程中，要求学校设立相关普法课程，并定期开展“个人信息安全”为主题

的教育宣传活动。除此之外，政府、企业和相关组织应当加大未成年人个人信息安全教育方面的投入。

比如：政府可以要求各大校区举办未成年人个人信息安全教育知识竞赛，企业也可以设置相关的活动，

共同营造全社会学习信息安全和参与信息保护的浓厚氛围。 

5. 结语 

未成年人网络产品和服务的逐渐普及，在丰富未成年人成长、学习、生活的同时，也潜藏着未成年

人个人信息泄露的风险。因此，本文通过对大数据背景下未成年人个人信息保护现状及存在问题进行分

析，提出可以针对未成年人在法律保护规则上做专门的考量和设计，从而增强未成年人个人信息保护力

度。并通过完善监护人同意机制，集政府、社会、企业和家庭多方主体的共同努力，为未成年人打造安

全可靠的网络空间。 

参考文献 
[1] 单勇. 未成年人数据权利保护与被害预防研——以美国《儿童在线隐私保护法》为例[J]. 河南社会科学, 2019, 

27(11): 49-57.  
[2] 刘德良, 杨飞. 网络时代弱势群体的法律保护[M]. 北京: 法律出版社, 2013: 81-84. 

https://doi.org/10.12677/ojls.2023.115641


庄梦竹 

 

 

DOI: 10.12677/ojls.2023.115641 4518 法学 
 

[3] 傅宏宇. 论网络环境下未成年人的个人信息保护[J]. 首都师范大学学报(社会科学版), 2019(4): 50-56. 
[4] 薛前强. 论大数据时代未成年人被遗忘权的法律构建——兼评美国加州第 568 号法案[J]. 中国青年社会科学, 

2015, 34(5): 126-131. 
[5] 吴泓. 信赖理念下的个人信息使用与保护[J]. 华东政法大学学报, 2018, 21(1): 22-36. 

[6] 张新宝. 从隐私到个人信息: 利益再衡量的理论与制度安排[J]. 中国法学, 2015(3): 38-59. 

https://doi.org/10.12677/ojls.2023.115641

	大数据背景下未成年人个人信息的法律保护
	摘  要
	关键词
	Legal Protection of Minors’ Personal Information under the Background of Big Data
	Abstract
	Keywords
	1. 引言
	2. 未成年人个人信息概述
	2.1. 未成年人个人信息概念及界定
	2.2. 未成年人个人信息保护的年龄段

	3. 大数据背景下未成年人个人信息保护现状及存在问题
	3.1. 我国未成年个人信息法律保护现状
	3.2. 现有未成年人个人信息保护制度的不足

	4. 未成年人个人信息保护制度构建
	4.1. 完善未成年人个人信息的相关法律制度
	4.2. 强化未成年人个人信息保护力度
	4.3. 完善监护人同意机制

	5. 结语
	参考文献

