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摘  要 

智慧老龄化作为积极老龄化理念的新维度及重要组成部分，对我国老龄事业发展和应对人口老龄化国家

战略具有重要意义。而智慧养老作为新生事物，其在探索和发展的同时也带来了老年人信息安全受到威

胁挑战的弊端。本文通过探究老年人在智慧养老中遭受信息风险的表现，分析其存在的理论及现实困境，

提出完善智慧养老市场参与主体准入及退出法律规定、对老年人隐私条款适用格式条款、引入合法的第

三方平台参与监管等解决方法，以期减轻老年人信息安全在智慧养老中的法律维度阻力。 
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Abstract 
As a new dimension and important component of the concept of active aging, intelligent aging, is of 
great significance to the development of the cause of aging in China and the national strategy for 
coping with the aging of the population. However, as a new thing, intelligent retirement brings the 
disadvantage that the information security of the elderly is threatened and challenged while ex-

https://www.hanspub.org/journal/ojls
https://doi.org/10.12677/ojls.2024.123235
https://doi.org/10.12677/ojls.2024.123235
https://www.hanspub.org/


唐静雯 
 

 

DOI: 10.12677/ojls.2024.123235 1634 法学 
 

ploring and developing. This paper analyzes the theoretical and practical difficulties of the infor-
mation risk of the elderly in intelligent old-age care. It puts forward solutions such as improving 
the legal provisions on the admission and withdrawal of participants in the smart endowment 
market, applying format clauses to the privacy provisions of the elderly, and introducing legal 
third-party platforms to participate in the supervision, in order to reduce the elderly information 
security in the wisdom of the elderly in the legal dimension resistance. 
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1. 引言 

为应对我国老龄化趋势，政府提出积极老龄化战略，以保障老年人的健康权、促进老年人的社会参

与、数字化和智能化三层面来实现社会全体应对老龄化的目标。而智慧老龄化作为其中一个重要方面，

交叉贯穿于健康老龄化、生产老龄化中，分别通过“赋能”与“促权”，提高老年人生活质量及社会参

与度[1]。 
而智慧养老在为老年人提供信息使用便利的同时，也对老年人的个人信息等隐私造成了一定的影响。

科技智能的发展虽带来数字红利，但老年人由于获取信息的能力较差、沟通渠道有限、教育及技术水平

限制等因素，非但无法成为数字红利的惠及者，反而由于“数字鸿沟”而逐渐成为“数字弱势群体”。

该类群体的信息相对劣势地位决定了其更容易成为隐私权的受害者，主要表现在两大方面：一是公权力

借助信息技术对社会公众特别是“数字弱势群体”的自由监控，二是强势商业组织对“数字弱势群体”

信息的不当获取与运用[2]。对于这一问题，学界在信息设施方面进行了研究与完善，在行政监督方面进

行了体系框架建构，而对于法律层面的规范化回应却缺乏相关研究探析。因此，本文将以智慧养老为背

景，对于老年人遭受的信息风险进行分析，并探求老年人信息保护的特殊困境，以期从法学意义层面设

计更为符合法律规范的老年人信息保护相关措施。 

2. 智慧养老背景下老年人面临的个人信息安全风险 

智慧养老以智能设备为基础设施，以大数据整合分析为技术支撑，以个性化服务为依托，涉及政府、

老年群体、企业组织等多元主体的良性互动，从数字智能层面积极应对人口老龄化。而智慧养老中由于

对智能设备的使用，对老龄群体信息的索取、整合、传输、分析、运用等，随之带来信息安全等法律问

题，具体归为以下几个方面。 

2.1. 智能设备权限滥用 

社会公众特别是老年群体享有信息平等权益，遵循平等交换原则。信息平等获取应体现在四个层面，

一是个人层面的信息获取，即使用者个人在现实或网络中对个人信息的授权，如姓名、年龄、联系方式

等具有识别个体功能的基本信息；二是组织层面的信息获取，即商业机构、政府机构等依法获取、存储、

应用个人信息，如医疗档案、纳税信息等；三是网络层面的信息获取，即互联网企业通过用户使用获取

的浏览历史、位置数据等信息；四是大数据层面的信息获取，即通过线上线下，多层次渠道获取个人信
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息，并进行去识别化等数据处理而获取的趋势、偏好等信息。从法理角度看，一方面，《民法典》第一

千零三十四条明确规定：“个人信息中的私密信息，适用有关隐私权的规定；没有规定的，适用有关个

人信息保护的规定。”创新性地将“个人信息中的私密信息”与个人信息进行区分，智能设备对于老年

人的私密信息索取与应用应尤为谨慎；另一方面，应用程序的信息获取应以《中华人民共和国个人信息

保护法》《中华人民共和国个人信息安全标准》等相关法律为遵循，以必要信息获取的层面为分类，实

现信息获取与信息使用的对等。 
然而在智慧养老模式中，许多移动设备获得用户授权后，会利用其交易优势地位超过其使用范围获

取过多的个人信息、设备资源等权限，为实现其利益目的进行精准广告投放等行为，而老年群体因区域、

代际、生理等因素，对于广告、服务等内容识别存在主客观限制，从而成为虚假广告诈骗的主要受害群

体之一。更甚者，部分个人信息控制者对老年人信息进行针对性收集并分类售卖给第三方机构牟利，滋

生个人身份盗窃、跟踪、诈骗、恐吓等违法犯罪行为，使老年人的身心健康及财产受到影响[3]。同时，

在对信息进行大数据分析中，即使理论上已完成去识别化处理，使之获取不到精准识别老年人个人的信

息数据集，实质上仍有被重新识别的风险，以去识别化为条件的数据收集处理同意将受到破坏[4]。 

2.2. 失能失智老人过度授权 

智能设备涉及到个人隐私信息的收集和使用，包括但不限于个人身份信息、地理位置信息、健康状

况信息等，是智能设备实现其优化用户体验、提升服务质量、进行大数据分析等目的的必要条件，特别

是针对老年人群的可穿戴的智能终端设备，为实现对老年人进行健康管理，实时监控等目的的需要，对

于其个人信息的挖掘的必要性更为尤甚。而在现实实践中，客观上由于智能设备控制者以“全有或全无”

方式形式上赋予使用者“同意”选择权，实质上使用者为使用其应用程序而被迫同意其授权条款，导致

过度授权，且授权条款的内容仅包括前期收集个人信息的相关内容，对于后期数据的处理与使用却缺乏

明确的规定与使用者的授权[5]；在主观上，一方面，老年人由于“银色数字鸿沟”而缺乏使用智能设备

的知识，可能会过度授权，即授权给设备获取或使用他们本身不应该授权的信息；另一方面，老年人普

遍在认知、听觉、视觉、操作能力等生理方面存在局限，特别是部分或完全失能失智老人对于智能设备

中“同意”规则的使用模糊不清，即其并不清楚自己授权信息的范围与边界，并可能在授权过程中遭受

误导或欺骗，这使得老年群体更容易在信息风险方面受到侵害。 
在主体权利缺失与老年群体民事行为能力有限等因素影响下所造成的过度授权，从而导致老年群体

敏感信息的外泄，可能会使其遭受财产、身心健康、社交关系等方面的损害，如金融账户、医疗健康、

行踪轨迹等隐私信息外泄都会带来不同程度的后果。 

2.3. 本章小结 

总之，老年人所遭受的信息安全风险表现为其实质主义的不能不授权和形式主义的不知已授权。智

能设备未经当事人许可，超越其信息获取权限过度收集处理老年人个人信息，即使在一些情形下，智能

设备在形式上获取了老年人的授权许可，也是借由其处于“垄断”地位及老年人的生理局限而获得的所

谓许可。 

3. 智慧养老背景下老年人个人信息安全保护面临的特殊困境 

3.1. 理论困境 

3.1.1. 老年人行为能力认定与现实不符 
根据《中华人民共和国民法典》第十七条规定，十八周岁以上的自然人为成年人。不满十八周岁的
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自然人为未成年人。第十八条规定，成年人为完全民事行为能力人，可以独立实施民事法律行为。十六

周岁以上的未成年人，以自己的劳动收入为主要生活来源的，视为完全民事行为能力人。由此可知，若

无特殊情况，即智力、精神状况不健全等，老年人当然被视为完全民事行为能力人，这一点在智慧养老

服务及各类应用设备中尽数显现，使用相关设备的老年人被信息控制者默认视为完全民事行为能力人，

签订与其他真正的完全民事行为能力人相同的隐私条款，提供可能并不适合老年人的各项服务。 
然而在现实实践中，大量老年人，基于生理、银色数字鸿沟等原因，智力、精神方面存在一定的异

常，部分甚至完全不具备清晰的辨识能力，为实际上的限制或无民事行为能力人。同时，参考实际中公

证处对于老年人民事行为能力的认定，其存在认定标准和操作标准不一的问题，给实务工作者带来困难

[6]，若将老年人民事行为能力认定扩展到智慧养老服务体系中，还将会面临认定行为无法大范围覆盖的

问题。多重因素导致信息控制者获得准确的老年人民事行为能力信息更为困难，造成老年人民事行为能

力的认定与现实默认情况不符的困境。 

3.1.2. 信息侵权归责原则适用的有限性 
根据《个人信息保护法》第六十九条“处理个人信息侵害个人信息权益造成损害，个人信息处理者

不能证明自己没有过错的，应当承担损害赔偿等侵权责任”，可知个人信息遭受损害适用过错推定原则，

而一方面，侵权主体复杂：在智慧养老体系中，老年人信息掌控者并不单一，政府、医疗机构、信息收

集机构、信息处理机构、个人等都参与其中。当侵权行为发生时，对于具体侵权主体的认定存在一定的

难度。另一方面，虽然第六十九条规定了举证责任倒置，但是对于侵权主体、内容等并未做明确规定，

使得现实中对于老年人信息侵权是适用《个人信息保护法》第六十九条还是《民法典》第一千一百九十

四条关于网络信息责任适用一般过错原则产生混淆。在法律未做具体区分的情况下，造成现实侵权责任

分配的困难，给予法官过大的自由裁量权[7]。 

3.2. 现实困境 

3.2.1. 双方举证责任分配问题 
一方面，正是由于信息保护适用过错推定原则，虽然在一定程度上可以减轻被侵权人的举证责任，

但也带来一些问题：信息处理者或控制者在老年人对其信息授权的控诉中，会以《民法典》第一千零三

十六条相关内容为抗辩事由，认为老年人在使用智慧养老相关产品时自愿并同意确认了相关隐私条款，

主张其在合法范围内搜集、使用其个人信息。 
另一方面，侵权者的举证责任分配也存在问题。老年人信息侵权，作为不享有信息优势的一方难以

承担举证责任，将举证责任分担给侵权主体，由于涉及的侵权主体多，举证责任在各可能侵权者中不可

武断地平均分配，并且存在现实实现困难的问题，造成这样一种矛盾困境：将责任分予被侵权人有举证

的困难，将责任分予侵权人有“合法”抗辩事由和举证责任分配的困难[8]。 

3.2.2. 老年人的“厌讼”心理 
从诉讼文化及当代部分法律规定我们可以窥视到我国的一些历史传统，其中涌现出了一种“厌讼”

或“信人治不信法治”的态度。这种态度可能源于中国传统文化中对和谐、稳定的追求以及人情关系的

重要性。在中国传统文化中，解决争端和纠纷往往更倾向于通过和解、调解或仲裁等非诉讼方式来实现。

这种文化观念强调维护社会稳定和人际关系的和谐，而非将矛盾公之于众、通过诉讼程序来解决。 
此外，老年人由于银色数字鸿沟，对于法律法规的了解程度不足，并且随着社会的不断发展，法律

法规的更新速度也相对较快，这使得他们在面对法律问题时可能感到困惑和不知所措。其次，诉讼程序

相对复杂，可能加深了老年人信息保护和维权的困难。在一些老年人心中，法律的威严可能不足以产生
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足够的信任感，他们可能不愿意通过法律手段来维护自己的合法权益。这种态度既损害了老年人的合法

权益，也间接促使了一些老年人信息侵权行为的发生。 

3.2.3. 老年人信息安全监管缺失 
1) 宏观层面的个人信息监管法具体规范不足 
对于信息时代个人信息泄露的普遍局面，立法也予以了相关回应：于 2017 年 6 月 1 日生效的《中华

人民共和国网络安全法》对网络运营者的个人信息保护义务、个人信息安全等方面进行了相关规定并开

创性设立网络安全监管机构；陆续出台的如《中华人民共和国消费者权益保障法》《中华人民共和国电

信条例》等从多主体维度对公民个人信息的监管进行补充与细化，对违法行为进行相应的处罚与法律制

裁。 
虽然我国已初步搭建起个人信息监管的法律法规框架，但从监管现状来看存在着理论无法联系实际

的问题，法律法规从宏观层面为个人信息监管提供理论性的基本指引，对监管主体、程序等进行规定，

给予现实监管一定的完善与规范，但真正运用于实际运作的可操作性规范和细化规定却有所欠缺，造成

实行难的问题[9]。以《中华人民共和国个人信息保护法》第六十二条为例，其规定“国家网信部门统筹

协调有关部门依据本法推进下列个人信息保护工作……”，虽然规定了统筹部门以及具体执行事项，但

其中对于“有关部门”的具体指向却进行了模糊化处理。 
2) 微观层面的老年人个人信息监管法律缺失 
虽然上述个人信息保护法律法规中包括对于老年人的信息保护监管规定，甚至有关于老年人信息保

护的特别规定，但目前我国尚未出台专门针对老年人群的个人信息保护法律，对于老年人信息保护的监

管仍有可为空间。 
3) 信息安全监管过程中的主体不明与缺失 
对于老年人个人信息的监管，一方面，存在监管主体多、责任不明确的问题：在这一领域牵涉众多

部门的监管职责，如公安部门、工业和信息化部门、通信管理部门等，各部门之间存在着监管职责的交

叉、模糊、缺失等情形，同时，各地政府根据《关于做好政府购买养老服务工作的通知》，相继践行政

府购买养老服务政策，在此过程中政府理应履行监管职责，而智慧养老平台负责搜集并处理个人信息，

拥有对信息进行监管的天然优势，从而延引出监管权限不明、监管负责机制失衡、“踢皮球”等问题[10]；
另一方面，存在着针对老年人信息监管主体缺失的问题：基于生理等原因，老年人群更易成为大数据时

代的受害者，理性经济人因老年人群信息的“更高价值”而做出违法逐利行为在所难免，因此更需有针

对老年人个人信息保护的专门监管部门成立。 

4. 老年人在智慧养老中个人信息保护法律路径探析 

4.1. 完善智慧养老市场参与主体准入及退出法律规定 

4.1.1. 明确政府采购智慧养老服务准入门槛规定 
在法律角度上，智慧养老参与制度由政府采购法、招标投标法、个人信息保护法、相关评测标准等

多种文件搭建而成。在主体参与角度上，政府在智慧养老运行体系中居主导地位，各市场主体在在政府

引导下有序参与。 
政府对于市场参与主体的服务质量、技术能力等要求、对于招标投标程序等规定都应以法律形式明

确，搭建起智慧养老准入门槛的整体框架，并将其它建设智慧养老中的必要条件一并以法律形式确定。

老年人群信息搜集与使用作为审核标准中的重要一环，应在法律维度进行特别规定，明确政府相关主体

责任及市场主体对于老年人信息获取的范围边界，形成二者合力，对特定信息保护做到事前监督。 
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4.1.2. 完善对于泄露老年人信息相关人员的责任认定规则 
首先确定涉老信息控制者的连带责任。在智慧养老模式下，涉老信息收集更加方便，流通更为快速，

当涉老信息相关主体将老年人信息授权给信息控制者使用后，便难以再对信息产生较强的控制，此时信

息的控制权不仅是信息相关主体，还包括各方信息控制者，信息泄露的几率大为增加，信息安全面临严

峻挑战。信息控制者由于其收集整合涉老信息的优势，同时相对实际侵权的第三方也掌握着比信息主体

更广泛、更具针对性的资料。因此在面对针对涉老信息的侵权行为时，笔者认为该出台更为方便具体的

追责方式，承担更为严厉的责任。在涉老信息相关主体受到侵权后，有更为可行的救济流程，在追偿中

承担不真正连带责任。 
其次对于老年人信息侵权适用无过错责任原则。即使基于老年人举证困难对于老年人信息侵权适用

过错推定原则，也会带来侵权者抗辩及举证责任分配问题。在该类侵权中，若法律明确规定适用无过错

责任原则，可解决信息控制者或处理者的所谓“合法”使用抗辩主张。对于举证责任的分配可基于公平

原则确定责任主体，在信息处理中若无法确定具体侵权主体，则每个信息控制者和处理者都应承担相应

责任。 

4.2. 对老年人隐私条款适用格式条款 

根据生活实践可知，面对线上平台的隐私条款政策，绝大部分用户，特别是整体文化水平受限的老

年群体会直接勾选同意而非逐条浏览条款内容，使得隐私条款规定在信息主体一方沦为一纸空文，不利

于用户群体对于自身隐私的保护。基于此“不平等”的民事主体地位，若将各平台制定的隐私同意条款

皆认定为符合双方真实意思表示的合同有违逻辑及现实。因此，应将用户的“同意”行为定义为准法律

行为，其法律后果由法律直接规定而非平台方的“一言堂”。部分学者所提出的隐私条款同意程度应根

据老年人的失能失智程度征得其监护人或子女的同意，立意虽好，但笔者认为缺乏现实实现条件。在现

实中对于老年人失能失智的等级认定及老年人群的监护人法律能力的要求都较难实现，相比来说，将“同

意”行为定性为准法律行为有更大的实现可能性。 
在此基础上，笔者认为可将隐私条款政策以格式条款规则加以规范。在智慧养老相关平台，由于其

受众群体具有特定性，因此其隐私条款可直接适用相关格式条款，而在受众群体较为广泛的平台，应参

照青少年模式应用设计老年人模式，专门提供对老年人的助医、助行等服务，对于老年人使用中非必要

隐私授权进行限制[11]。 

4.3. 引入合法的第三方平台参与监管 

智慧养老的发展，旨在在传统养老模式的基础上，整合新兴的互联网技术、大数据和以信息技术为

支撑的智能产品，为养老事业提供更便捷、高效的服务。正因涉及主体广泛，关于涉老信息的监管，不

可也无法仅由政府单独管理，参考其它多行业的监管实践范例，在养老信息的监管中应引入并支持第三

方平台的监管，在政府的主导下形成协同监管。 
首先，明确规定各方职责。社老信息虽为政府主导监管，但并不意味着政府的监管渗透于方方面面，

对于专业领域，将监管职责放权给更具专业优势的第三方平台，实现监管数据共建共享、监管模式互学

互通、监管机制共建共治，推进多监管主体的相互监督，促进简政放权的服务型政府发展[7]。 
其次，为多方监管主体提供长久并稳定的合法支持。在智慧养老体系中，虽已有引入第三方平台监

管的创新实践，但相应的规范性文件不足。养老事业的稳定发展对国家安定举足轻重，应尽量避免政策

朝令夕改。各方政府可学习示范经验，出台因地制宜的相关规范性文件，对智慧养老信息监管中的职责

分配、追责办法、共享方式等进行规范，同时赋予第三方平台一定的监管独立性，避免权力寻租，防止
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涉老信息泄露，提升适老化水平。 

基金项目 

陕西理工大学 2023 年研究生创新基金项目(SLGYCX2326)。 

参考文献 
[1] 郭春镇. 积极应对人口老龄化的法治进路[J]. 法学研究, 2023, 45(1): 20-37. 

[2] 宋保振. “数字弱势群体”权利及其法治化保障[J]. 法律科学(西北政法大学学报), 2020, 38(6): 53-64. 

[3] 于潇, 孙悦. “互联网 + 养老”: 新时期养老服务模式创新发展研究[J]. 人口学刊, 2017, 39(1): 58-66. 

[4] 张涛. 探寻个人信息保护的风险控制路径之维[J]. 法学, 2022(6): 57-71. 

[5] 黄莹. 人工智能时代隐私权保护问题研究[J]. 文化创新比较研究, 2020, 4(12): 86-87. 

[6] 姚春芳. 老年人申办处分财产类公证之行为能力认定问题[J]. 中国公证, 2021(2): 44-49.  

[7] 张敏, 张娜. 智慧养老的法律困境与完善路径[J]. 运城学院学报, 2022, 40(2): 53-60.  

[8] 袁俊宇. 个人信息侵权责任的归责困境与消解路径[J]. 数据法学, 2023, 4(1): 61-76. 

[9] 徐晓日, 刘丹琳. 个人信息保护中的政府监管: 制度安排、执行困境与整体优化[J]. 长白学刊, 2023(4): 129-140. 

[10] 刘鹏. 以网管网: 第三方平台监管的兴起及其逻辑[J]. 治理研究, 2021, 37(5): 51-58. 

[11] 林洹民. 论个人信息主体同意的私法性质与规范适用——兼论《民法典》上同意的非统一性[J]. 比较法研究, 
2023(3): 142-154. 

https://doi.org/10.12677/ojls.2024.123235

	论智慧养老背景下老年人个人信息安全保护困境的法律破解
	摘  要
	关键词
	Legal Solution to the Dilemma of Personal Information Security Protection for the Elderly in the Context of Smart Elderly Care
	Abstract
	Keywords
	1. 引言
	2. 智慧养老背景下老年人面临的个人信息安全风险
	2.1. 智能设备权限滥用
	2.2. 失能失智老人过度授权
	2.3. 本章小结

	3. 智慧养老背景下老年人个人信息安全保护面临的特殊困境
	3.1. 理论困境
	3.1.1. 老年人行为能力认定与现实不符
	3.1.2. 信息侵权归责原则适用的有限性

	3.2. 现实困境
	3.2.1. 双方举证责任分配问题
	3.2.2. 老年人的“厌讼”心理
	3.2.3. 老年人信息安全监管缺失


	4. 老年人在智慧养老中个人信息保护法律路径探析
	4.1. 完善智慧养老市场参与主体准入及退出法律规定
	4.1.1. 明确政府采购智慧养老服务准入门槛规定
	4.1.2. 完善对于泄露老年人信息相关人员的责任认定规则

	4.2. 对老年人隐私条款适用格式条款
	4.3. 引入合法的第三方平台参与监管

	基金项目
	参考文献

