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摘  要 

针对大学生网络信息安全教育现状，本文提出了整体课程方案的教育构想，旨在将网络信息安全知识全

面融入大学生的课程培养体系中。通过发挥“通识课程”、“选修课程”、“辅修课程”和“隐性课程”

的不同作用，整体课程方案能够有效培养大学生在网络信息安全领域的多学科的知识结构、系统性思维、

有实践技能和坚定正确的价值观念。 
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Abstract 
In view of the current situation of college students’ network security education, this paper puts 
forward the educational conception of integration curriculum scheme, which contributes to inte-
grating network security knowledge into the curriculum system for college students. By utilizing 
the respective functions of general education courses elective courses minor courses and implicit 
curriculum, the overall curriculum plan can effectively shape a multi-disciplinary knowledge struc-
ture, systematic thinking, practical skills, and right value system in the field of network informa-
tion security for college students. 
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1. 引言 

新时代背景下的国家安全形势更为严峻，传统和非传统的威胁交织在一起[1]。随着网络技术的飞速

发展，网络已经渗透到我们社会生活的方方面面。网络信息安全也发展到了一个新的阶段，它不再是少

数单位或商业组织的工作，而是大多数人都可能会遇到的挑战。2022 年 9 月份，在西北工业大学遭到了

美国国家安全局(NSA)对西北工业大学进行了恶意的网络攻击之后，10 月人民网转发评论：“国家安全

是安邦定国的重要基石，维护国家安全是全国各族人民根本利益所在”[2]。 
大学生的国家安全教育是新时期爱国主义教育的重要内容，国家安全观是其核心素养的重要组成部

分。在此背景下，将网络信息安全教育融入高校人才培养体系中是当务之急[3] [4]。网络信息安全是一门

独立的学科。它具备六个特征：机密性、完整性、可行性、风险性、对抗性、系统性，涵盖八个方面：

数据安全、软件安全、组件安全、连接安全、系统安全、人员安全、组织安全和社会安全，是一个多学

科聚焦的领域。虽然网络信息安全是基于计算机理论与技术的多学科知识，但除了计算机网络还包含了

与其相关的多学科技术和非技术方面的内容，例如，法律、政策、伦理和风险管理等[5]。因而在对大学

生的教育过程中要注重多学科协同发挥作用。 
整体课程方案是一个系统的、多层次的、多学科的方法，能够将网络信息安全的内容整合在学校所

有的课程中，从而为所有大学生(不仅仅是计算机专业的学生)提供适合他们专业和个性特点的网络信息安

全教育方案。该方案包括各个层次的技术和非技术内容：1) 通识教育内容：让所有学生掌握网络信息安

全基础知识；2) 选修课内容：提供机会以补充与网络安全相关的个人教育内容；3) 网络辅修课：为非计

算机专业学生提供更为深入和系统的学习机会；4) 隐性课程：课外资源对大学生潜移默化的影响，并能

弥补课堂教学中实践的不足。 

2. 通识教育 

网络已经在几乎所有的方面影响着当前的社会生活，而且未来的影响还会更加深入。当前大学生群

体中不少人在生活早期就已经开始接触网络，所以，每个接受高等教育的人都需要具备基本的网络知识。

所涉及的课程，不仅仅包括计算机及其他理工类学科，还有社会科学(如思政、经济学、国际关系和社会

学)以及法律、伦理学等。 
通常在本专科学生完成毕业所需的所有课程中，通识课程一般占据了 1/4 或更高的比例。无论专业

类别，通识教育一般都包含了人文科学、社会科学和理工类的学科。理工类学科以《计算机基础》为例。

《计算机基础》的课程内容是介绍计算的原理和实践、计算机编程的基础设计和构造技术，以及基础性

的网络信息技术和安全知识[6]。具体包括：对传感器(摄像头、麦克风、定位等)和通信技术的更深入的

理解；计算机处理、存储和网络；网络空间的基本技术和构成。目的主要是增强大学生在未来生活和工

作中获取、管理、沟通和保护信息、解决问题和适应变化的能力。随着数字技术、人工智能和大数据的
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普及，相关的内容也开始进入《计算机基础》的教学中[7] [8] [9]。但总体上，当前的通识教育中的网络

信息教学多聚焦于理论和技术层面，欠缺围绕网络信息技术使用不断发展的法律、道德和伦理框架。 
除了加强大学生对计算机技术知识的学习，提高其对网络的认知和应用能力，另一方面也要重视对

大学生网络心理与行为的价值引导。网络信息安全意识形态教育是通识教育中思政类课程的重要内容。

当前思政类课程，例如，《思想道德修养与法律基础》、《形势政策》等课程，传统上更关注现实生活

中的行为和事件，对网络虚拟世界的重视程度落后于网络产生的实际影响。在发挥思想政治理论课主渠

道的基础上，除了继续提高网络安全教育的重视程度，还需要增添符合网络发展实际情况和学生需求的

教学内容，同时也要加强对思政课教师自身网络安全素养的培训，从教学内容和教师素养两方面改善教

学效果[10]。 
此外通识教育中还有一些课程有助于整合不同课程的网络安全内容。例如，在数理统计中学习 R 语

言(统计语言)的过程中，学生有机会接触到脚本、界面命令和开源软件；形式政策、政治经济学、思想道

德修养与法律基础，甚至历史和哲学课程能够解决那些与网络融合在一起的学科的发展方面以及相关的

伦理问题。网络信息安全融入通识教育提供了能让所有的大学生正确理解和应用网络领域理论、信息和

技术的可能性。其中跨学科的整合是将网络信息安全内容有效融入通识教育中的一个重要因素。 

3. 选修课程 

与网络信息安全相关选修课程的开设是大学生了解该领域知识另一个重要渠道。根据以往的教学经

验，选修课可以激发大学生从许多有更有价值的角度了解和学习网络安全知识，并且在通识课程学习的

基础上，结合自身的需求和兴趣继续深入学习。同时它也为学生创造了发展跨学科协作技能和学科专业

思维方式的机会。我国目前只有少部分有特殊背景或具备网络信息安全专业资源的高校能够开设此类选

修课程，所以在选修课程方面，网络信息安全课程存在开设不充分，且相关课程类别单一的问题。开设

不充分的问题，可以鼓励一般院校的计算机相关专业教师积极参与选修课的开设；关于相关课程类别的

设置可以借鉴美国军事学院提供的方案，其提供的网络选修课包括：1) 数字取证–计算机科学、2) 计算

机攻防伦理学–计算机科学、3) 网络安全工程–网络科学、4) 安全接口设计–网络科学、5) 网络政策、

战略与运作–网络科学、6) 硬件入侵–电气工程、7) 人机交互–工业心理学、8) 情报网络历史–历史

学、9) 情报分析原理–信息技术、10) 网络法–法学、11) 应用数学与密码–数学、12) 网络伦理–哲

学[5]。在此基础上，根据国情、校情和学情设置适合本校学生的方案。 

4. 辅修专业课程 

辅修专业课程，在不少学校也被称作第二学位，通常是一组专业相关的课程，围绕一个领域，为学

生提供了一个深度的学习。虽然不如主修专业课程设置的完整和广泛，但相比通识课程和选修课程，是

一个更有目的性和系统性的学习体验。通常辅修专业课程的学生都来自非计算机网络专业，他们大多出

于毕业后就业或自身兴趣的考虑，进行辅修专业课程的学习，以用来补充专业知识或丰富跨学科知识。

与选修课类似，网络专业辅修课程可以激发具有不同专业的学生从不同的学术角度研究网络信息知识。

从本质上讲，网络辅修课程有助于更多非计算及网络专业学生可以较为深入的学习了解网络信息安全知

识，并且培养了在网络信息安全方面的多学科协作技能和思维模式。需要注意的是，大学生在进行辅修

课程学习之前，需要具备一定的计算机专业基础。这可以通过通识课程、选修课程、线上课程资源(慕课、

公开课等)的学习实现。 
从专业属性，通识课程、选修课程和辅修课程中的网络相关课程大致分为三类：1) 网络信息专业、

2) 网络信息相关技术专业、3) 网络信息相关非技术专业。网络信息专业通常以计算为基础，涵盖与网络
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相关的大部分学科内容，主要包括网络安全、网络运行、计算机安全、信息保障、信息安全等课程。从

功能属性，美国高等教育中的网络信息专业关注于五个方面：1) 网络安全：专注于对人员、过程和技术

的跨学科研究，以确保在面临网络空间风险时的安全操作；2) 网络服务：专注于建立和保护作为网络空

间运营基础的网络和服务；3) 网络作战：专注于实现低技术水平的网络空间进攻和防御；4) 网络物理系

统：专注于提供硬件与软件的深度融合；5) 机器学习：专注于利用大数据和物联网的算法工具获得相关

结果。网络信息相关的技术专业通常以计算为基础，但也包括其他重要的理工专业，例如，软件工程、

电气工程、物理学、数学、运筹学、系统工程、人工智能等。网络相关的非技术专业包含了大量在计算

机技术领域以外发挥重要影响的学科，例如，思政、国际关系、认知科学、心理学、哲学/伦理学、法学、

社会学等。专业属性和功能属性的划分实际上描述了整体课程方案的框架，指出了包含的所有课程类别，

以及通过课程所实现的培养目标。 

5. 隐性课程 

隐性课程通常被认为是未经正式教学机构明确规定、不在课堂上展开、由学生在校园或其他学习环

境中潜移默化接受教育的因素和内容，能够在一定程度上弥补显性课程的不足[11]。与通识课程、选修课

程和辅修课程这类显性课程相比，如，社团活动、竞赛、实习、研究项目、研学活动、环境因素等隐形

课程也是网络信息安全整体课程方案的关键组成部分。这些课外活动提供了体验式学习机会，将课堂上

的理论和技能应用到现实环境中。 
发掘利用社会资源。在社会层面，建议公共服务机构根据实际情况为大学生提供更多的网络技术实

践机会，鼓励大学生积极参与社会或社区的活动。例如，大学生暑期社会实践活动，让大学生下沉街道、

社区、村镇，开展网络信息安全教育，通过服务社会的方式强化网络信息安全防范意识。此外，支持成

功的网络商业组织进校开展网络安全信息科普宣讲，通过一个个真实的案例加深大学生对网络信息安全

的正确理解。 

6. 总结与展望 

我国在网络信息安全教育政策和实施方面，依然面临许多与其他国家相同的困境。其中包括：来自

网络信息技术快速发展的压力，工程、数学和计算机科学在网络安全教育领域的主导地位，欠缺对人文

社会科学领域的思考以及一般高等院校的网络实验设施缺乏，教育机构管理人员对网络信息安全教育重

视程度不够。建立网络信息安全教育整体课程可能是解决或者缓解以上困境的一种方法。通过将网络信

息教育融入大学生培养的各类课程，整体课程方案可以为所有个体提供与其在社会中的角色相适应的网

络安全教育水平，并且能够对接校外的资源，实现理论与实践有机结合，是一种系统的、多层次的、跨

学科的方案，对未来的展望，虽然本文集中讨论是高等教育阶段，但这样的工作框架也建议尝试推广到

基础教育阶段，网络信息安全教育应该与儿童和网络的接触同步而行；在确定网络信息教育安全内容方

面，除了教育部门还应纳入计算行业协会和国家安全部门；鼓励社会层面的专业人员走进校园，通过校

园宣讲、举办研讨会、参与校园社团指导等多样的形式支持网络信息安全教育。 
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