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Abstract: With the expansion of domestic enterprise network, more and more enterprises realize that, in addition to rely 
on the device itself and the reliability of the network architecture, to ensure the whole system run efficiently and reliably 
through monitoring the performance of network servers is important equally. In this paper, an enterprise-level applica-
tion management platform based on the CPMM model was proposed. This platform integrates JMX (Java Management 
Extensions), SNMP (Simple Network Management Protocol) and WMI (Windows Management Instrumentation) to 
monitor the running state of all the servers in monitoring range, and judges whether the system has a poor performance 
or other problems according to the monitoring information and informs the fault to user. The platform provides a com- 
prehensive solution for enterprise to ensure the whole system run efficiently and reliably, which makes administrators 
not need to prepare different monitoring tools for different IT resources.  
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摘  要：随着国内企业网络规模的扩大，越来越多的企业认识到，除了要依靠设备本身和网络架构的可靠性之

外，通过对网络中服务器的性能监控来保证整个系统高效、可靠地运行一样重要。本文设计并实现了一种基于

CPMM 模型的企业级应用系统综合管理平台，平台通过 JMX(Java Management Extensions, Java 扩展管理)、

SNMP(Simple Network Management Protocol，简单网络管理协议)和 WMI(Windows Management Instrumentation，

Windows 管理规范)等技术对监控范围内所有服务器的详细运行情况进行监控，并根据监控信息进行判断，当性

能变差或存在其他问题时及时预警，告知可能会发生的故障。它为企业提供了一个综合的解决方案，使管理员

不必再为每个 IT 资源准备不同的监控工具来保证整个系统高效、可靠地运行。 
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1. 引言 护过程比较复杂；3) 监控数据呈现单一，缺少异常情

况的全方位报警机制。 
随着企业应用需求复杂性的增加，企业网络规模

的不断扩大，这导致网络故障率提高、可管理性下降。

在中等规模以上的企业网络中，仅仅靠人工利用传统

方式来管理网络是不切实际的[1]。企业级应用系统综

合管理平台为企业提供了一个综合的解决方案，实现

包括实时查看整个系统的状态、检测系统可能出现的

瓶颈、并通过邮件等方式向管理员发出告警等功能，

以保证整个系统高效、可靠地运行。 

针对以上问题，本文设计并实现了一个企业级应

用系统综合管理平台，包含对操作系统、数据库、应

用服务器和 Web 服务器的全方位监控。该平台能自动

的实现监控功能，并从监控范围内采集所需要的数

据，这些数据通过网络集中到后台数据库中后再进行

一系列的后续处理工作。对数据的采集实现的手段大

致包括 JMX、SNMP 和 WMI 技术等。为企业提供了

一个综合的解决方案，使管理员不必再为每个 IT 资

源准备不同的监控工具。 
在传统方式中，可以通过查看每个服务器的日志

信息或运行相应的命令来获取服务器自身的一些参

数，从而判断服务器的运行状况，这种方式是完全被

动的依靠管理员人工操作来得到零散的数据，需要大

量的人工操作。目前，一些网络管理方案，如惠普公

司的 HP Open View、QUANTA 公司的 ESM[2]、加州

理工学院的 MonALISA[3]，IBM 公司的 Tivoli[4]，采

用了代理的监控方式，即在被监控端安装代理，并由

代理执行监测任务[5]。这些监控方式往往存在一下问

题：1) 这些监控系统一般是针对某一个层次的软件系

统的运行状态进行监控，无法实现对整个应用系统从

操作系统到服务器的全方位监控；2) 这些监控系统往

往需要安装代理到每个被监控的服务器上，安装和维 

2. 系统架构设计 

企业级应用系统综合管理平台实现了对操作系

统，应用服务器，Web 服务器和数据库的监控。提供

对这几种系统及应用的性能数据的获取，例如，在应

用服务器方面，可以获取其堆栈使用信息，线程池信

息，JDBC 连接池信息等。支持对性能数据的存取，

然后通过图表的形式表现出来，为管理员提供对所监

控内容简单直观的理解。并且期望通过对历史数据的

分析实现对其性能的评估。系统采用了基于 B/S 的无

代理方式，整体架构如图 1 所示。 
 

 
Figure 1. The system architecture 

图 1. 系统整体架构图 
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系统设计采用了 CPMM(CERNET performance 

monitoring model)模型。CPMM 借鉴了 ISO 层次结构

思想，是网络性能监控的一个整体解决方案，该模型

已成功运用于 CERNET(China Education & Research 

Network，中国教育科研网)全国主干网络的性能管理。

如图 2 所示，系统分为 3 个层次，分别为数据采集层、

数据管理层和数据表示层，各个层次核心线索是数

据。数据采集层收集被监控服务器的性能数据，并将

收集到的数据存储在系统的后台数据库中。数据管理

层包括数据的存储管理和数据的格式化，性能监控的

所采集的数据量非常大，对包含一个应用服务器、一

个 Web 服务器和一个数据库的系统进行每五分钟一

次的采样，一天采集的数据量约为 20 M，因此对数据

存储管理提出较高的要求。数据格式化的主要目的是

便于数据表示，同时对数据进行一定程度的压缩。数

据表示层的功能是显示性能监控的结果，包括实时数

据、预警信息和对历史数据的生成的统计报表。 

3. 系统实现方案 

3.1. 数据采集 

数据采集是整个系统得以实现的基石，数据采集

部分主要包括了数据采集技术的选取和数据采集系

统的设计。 

本平台涉及的应用与系统广泛，针对不同应用或

系统采用不同的技术获取性能数据。对数据的采集实

现的手段大致包括 JMX、SNMP 和 WMI 技术等。 

1) 基于 JMX 的数据采集 

JMX 是 SUN 创建的一套规范，是一个为应用程

序、设备、系统等植入管理功能的框架。它提供应用

编程接口，可扩充对象和方法的集合体，可以跨越一

系列异构操作系统平台、系统体系结构和网络传输协

议，灵活的开发无缝集成的系统、网络和服务管理应

用。当今的主流应用服务器都实现的是 JAVA 内核，

例如：Tomcat、Jboss、weblogic 和 websphere 等。它

们都实现了 JMX 规范，所以可以方便地利用 JMX 在

应用程序服务器里搜索管理模块，并通过它们得到配

置信息和运行状态的监控信息，从而实现对应用服务

器的性能监控。 

2) 基于 SNMP 协议的数据采集 

SNMP 设计简单，易于实现，且 SNMP 已经得到

了相当广泛的应用，现有的各种网络设备都提供了对

SNMP 的支持。SNMP 使用户能够通过轮询、设置一

些关键字和监视一些网络事件来达到网络管理的目

的。它是一个应用级的协议，建立在 UDP 之上，在

SNMP 应用实体间通信无需建立连接，因而降低了系

统开销。 

3) 基于 WMI 的数据采集 

WMI 是可伸缩的系统管理结构，它采用一个统一

的、基于标准的、可扩展的面向对象接口。WMI 为您

提供与系统管理信息和基础 WMI API 交互的标准方

法。WMI 主要由系统管理员和管理员用来访问和操作

管理信息。 

4) 其他方法 

Apache 服务器中可以使用的功能模块很多，这些

模块工作的状态和性能是通过mod_status参数来记录 
 

 

Figure 2. The system model 
图 2. 系统模型图 

Copyright © 2013 Hanspub 246 



企业级应用系统综合管理平台的研究与实现 

 

的，可以通过该模块检查服务器当前的运行状况。数据

库服务器则可以通过查询系统表来获取其性能参数。 

以上针对各种不同的应用需求提出了相应的数

据采集方案，而本系统需要一个统一的数据存储和呈

现，因此各数据采集工具需要向数据管理模块提供统

一的接口支持，而不同的系统或服务要监控的性能指

标不同，需要用不同的技术手段来分别实现对他们的

监控，因此，如何解决这一矛盾是系统设计的关键。 

本平台采用了面向对象的设计方法，面向对象技

术具有封装性和多态性，可以有效地解决上述问题。

如图 3 所示，系统采用桥接 + 反射 + 单例的设计模

式：抽象类 Monitor 继承 Thread 多线程类，监控不同

服务器的各个监视器继承 Monitor 并实现 Monitor 类

的虚函数，这样所有监视器都可以看成 Monitor 类，

每新建一种监视器可以通过反射机制依赖注入找到

相应的类以及方法；由于所有监视器都是 Monitor 类，

只需在 Composite 组合类中建立一个链表即可；同时 

由于对于整个系统来说只维护一个监视器链表，因此

使用单例设计模式，使得 Composite 类中只有一个监

视器链表 MonitorListinstance。 

此外，每个监控类都实现了多线程的机制，使用

户可以同时对监控类的多个实例独立的进行监控。其

次，数据采集频度可以由管理员自行设定，在与被监

控的服务器建立连接的时候可以指定轮询时间，即多

长时间进行一次数据采集。在建立连接后管理员也可

通过编辑监视器来更改轮询时间。 

3.2. 数据管理 

本平台数据的存储和管理所面临的主要问题是：

海量数据的存储和维护；高效的数据检索和处理。 

为了提供历史报表并对系统性能进行评估，需要

存储大量的性能数据。本平台采用数据库技术，利用

数据库系统可以较好地解决大量数据的维护问日。选

取MySql作为后台数据库，数据库的设计如图 4所示。 
 

 

Figure 3. The overall design pattern 
图 3. 总体设计模式图 
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Figure 4. ER map: The relationships among the entities 

图 4. 实体间的关系 ER 图 
 

监控类型表表示系统可以监控的不同的信息资源，如

应用服务器、Web 服务器、数据库服务器和操作系统

等；监控版本表表示目前本系统可以支持的监控类型

中服务器的不同版本，如应用服务器包括 WebLogic、

Websphere 等，Web 服务器包括 Apache、IIS 等；性

能大类表表示每类服务器需要监控的大类性能，比如

对 WebLogic 而言，包括 JVM、Web 应用明细、EJB、

servlet、线程池、数据库连接池；性能子项表表示每

一个大类性能下要监控的具体属性；数据采样表存放

监控性能的采样数据；告警阈值表记录了服务器的特

定性能的特定性能子项的告警阈值，当监控到的性能

不在阈值范围内时，系统会自动报警；告警信息表记

录报警主机的 IP、报警时间、报警类型等信息。 

数据库中的表按其属性可以分为两类：一是与时

间无关的数据表，如监控类型、性能子项、监控信息

表等，这些信息在设定后基本保持不变，可以认为是

静态信息；二是与时间相关的数据表，即动态表，如

每个采样表中都记录了采样的时间，又如告警信息表

中发生告警信息的起止时间。这些动态数据的快速增

长会导致检索性能下降和存储空间耗费过大等问题，

因此对数据进行压缩处理是必要的。 

数据压缩的依据是：当按不同的时间间隔考察性

能发展趋势时，所需数据采样的粒度不同，如我们需

要至少 5 分钟每次的数据采样来画出一天的性能走

势，而对于一个月的性能走势，我们则只需要一天一

次的采样就足够了。为了更加准确的反映服务器的性

能，在进行数据压缩的时候计算出极值、平均值等性

能指标，这样使系统的平均响应时间和效率都提高

了。 

由于所采集数据数量庞大，并且无法保证监控人

员能实时关注这些数据，所以在平台中实现了阈值告

警的功能。系统的告警机制是基于阈值的设置的，如

图 5 所示。由于绝大多数性能参数都可以体现为一个

数值，故可以对其设定阈值，并通过数据扫描来检测

当前的性能属性是否在阈值范围内。其中过滤器是用

来对告警信息类型和优先级分类，然后通过发送邮件

或发送短信的方式来通知管理员。 

4. 系统运行实例 

数据表示是性能监控功能的体现。数据表示包括

了实时数据显示、告警信息和统计报表。实时数据显

示是将最近一次采样的性能数据以图表的形式呈现

给用户(管理员)，系统提供了饼图、直方图、折线图

三种图形表现方式，图 6 为被监控的 Windows 服务器 
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Figure 5. The alarm mechanism based on threshold 
图 5. 基于阈值的告警机制 

 

 

Figure 6. The details for real-time performance of a Windows server 
图 6. Windows 服务器实时性能明细 
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的实时性能数据。当采集的性能数据超出阈值范围

时，系统会通过邮件或短信告知管理员，管理员也可

通过浏览器查看历史的告警信息及产生告警的原因

分析。按用户需求将历史数据生成统计报表，如日报

表、周报表、年报表、对比报表趋势报表、可用性报

表、故障分析报表。  

5. 结语 

1) 针对现有监控软件无法实现应用系统进行全

方位监控的问题，设计并实现了一个企业级应用系统

综合管理平台。 

2) 该平台提供了对企业的操作系统、数据库、应

用服务器和 Web 服务器的综合监控，对采集到的性能

数据做了后期处理，并将数据以友好的界面呈现给用

户。 

3) 该平台同时提供了了告警和报表的功能，方便

管理员判定企业级应用系统的工作状态，检测系统可

能出现的瓶颈，从而保证整个系统高效、可靠的运行。 
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