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Abstract 
In the aerospace, the single particle soft errors are more and more frequently reported in DSP and 
the other memory devices, which seriously impact the system running safely and reliably. Aiming 
at the soft error occurring in DSP program storage areas, a soft error detection method based on 
program control flow integrity checking is presented. Firstly, the DSP program in assembly lan-
guage is divided into some basic blocks whose structure information is stored in a partition table. 
And then setting up check points at the end of each basic block, the program control flow error 
will be fund by examining the application runtime information and blocking the consistency of the 
information recorded in the partition table. Compared with signature-based method, the pro-
posed method can reach almost 100% of error detection coverage and has better cross platform 
portability under almost the same detection efficiency and detection overhead. 
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摘  要 

空间环境中DSP等器件频繁发生的单粒子软错误，严重影响了系统的安全可靠运行。针对DSP程序存储

区的软错误，本文提出了基于程序控制流完整性检查的软错误检测方法。首先对DSP程序在汇编语言上

将程序划分为若干个基本块并将每个基本块的结构信息存储在一个分块表中；然后在每个基本块的末尾

设置检测点，通过检查程序运行时信息与分块表中记录的信息的一致性来判断程序是否发生控制流错误。

该方法和基于签名的检测方法相比，在故障检测效率和系统开销大致相当的情况下，具有近乎100%的

控制流错误检测覆盖率以及良好的跨平台移植性。 
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1. 引言 

当前，高性能 DSP 被广泛应用于空间飞行器电子系统。然而，太空辐射环境中无时不刻存在的单粒

子效应使得 DSP 容易发生瞬态错误或间歇性错误，这类被称为软错误的故障或失效严重影响了系统运行

的可靠性和安全性[1]，已成为研究和工程开发人员关注的重点。公开资料表明，DSP 中超过 70%的软错

误会引发软件发生控制流错误[1]。控制流错误将导致程序偏离正确的执行流程，导致输出结果错误，甚

至完全崩溃[2]。因此，基于 DSP 程序控制流检查可以有效检测 DSP 程序存储区是否发生了软错误。 
已有控制流错误检测的主要思路是签名监测[3] [4]，即将程序划分为若干个基本块，并为每个基本块

分派一个静态签名，当程序运行时计算出基本块的运行时签名，并通过比较静态签名与动态签名是否一

致。签名监测有硬件和控制流件两种实现方式。硬件实现方式是利用一个硬件看门狗，实时地检测程序

运行过程中出现的错误。硬件看门狗的实现方式的最大特点是速度快，系统性能开销小。但是，该方案

不可避免地引入了新的硬件逻辑，带来新的面积开销，增加了系统开发的困难[5]。 
随着人们对低成本、高性能、短开发周期的嵌入式系统的需求不断的增长，使得 COTS 越来越广泛

地使用在嵌入式系统开发中。COTS 的出现大大加快了系统的开发进度。但是，由于 COTS 的体系结构

在出厂后就不能改变，人们不得不在硬件看门狗等手段之外寻求新的控制流错误检测技术。针对硬件看

门狗方案的局限性，广大技术人员提出了多种基于软件实现的控制流错误检测方案，如 Enhanced Control- 
Flow Checking using Assertions [6]、Control-Flow Checking by Software Signatures [7]、Enhanced Control- 
Flow checking [8]、Edge Control-Flow Checking 和 Region Based Control-Flow Checking [9]等。基于软件实

现的控制流检测方案在不依赖底层硬件的基础上，以一定的性能牺牲为代价，大大增强了基于 COTS 的

系统的可靠性。虽然基于软件实现的签名监测方案独立于硬件实现，但是仍具有很强的平台依赖性。在

不同的平台上，如 ARM、MIPS、X86 等，由于使用的指令集不同，使得在一个平台上的签名生成和监

测技术不能直接应用到另一个平台上，这大大破坏了软件系统的可移植性。 
针对上述不足，本文提出了基于完整性检查的控制流错误检测方法，即通过检查每个基本块的执行

mailto:zhouguochang2000@163.com
mailto:yangming_g@nwpu.edu.cn


基于程序控制流完整性检查的 DSP 软错误检测 
 

 
135 

完整性来判断程序是否发生控制流错误。本方案的最大特点是可移植性，即只需少量的修改就可从一个

平台是移植到另一个平台上实现。在检测开销方面，基于完整性检查的控制流检测方案与基于签名的控

制流检测方案所带来的开销在一个数量级上。同时，基于完整性检查的检测方案具有近乎 100%的控制流

错误检测覆盖率。 

2. 基于程序控制流完整性检查的 DSP 软错误检测原理 

2.1. 检测原理分析 

运行中的 DSP 状态检测，首先应分析单粒子效应形成的软错误故障模式及其特点，将 DSP 构建的软

件代码进行模块的合理划分，进而在模块之间确定合理的检测点。 
DSP 程序在其指令顺序执行的一段基本模块中，如果没有发生控制流错误，程序将从模块入口开始

执行，并在模块的出口跳出。因此，分支指令出错是导致控制流错误的主要原因。在划分基本块后，所

有的分支指令都位于基本块的末尾，当出现分支指令错误时，控制流可能转移到不正确的地址处开始执

行，也可能导致一个本该发生的控制流转移没有发生或相反。 
此外，DSP 的软错误可能引起存储单元单元中的信息发生跳变，如果这种跳变发生在程序存储区，

则有可能改变指令的编码。公开的文献[10]和实际分析表明，发生在程序存储区的跳变可能导致一条非分

支指令转变为分支指令；也可能导致一条分支指令转变为非分支指令。如果一条非分支指令转变为分支

指令，则程序必然出现控制流错误。在划分基本块后，所有的非分支指令都在基本块内部(包括基本块的

第一条指令)。此时，非分支指令转换为分支指令导致的控制流错误主要表现为，基本块内部到程序其他

地方的控制流错误转移。 
综上讨论，控制流错误主要表现为 1) 在该发生控制流转移的地方没有转移或转移地址出错；2) 在

不该发生控制流转移的地方发生了控制流转移。如图 1 所示。 
图 1 中，矩形表示基本块，实线箭头表示正确的控制流转移，虚线箭头表示错误的控制流转移。A

和 B 表示由于出现非分支指令转换为分支指令导致的控制流错误，其中 A 为控制流发生基本块内错误转

移，B 为控制流发生基本块间错误转移。C 和 D 表示一条分支指令的两个分支项，C1表示本来应该发生 
 

 
Figure 1. Control flow error diagram 
图 1. 控制流错误示意图 
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控制流转移 C，但由于分支指令错误，发生了一个看似正确的控制流转移 C1。F1表示由于分支指令错误，

发生了一个到其它基本块的控制流错误转移。G1表示由于分支指令错误，发生了一个到基本块自身的控

制流错误转移。 

2.2. 延迟槽的处理 

延迟槽是指控制流分支指令后的一条或几条指令，不管分支是否发生，延迟槽中指令总是被执行且

结果先于分支指令提交。 
延迟槽主要存在于早期在流水线中没有分支预测功能的平台上，用于提高流水线的效率。现代处理

器已经广泛具备了分支预测功能，延迟槽的存在已经失去了意义，但为了实现软件系统的兼容性，MIPS、
PowerPC 和 DSP 平台上仍然保留着延迟槽。有学者曾提出一种基于签名控制流检测方法，通过将签名存

储在分支延迟槽中，从而减小系统的存储开销[1]。单纯从基本块的定义上，延迟槽中的指令应作为一个

独立的基本块。但是，在功能层面上，延迟槽中的指令大多与前一个基本块中的指令具有强烈的相关性，

所以应该将延迟槽中的指令并入延迟槽之前的一个基本块。此外，有些延迟槽完全由空操作指令构成，

其中并没有包含有效的指令，将这种延迟槽划分为基本块是没有任何意义的，反而会增加检测开销。综

上所述，在划分基本块的过程中，将延迟槽并入之前的一个基本块中。 

2.3. 基本块的划分 

划分基本块是实现控制流错误检测的基础。基本块是指一段顺序执行的代码。控制流只能从代码的

第一句进入基本块，从最后一句退出基本块。即在正常情况下，基本块中除最后一句外不可能出现控制

流分支的情况；基本块中除第一句外不可能出现控制流进入的情况。 
划分基本块可在两个层次上进行：C 语言级和汇编语言级[11] [12]。由于 C 语言是一门高级语言，具

有平台无关性。因此，在 C 语言级划分基本块并施加控制流检测，代码能运行在不同的平台上。但高级

语言要经过编译、链接成可执行代码后才能在机器上运行。在高级语言向低级语言转换的过程中，C 语

言一级的基本块并不能很好的映射到低级语言上。 
目前，大多数基本块划分技术都是在汇编语言一级实现的。汇编指令用助记符对机器指令进行翻译，

汇编指令与机器指令之间具有很好的对应关系。这使得汇编语言一级划出的基本块能很好地映射到由机

器指令构成的可执行代码上。这样，在程序语言一级划分基本块的目的和诉求(添加签名等)能够在程序执

行过程中很好地体现出来。此外，基于完整性检查的控制流错误检测方案要求获得每个基本块的结构信

息，即基本块包含的指令数量和基本块最后一条语句的地址。因此，本文选择在汇编语言一级划分基本

块。 
在汇编语言级划分基本块，就是在 DSP 汇编程序代码中寻找程序控制指令，如函数调用指令、函数

返回指令和跳转指令的位置，以此确定基本块的边界。这里，没有将系统函数调用和中断指令作为控制

流指令来处理。因此，在划分基本块的过程中，将系统函数调用和中断指令视作普通指令[12]。虽然不同

平台采用的指令集不同，但不同的指令集内部都有用于实现函数调用、函数返回和跳转的指令。 

2.4. 分块表的设计 

实现基于完整性检查的控制流检测的基础，是获得每个基本块的结构信息，其结构信息主要包括：

基本块入口(基本块第一条指令在程序中的地址)、基本块出口(基本块最后一条指令在程序中的地址)、块

长度(基本块中包含的指令条数)、下一跳地址(是指跳转指令的目的地址或函数调用时，子函数的第一条

指令所在的地址)。此外，为了设置检测点，还需进行指令备份，将基本块的最后一条指令储存三份。为

此，需要设计相应的数据结构。 
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由于 DSP 程序在划分基本块之前，无法确定具体能划分成多少个基本块。因此，设计的数据结构必

须具有动态增长的特点。本文将分块表设计成一个链表的形式其结点结构如图 2 所示。 
基于以上分析，基本块的划分规则如下： 
1) 以跳转指令、函数调用指令和函数返回指令所在位置作为当前基本模块的出口； 
2) 当前跳转(调用、调用返回)的后一指令(若存在延迟槽，则将延迟槽之后的第一条指令)所在位置下

一个作为基本模块的入口； 
3) 当前跳转(调用、调用返回)的目的指令所在位置作为另一个基本模块的入口。 
事实上，划分基本块的过程就是扫描汇编程序中，不断寻找程序控制指令的位置来确定基本块的边

界的过程。此外，出于检测的需要，本文为分块表设置一个工作指针。工作指针始终指向下一个即将进

行完整性检查的基本块的信息所在的结点。 

3. 基于完整性检查的检测方法 

3.1. 基于完整性检查的检测机制 

完整性检查是指在每个基本块的最后检查当前基本块有没有被完整的执行，如果当前基本块被完整

执行，表明在之前的程序执行中没有发生控制流错误。基于完整性检查的控制流错误检测方法通过检查

每个基本块是否被完整地执行来检测程序是否发生控制错误。 
为了实现对每个基本块完整性的检查，需在每个基本块的出口处设置检测点。如图 3 所示为例，当

程序在基本块 1 中执行时，如果发生一个控制流错误转移 B，则程序在执行完第 5 条指令后将转移到第

10 条指令处执行。由于发生上述控制流错误转移，程序将错过设置在第 6 条指令处的检测点，但分块表

中的工作指针此时仍然指向基本块 1 的结构信息所在的结点。当程序执行到第 11 条指令时，碰到设置在

基本块 2 处的检测点，开始进行基本块完整性检查。检测模块将当前检测点的地址“11”与分块表工作

指针指向的结点中的基本块出口信息“6”比较，发现不一致。由此，检测模块判断程序发生了基本块间

的控制流错误转移。通过比较检测点地址与工作指针指向的结点中的基本块出口信息是否一致，可以检

查出绝大部分基本块间的控制流错误转移。 
比较地址一致的方式无法检测出基本块内发生的控制流错误转移。在图 3 中，A 表示一个基本块内

的控制流错误转移，程序在执行完第 2 条指令后，转移到第 4 条指令处继续执行。此时，设置在第 6 条 
 

 
Figure 2. Nodes structure diagram of partitioned table 
图 2. 分块表结点结构示意图 

 

 
Figure 3. Sample of basic block integrity check 
图 3. 基本块完整性检查示例 

基本块入口 基本块出口 块长度 下一跳地址 链表下一结点地址指令备份1 指令备份2 指令备份3
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E

1 2 3 4 5 6
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108 97 11



基于程序控制流完整性检查的 DSP 软错误检测 
 

 
138 

指令处的检测点无法检测出这种错误。为了检测出这种控制流错误转移，设置一个计数器 counter，当程

序控制流进入一个基本块时，将 counter 值初始化为 0。此后，程序每执行一条指令，counter 的值加 1。
进入检测模块后，先比较检测点地址与工作指针指向的结点中的基本块出口信息是否一致，再通过比较

counter 的值是否与工作指针指向的结点中的块长度信息一致。如果两个信息都一致，则可以判定当前基

本块被完整执行，程序在当前基本块中没有发生控制流错误；若地址比较信息不一致，则判定程序在当

前基本块中发生了块间的控制流错误转移；若 counter 值比较不一致，则判定程序发生了块内控制流错误

转移。 
基于完整性检查的方法能检测图 1 中 C1之外的所有控制流错误转移。对于 C1 这一类控制流错误转

移，本方案中采用关键指令三模冗余技术来避免其造成的影响[2]。关键指令三模冗余是值将跳转指令冗

余执行三次，并根据三次执行结果表决出占优势的执行结果，将该结果作为指令的正确结果。关键指令

三模冗余技术能极大地提高分支指令执行的正确率。 

3.2. 检测点的设置 

基于软件实现的控制流错误检测方案必须通过修改源代码来实现检测点的插入。在基于签名的控制

流错误检测方法中，是直接将用于比较签名和更新签名的代码直接置于两个基本块之间，这种检测点设

置方式必然会加大系统的存储开销。 
实现完整性检测的关键步骤之一是将检测点的地址与分块表工作指针指向的结点中的基本块出口信

息相比较。由于基本块划分操作是在插入检测点之前实现的，如果通过直接向源代码中插入检测代码的

方式来插入检测点，插入的检测代码必然会引起源程序中的指令的地址发生变化。这种地址的变化将使

得地址比较的检测方式失效。 
基于以上讨论，本方案选择将检测代码设计成一个独立的模块——检测模块，并将检测模块置于程

序代码的末尾。同时，将基本块的最后一条指令替换为一条跳向检测模块的跳转指令，将基本块的最后

一条指令的三个备份存储在分块表中。图 4 为检测点设置和检测模块结构的示意图。图 4 中，黑色实线

箭头表示没有施加检测措施时的控制流转移；黑色虚线箭头表示施加完整性检测措施后的控制流转移。

在基本块 1 中，在原来的第 6 条指令处设置检测点，将原来的指令替换为一条跳向检测模块的跳转指令。

在检测模块的最后，执行在当前检测点处被置换的指令，实现控制流的“真正”转移。在其他基本块中，

检测点的设置方式与控制流转移过程与基本块 1 中的情形完全相同。 
 

 
Figure 4. Structure diagram of testing point setting and testing module  
图 4. 检测点设置和检测模块结构示意图 
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3.3. 检测模块的设计 

为了实现基本块完整性检查，必须“中断”程序正常的执行，将控制流转移到检测模块内。为了使

控制流能正确的回到原程序中，进入检测模块之后的第一件事就是将原程序的断点信息保存起来。然后

在检测模块内部完成地址一致性检查和计算器一致性检查，并根据两次检查的结果判断当前基本块是否

被完整执行，即程序在当前基本块内是否发生控制流错误。若当前基本块发生了控制流错误，则停止程

序的执行，并向系统报告；若没有发生控制流错误，则开始初始化下一次完整性检测——即进行分块表

工作指针的移动操作和 counter 值清零。当检测模块执行到这个步骤时，表明上一个基本块的完整性检查

已经完成，此时，必须将分块表工作指针指向下一个即将进行完整性检查的基本块的信息所在的结点。

但是，在检测模块内原程序的控制流并没有真正的发生转移，即此时并不知道接下来将执行哪个基本块。

为了解决这个问题，在此引入了一个“预转移”过程。 
“预转移”是指先恢复一次之前保存的程序断点信息，然后执行保存在分块表中的三条指令并对三

条指令的执行结果做表决——即关键指令三模冗余技术，根据表决结果判断程序接下来将执行哪个基本

块，并将分块表工作指针重新指向下一个将被执行的基本块的信息所在的结点。 
完成上述步骤后的控制流仍然在检测模块中。因此，在检测模块的最后，还需将控制流转移回原程

序。此时，只需再一次恢复之前保存的程序断点信息，然后对在当前检测点处被替换的指令执行三模冗

余，控制流即回到原程序中。 

4. 性能分析 

1) 检测覆盖率 
本文方案通过对由分支指令错误和非分支指令错误引起的控制流错误进行建模，将控制流错误归纳

为基本块间错误跳转和基本块内错误跳转两种类别。这种建模方式完整地覆盖了所有控制流错误类型。

根据 3.1 节的分析，基于完整性检查的检测方法有着近乎 100%的检测覆盖率，即通过检查出口地址一致

性，能够检测出基本块间的错误跳转；通过检查基本块内的指令执行条数，能够检测出基本块内的错误

跳转；通过关键指令三模冗余技术，能够检测出由于分支指令条件出错导致的错误跳转。而基于签名的

控制流错误检测方法只能检测基本块间的控制流错误和分支指令条件出错的导致的控制流错误,公开文

献表明，基于签名的控制流错误检测方法的检测覆盖率约为 74%~96% [2]。综上所述，基于完整性检查

的检测方法的故障检测覆盖率高于绝大多数基于签名的检测方法。 
2) 故障检测效率 
故障检测效率是指从控制流错误转移发生到检测到这次错误转移之间所执行的指令条数。故障检测

效率仅与基本块的长度和检测点的设置位置有关。在基于完整性检查的检测方案中，每个基本块后都设

置了检测点。因此，对于所有控制流错误转移，都能在一个基本块的长度内即可检测出来。但是，由于

高级语言的语义表达效率更高，使得在高级语言一级划分出的基本块的平均长度比在汇编语言级划分出

的基本块的平均长度要小。所以，本文提出的方法的故障检测效率与其他汇编语言级的控制流错误检测

方法大致相当，但比高级语言级的控制流检测方法低。 
3) 性能开销 
任何检测机制的引入都会导致原程序性能的下降，下降的程度用性能开销来表示。性能开销是指引

入检测机制后所带来的额外的程序执行时间与原程序的执行时间的比值。但是，一种检测机制所具有的

性能开销是很难定量评价的，它受所加固的程序本身的性质(如：矩阵乘法、FIR、FFT)，检测机制的实

现层次(汇编级、高级语言级)，目标代码的执行平台(X86、MIPS、DSP、ARM 等)，检测机制的优化等

级以及编译器的设置等因素的影响。在具体的实施过程中，通常是调整检测机制的实现层次、优化等级
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以及编译器设置等选项，使检测机制的性能开销能控制在一个可接受的范围内。 
在评价基于完整性检查的软错误检测方法的性能开销时，采用定性比较的方法，即通过分析完整性

检测方法与签名监测方法在检测机制上的差异来判断完整性检测方法可能具有的性能开销。在基于完整

性检查的检测方法中，引入了保护程序断点、实施检测、初始化下次检测(移动工作指针，counter 值清零)
和返回原程序四个操作。在基于签名的检测方法中，也需要保护程序断点、签名检查、更新签名和返回

原程序几个操作。因此，基于完整性检查的检测方法带来的性能开销与基于签名的方法的性能开销大致

相当。 

5. 总结 

本文讨论了基于程序控制流完整性检查的 DSP 软错误检测方法。首先对 DSP 程序在汇编语言上将程

序划分为若干个基本块并将每个基本块的结构信息存储在一个分块表中。然后在每个基本块的末尾设置

检测点，通过检查程序运行时信息与分块表中记录的信息的一致性来判断程序是否发生控制流错误。该

方法和基于签名的检测方法相比，在故障检测效率和系统开销大致相当的情况下，具有近乎 100%的控制

流错误检测覆盖率和良好的跨平台移植性。 
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