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Abstract 
In aerospace, the single particle soft errors are more and more frequently reported in DSP and the 
other memory devices, which seriously impact on the system running safely and reliably. Aiming 
at the soft error occurred in DSP program storage areas, this paper presents an integrality-check- 
ing-based control-flow error recovery method, which can rapidly recovery a control-flow error 
after checking it by a little improvement of setting a recovery pointer and a recovery memory on 
the integrality-checking-based control-flow check method. The proposed method has an impor-
tant guiding significance to the design and development of DSP. 
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摘  要 

空间环境中，DSP等器件越来越频繁地发生单粒子软错误，严重影响了系统安全可靠地运行。针对DSP
程序存储区的软错误，本文提出了一种基于完整性检查的控制流错误恢复方法。该方法在基于完整性检

查的控制流错误检测方法的基础上，只需设置一个恢复指针和恢复存储区，即可在检测到控制流错误之

后快速地恢复控制流错误。论文提出的方法对DSP的抗软错误加固设计与开发具有重要的指导意义。 
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1. 引言 

高性能 DSP 常用作空间飞行器信号处理系统的核心器件。当前，在深亚微米工艺下，集成电路的集

成度不断增加、工艺尺寸越来越小、电路节点的临界电荷大大降低，使得 DSP 在空间环境中更容易发生

单粒子软错误[1]。软错误并没有对 DSP 造成永久性的损伤，但可能造成存储的程序或数据发生改变，影

响程序正确的执行流程，导致输出错误[2]。因此，必须采取相应的加固、容错或检错纠错等措施，增强

其抗软错误能力。 
DSP 是一种典型的商用现成品(COTS，commercial-off-the-shelf) [3]。COTS 产品的体系结构在形成后

就不能更改，这使得在 DSP 上不能应用一些传统的集成电路加固方法，如采用抗辐照材料对敏感器件进

行屏蔽加固或进行模块冗余等[4]。因此，基于 DSP 的空间信号处理系统的容错方案多采用控制流错误检

测和恢复方法。控制流错误是指程序偏离正确的执行流程，即在没有出现跳转指令的地方发生了跳转，

在出现跳转指令的地方却不跳转或发生错误跳转[5]。 
当前，控制流错误检测主要是采取签名监测的思想。即先将程序划分为若干个基本块的集合，在编

译时为每个基本块分派一个静态签名，程序运行时再计算出基本块的动态签名，并通过比较静态签名与

动态签名的一致性来判断程序是否发生控制流错误[6]-[12]。R. Vemu 等人首次提出了控制流错误恢复算

法及其实现，它本质上是在原程序中添加一个例程，该例程能够恢复原程序代码间的非法分支转移[13]。
谭兰芳等人提出了一种类似的恢复算法 CFEDR [14] [15]，该方法能检测并恢复所有的基本块间的控制流

错误并恢复绝大部分基本块内的控制流量错误。Hamid R. Zaradi 等人提出了 CDCC 和 MCP [16]两种控制

流恢复算法。CDCC 主要根据数据依赖图，为全局变量赋值影子变量，当检测到错误时再将影子变量赋

值给对应的全局变量，从而实现状态恢复。MCP 则是通过将控制流恢复至全局变量赋初值的位置来实现

错误的恢复。 
为此，本文借鉴签名检测，提出了一种基于程序执行流程完整性检查的 DSP 软错误恢复方法 ICBR 

(Integrity Checking Based Recovery)。该方法通过检查每个基本块的执行完整性来判断程序是否发生控制

流错误；当检测出软错误后，引导程序控制流返回到出错的基本块处，重新开始执行。本文方法相对已

有的控制流检测技术，移植性好、检测覆盖率高，且能以很小的存储开销来实现软错误的恢复。 

2. 基于完整性检查的控制流错误恢复方法 

2.1. 基于完整性检查的控制流错误检测 

控制流错误是指程序偏离正确的执行流程，即在没有出现跳转指令的地方发生了跳转，在出现跳转
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指令的地方却不跳转或发生错误跳转。基于完整性检查的控制流错误检测通过检测每个基本块的执行完

整性来判断程序是否发生控制流错误。 
1) 基本块的划分 
将程序划分为基本块的集合是实现任何控制流错误检测的基础。基本块是指一段顺序执行的代码，

程序的执行只能从基本块的第一条语句进入并从基本块最后一条语句退出。实现基本块的完整性检查需

要获得每个基本块的结构信息。 
本文选择在汇编语言一级划分基本块。在汇编语言一级划分基本块就是在顺序扫描汇编程序的过程

中，不断的寻找程序控制指令如函数调用指令、函数返回指令和跳转指令的位置来确定出每个基本块的

边界。由此，基本块的划分规则是： 
a) 以跳转指令、函数调用指令和函数返回指令所在位置作为当前基本模块的出口； 
b) 当前跳转(调用、调用返回)的后一指令所在位置作为下一个基本模块的入口； 
c) 当前跳转(调用、调用返回)的目的指令所在位置作为另一个基本模块的入口。 
2) 分块表的设计 
分块表主要用于存储基本块的结构信息，这些信息是检查基本块完整性的重要依据。基本块的结构

信息是指基本块入口(基本块第一条指令在程序中的地址)、基本块出口(基本块最后一条指令在程序中的

地址)、块长度(基本块中包含的指令条数)、下一跳地址(是指跳转指令的目的地址或函数调用时，子函数

的第一条指令所在的地址)。 
由于在基于完整性检查的控制流错误检测采用了关键指令三模冗余技术[14]来提高控制流在基本块

间的转移正确率。关键指令三模冗余是指将三条相同的指令执行一次，并对三条指令的执行结果做表决，

将占优势的结果作为指令执行的正确结果来采用。为了实现关键指令三模冗余，需将每个基本块的最后

一条指令在分块表中存储三份。为此，将分块表设计成一个链表，其中链表结点的结构如图 1 所示。 
3) 检测点的设置 
程序运行过程中，其控制流每进入一个基本块，就需在控制流退出这个基本块时对其进行完整性检

查。因此，在基于完整性的检查的检测方案中，选择在每个基本块的出口处设置检测点。出于降低存储

开销的考虑，将检测代码设计成一个独立的模块置于程序代码的最后，而在每个基本块的最后一条指令

处设置检测点——即将每个基本块的最后一条指令替换为一条跳向检测模块的跳转指令。 
这种检测点设置方式的优点是在每个检测点处复用检测代码，从而降低程序的存储开销。对于原来

的基本块的最后一条指令，在划分基本块的时候已经将它的三个备份存储在分块表的相应结点中，这条

指令将在检测模块的最后执行。 
4) 检测模块的构建 
检测模块是一个置于程序末尾的独立代码段，用于实现具体的控制流错误检测。所有基于软件实现

的控制流错误检测都会“中断”原程序的执行，为了使被“中断”的程序控制流能正确返回。因此，在

检测过程中开辟一个断点存储区，用于保存检测点处的程序断点信息。此处保存的断点信息除了用于程

序控制流的正确返回，也将用于初始化下一个基本块的完整性检测。完成程序断点保护后，即可开始进

行基本块的完整性检查。检测过程如图 2 所示。 
图 2 中，计数器 counter 的值在控制流每进入一个基本块之前清零，此后每执行一条指令，counter

的值加 1 直至在检测点处停止计数。 
5) 基于完整性检查的控制流错误检测 
在检测过程中，设定一个分块表工作指针，该指针始终指向下一个即将进行完整性检查的基本块的

信息所在的结点。基于完整性检查的控制流错误检测执行流程如图 3 所示，算法描述如下。 
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Figure 1. Structure diagram of partitioned table nodes  
图 1. 分块表结点的结构示意图 

 

 
Figure 2. Flow chart of detection module implementation  
图 2. 检测模块内的执行流程图 

 

 
Figure 3. Integrity test flow chart 
图 3. 执行完整性检测流程图 

 
Step 1. 比较当前检测点处的地址与分块表工作指针所指的结点中的基本块出口信息是否一致。 
Step 2. 比较 counter 的值是否与分块表工作指针所指的结点中的块长度信息是否一致。根据前两步

的比较结果，形成以下三种结论： 
a) 若地址比较和 counter 值比较均一致，表明当前基本块被完整执行，程序没有发生控制流错误； 
b) 若地址比较结果不一致，表明程序发生基本块间的控制流错误跳转； 
c) 若地址比较结果一致而 counter 值比较不一致，表明程序发生基本块内的错误跳转。 
Step 3. 如果检测到控制流错误，则报告控制流错误并执行恢复控制流错误操作。 
Step 4. 如果没有检测到控制流错误，则将 counter 的值置零，并采用“预转移”方法将分块表工作

指针移向下一个即将进行完整性检查的结点。 
“预转移”是指在控制流返回原程序之前恢复程序断点信息并用上一个基本块中的最后一条指令执

行三模冗余，再根据三模冗余的结果决定将工作指针指向下一个即将进行完整性检查结点。“预转移”

只用于实现工作指针的移动，控制流并没有真正发生转移。完成上述步骤后，须再一次恢复之前保存的

程序断点信息并执行三模冗余，才能使控制流真正转移回原程序。 

基本块入口 基本块出口 块长度 下一跳地址 链表下一结点地址指令备份1 指令备份2 指令备份3

程序断点保护

地址一致性比较

Counter一致性比较

控制流错误报告

控制流错误恢复

下次检测初始化

控制流转移

有错 无错

开始

判断地址是
否一致

判断
counter值
是否一致

错误恢复

初始化下
次检测

是

否

是
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2.2. ICBR 的工作机制 

控制流错误恢复就是指重新执行发生控制流错误的基本块。通过分块表工作指针的位置，可以准确

定位出发生控制流错误的基本块。在上一个检测点处，控制流从检测模块的末尾跳向当前工作指针指向

的结点所对应的基本块。为了重新执行发生控制流错误的基本块，可以再次执行上一次检测时，在检测

模块末尾实现的控制流转移过程，再重新加载未受软错误影响的基本块代码并执行即可恢复之前发生的

控制流错误。 
为了实现上述控制流恢复方案，本文提出设立恢复指针和恢复存储区。其中，恢复指针始终指向上

一次进行完整性检查的基本块所对应的分块表结点。在每次分块表工作指针转移前，将工作指针的值赋

予恢复指针即可实现恢复指针的移动。恢复存储区则用于存储上一次检测时保存的程序断点信息，其大

小与断点存储区的大小一致。即在系统中开辟出两个大小等于保存程序断点信息所需的存储区域，分别

命名为存储区 X 和存储区 Y，将两个存储区域交替作为断点存储区和恢复存储区使用。例如，在一次完

整性检测时，存储区 X 作为恢复存储区保存着上一次完整性检测时的程序断点信息，则存储区 Y 就作为

当前完整性检查的断点存储区；而在下一次完整性检查时，将存储区 Y 作为恢复存储区且其内的信息不

变，同时将存储区 X 作为断点存储区使用。 

3. 示例与性能分析 

3.1. ICBR 示例 

为了验证本文方法的有效性，本节将通过一个示例来具体说明检测机制和恢复机制的工作过程。 
某 DSP 汇编程序的局部控制流如图 4 所示。图 4 中矩形表示基本块，在基本块 1、2 和 3 中，标示

出了检测点的位置；黑色箭头表示正确的控制流转移，红色虚线箭头表示错误的控制流转移。 
若程序首先执行基本块 1，在控制流进入基本块 1 之前，分块表工作指针已经指向基本块 1 所对应

的分块表结点。在检测点 1 处，控制流跳向检测模块。在检测模块内，先将程序断点信息保存在存储区

X 中，接着对基本块 1 的完整性进行检查，检查结果表明基本块 1 内没有发生控制流错误。然后，将当

前工作指针的值赋予恢复指针，即此时恢复指针指向基本块 1 所对应的分块表结点，并采用“预转移”

方法将工作指针指向下一个即将执行的基本块所对应的结点。 
假设在执行基本块 1 后，程序控制流会进入基本块 2，则“预转移”的结果是将工作指针指向基本

块 2 所对应的结点。在检测模块工作的最后，应用关键指令三模冗余技术将程序控制流转移到基本块 2
处继续执行。若基本块 2 内发生了一个基本块 2 内部到基本块 3 内部的控制流错误转移，则程序会错过

检测点 2。当程序执行到检测点 3 时，再次调用检测模块。 
 

 
Figure 4. Example of control flow error detection and recovery  
图 4. 控制流错误检测和恢复示例 
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由于在前一次完整性检查中，将存储区 X 作为了断点存储区，则此时应将存储区 X 作为恢复存储区

并维持其信息不变，而将存储区 Y 作为当前完整性检查的断点存储区。接着，对基本块 2 的完整性进行

检查，即先将当前检测点的地址(检测 3 的地址)与分块表工作指针所指的结点中的基本块出口信息(检测

点 2 的地址)比较，比较的结果为不一致。由此，检测模块判断在基本块 2 内发生了控制流错误。 
检测出当前控制流错误后，则进行控制流错误恢复工作。控制流错误的恢复过程与检测模块最后的

控制流转移过程类似，即将恢复存储区 X 内的程序断点信息恢复一次，然后执行恢复指针所指的结点中

存储的三条指令，再一次用关键指令三模冗余技术实现了基本块 1 到基本块 2 的控制流转移。接着，程

序重新执行基本块 2，实现控制流错误恢复。 
由此可以看出，在控制流错误检测的基础上，设置一个恢复指针和新开辟一个程序断点存储区，即

可在检测到控制流错误后，快速地实现控制流错误恢复。在关键指令三模冗余技术的配合下，基于完整

性检查的控制流错误检测方法能检测出所有类型的控制流错误。 
上述示例中讨论了一种类型的控制流错误的恢复过程，其它类型的控制流错误的恢复过程与此完全

一致。 

3.2. 性能分析 

目前，公开文献中提及的控制流错误恢复方法基本上都能对检测到的控制流错误进行适当的恢复，

各种恢复方法之间的差异主要体现在性能开销上，性能开销一般由时间开销和存储开销来评价。值得注

意的是，错误恢复方法的性能开销一般都是连同其控制流错误检测方法来分析的。ICBR 所带来的存储开

销比较衡定，其运行时间开销主要受源程序中循环结构的影响，例如在 256 个样本点的 FFT 程序中，多

数循环结构的执行次数为 256 次，在 128 个样本点的 FFT 程序中，多数循环结果的执行次数为 128 次，

这将导致前者的时间几乎为后者的两倍。但是，在 ICBR 中，循环结构处的检测点是可以优化的，此时，

通过降低 ICBR 的错误检测和恢复能力，可以有效减少运行时间的增加。 

4. 总结 

本文针对 DSP 程序存储区的软错误，提出了一种控制流错误恢复方法。该方法在基于完整性检查的

控制流软错误检测方法的基础上，通过设置一个恢复存储区和分块表恢复指针，即可在检测到控制流错

误时快速地恢复错误。 
由于基于完整性检查的控制流错误检测方法具有近乎 100%的错误检测覆盖率，配合控制流错误恢复

方法，则可以形成一个完整的控制流错误检测与恢复方法体系，对 DSP 等器件的抗软错误加固设计开发

具有重要的指导意义。 
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