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摘  要 

已公开个人信息是数字时代的重要货币。然而，当前却出现大量侵犯公民信息权益，但司法实务部门无

法做到重点打击的现象，对于“经被收集者同意”条款的解读偏差、坚守“知情同意”而过度依赖“二

次授权”规则都是导致这一困境的原因，究其本质，是刑事立法滞后性带来的负面影响。本文以此为问

题导向，深刻把握法秩序统一性原理，结合前置法，有效限缩“知情同意规则”，将“合理处理”原则

作为规制“未经同意出售、提供公开个人信息”行为的指导原则，基于“情景脉络完整性”理论，按照

个人自行公开与其他已经合法公开两种形式对“合理”标准的判断构建路径，以期对未来刑事的立法与

司法有所帮助。 
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Abstract 
Public personal information is an important currency in the digital age. However, there are cur-
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rently a large number of violations of citizens’ information rights, but judicial practice depart-
ments are unable to focus on cracking down on them. The interpretation deviation of the “consent 
of the collected” clause and the excessive reliance on the “second authorization” rule due to the 
adherence to “informed consent” are the reasons for this dilemma. In essence, it is the negative 
impact caused by the lagging criminal legislation. This article takes this as a problem-oriented 
approach, deeply grasps the principle of the unity of legal order, and combines the pre existing 
law to effectively limit the “informed consent rule”. The “reasonable processing” principle is used 
as a guiding principle to regulate the behavior of “selling and providing public personal informa-
tion without consent”. Based on the “completeness of the context” theory, a path is constructed to 
judge the “reasonable” standard in two forms: personal self disclosure and other legally disclosed 
forms, to be helpful for future criminal legislation and justice. 

 
Keywords 
Personal Information, Publicly Available Information, Reasonable Use of Personal Information,  
The Completeness Theory of Emotional Urgency 

 
 

Copyright © 2024 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 问题的提出：法院对于“经被收集者同意”条款的理解各有不同 

近年来，利用各种渠道收集公民个人信息出售以谋取利益的犯罪行为层出不穷，然而司法机关对此

类行为的认定却往往标准不一，这让人值得深思。 
被告人开发“黑爬虫”网站，利用前端的小额贷款平台，抓取公民个人借贷者身份信息，然后出售，

获利近 35 万元。法院认为，根据《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件

适用法律若干问题的解释》(以下简称《解释》)第三条第二款的规定，未经被收集者同意，将合法收集的

公民个人信息向他人提供的，属于《刑法》第 253 条之一规定的“提供公民个人信息”。1 
本案中，被告人非法获取他人私密信息，未经他人同意，出售他人信息进行牟利。触犯了刑法第二

百五十三条之一，理应入罪。无独有偶，广东省佛山市中级人民法院对此类案件也持同样的态度。 
被告人以互换的方式，非法获取他人已公开的信息，随后出售，获利 800 元。法院经审理，认定该

被告人违反国家规定，未经个人同意，向他人出售、提供公民个人信息，情节严重，构成侵犯公民个人

信息。2 
由此两个案例可见，上述法院判断此类行为构成侵犯公民个人信息罪，均是从信息二次处理必须获

得信息主体同意这一角度来出发的。但恰恰相反的是，某些法院偏重于公开个人信息中的“公开”二字，

认定公开便意味着默示同意，不再拘泥于明示或者书面上的同意，将该处理行为置于特定环境来进行考

察，比如：被告人通过社交软件收集、出售公民个人信息，其中包含有大量“企业信息”，而法院认为，

该类公开网站中包含的信息应当是相关当事人自愿公开的，相关人员在将此类信息公开时，必然会预见

有被他人使用甚至不当使用的可能性，在相关信息已经合法对外公开的情况下，要求行为人的收集、整

理、交换等行为仍需得到“被收集者同意”的要求过于苛刻也不合理，相关信息应排除计算。3 

Open Access

 

 

1江苏省淮安市中级人民法院刑事裁定书(2019)苏 08 刑终 216 号。 
2广东省佛山市中级人民法院刑事裁定书(2021)粤 06 刑终 345 号。 
3广东省深圳市龙华区人民法院刑事判决书(2020)粤 0309 刑初 727 号。 
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类似于上述判决分歧的还有苏州中院和北京四中院关于“转载裁判文书网文书”是否违法与侵权的

认定[1]。苏州中院认为，应尊重当事人对于其已被合法公开信息进行二次传播的个人意愿，赋予当事人

应有的选择权利，未经同意不得进行公开信息的二次处理；而北京四中院则持相反意见，如果司法公开

的数据经过审查后，其他社会机构不得再转载、利用，一方面会损害司法公开制度，违背公众所受保护

的知情权、监督权等公共利益；另一方面，这样做会使得这些数据被司法机关独家垄断，与司法数据公

有、共享的理念相悖。因此，我们应该支持对公开的信息数据进行二次利用。显然，两家法院在裁判底

层理念上各有侧重：苏州中院更注重案件当事人对已公开个人信息后续利用的自决权，而北京四中院则

看重裁判文书公开背后所蕴含的公共利益。 
从这可以看出，对于犯罪行为中涉及侵犯公民个人信息的认定标准在实践中存在不一致的情况。仅

仅依赖《解释》第三条第二款的规定难以对此类案件做到有效规制，机械援引该条款对任一信息处理者

处理信息行为入罪，而不考虑该行为所处情境，只会使得法院判决难以“罚当其罪”。正如王海洋和郭

春镇教授所言：“在信息主体明确拒绝场景下，信息主体的拒绝不是一项绝对性权利，需要容忍信息处

理者兼容性目的下的合理使用。”[2] 
而今，《民法典》与《个人信息保护法》颁布之后，刑法对于公开的个人信息保护愈发与之脱节。

有学者提出，《民法典》显然对此给出了一种确定的态度，即抛却所谓的“二次授权”，对公开个人信

息的利用采取消极态度，合理利用便可推定概括同意[3]。有学者认为“在网上获取这些已公开的个人信

息是源头行为，出售和提供给他人是下游行为，源头行为合法，下游行为也不应入罪”[4]。更有学者指

出，随着前置法中合理利用规则的确立，从立法的角度来看，不再完全依赖“二次授权”规则，其规制

理念逐渐从保护信息安全转变为促进信息合理利用。这对于未来刑事司法部门认定、裁量侵犯公民个人

信息罪的司法适用会产生极大的影响[5]。为此，本人认为亟需对造成公开个人信息刑法保护困境的原因

进行深刻的分析，立足于刑法规范来平衡信息利用和信息保护之间的关系，为之寻找规制路径。 

2. 发现与反思：“经被收集者同意”条款解读分歧 

正如前述问题中所提出的，在司法实践中，对于二次处理“公开个人信息”的行为的认定存在不一

致的现象。出于对个人信息自决与信息公共利益的偏重失衡，其囿于目前刑事立法现状的桎梏，且无法

通过解释联动前置法帮助规制，陷入无法自救的泥淖。而这，不可归责于司法者自身，反而应从当下的

刑事立法中寻找问题。 

2.1. “二次授权”对于未公开个人信息失灵 

“经被收集者同意”条款的制定和适用，既是对于个人信息自决权的一种肯定，同时也限制了合法

收集的个人信息后续流转。对于未公开的个人信息，信息处理者获取信息的合法性来自与信息主体的授

权，但是该授权行为仅仅局限于本次收集行为，当该行为人要将信息提供、出售给他人时，必须要获得

信息主体的“二次授权”，否则便符合本罪构成要件而构罪了。对于已经公开的个人信息，“二次授权”

便彻底失灵了。已经公开的个人信息首次公开分为两种情况：一是信息主体自行公开，二是其他合法公

开的个人信息。这些信息大多可以从政府公布信息的网站上查到，收集这些信息的过程中也并未进行单

独的授权，那么后续信息的收集者对这些获取的公开的个人信息进行处理转让的过程中自不存在“二次

授权”的问题。可见，在同一项条款中，面对两种保护对象，竟然得了两种截然不同的结论，这也进一

步体现出本条款的内在矛盾之处与已公开个人信息刑法保护的必要性。 
当今社会早已进入了大数据的变革时代，面对网上海量的公开个人信息，信息的发布者与信息的收

集处理者往往相隔甚远，甚至从未谋面，此时要求信息收集者对于每一项收集到的公开信息都要获取信
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息主体的二次授权，似乎存在现实上的难度。如果现实中的司法机关面对此类案件，均以未获得信息主

体的授权而处理了该信息入罪，不仅会造成公平理念的流失，也会大大降低司法公信力。因此，尽快修

改或者重新解释“经被收集者同意条款”，迫在眉睫。 

2.2. “知情同意绝对说”的过度适用 

对于“经被收集者同意”条款的理解主要存在三种观点：一是“知情同意绝对说”，二是“知情同

意否定说”，三是“知情同意相对说”。划分三种观点的分歧点在于：信息发布者对于信息处理者收集

其信息后处理的授权对构成本罪的影响程度。也就是说，“知情同意绝对说”认为，无论是信息的收集

还是后续信息的处理、流转都要获得信息主体的同意，没有授权或者不经同意便构成了侵犯个人信息罪

的构成要件；“知情同意否定说”认为，信息主体是否同意或者授权并不影响侵犯公民个人信息罪的成

立；“知情同意相对说”则认为经过信息主体同意的行为不可能构成犯罪，未经信息主体同意的行为是

否构成犯罪，则要具体情况具体分析。而根据上文种提到的案例，基本都是信息处理者收集信息未获得

授权，后续处理信息的行为也未获得二次授权，因此而入罪。可见，司法实务中对“经被收集者同意”

条款基本采取“知情同意绝对说”的观点，忽视了“二次授权”在处理公开个人信息范畴内的可行性，

严重压缩了公开个人信息的处理空间。为此，需要警惕“知情同意”的效力边界在公开个人信息领域不

当扩张的趋势。 

3. 提倡与适用：“情境脉络完整性”理论的提出与保护路径的构建 

正如前述所分析，司法实务中，多数法院过度依赖“经被收集者同意”条款，严格采取“知情同意

规则”，认定行为人非经“二次授权”而进行的信息处理均以入罪认定，而这，均是刑事立法的滞后所

导致的。《解释》颁布于 2017 年 6 月 1 日，在当时，《民法典》和《个人信息保护法》并未颁布，《解

释》的出台一解规制此类行为的燃眉之急。在当时，侵犯信息类犯罪并未有今日这般繁多，其严格采用

“知情同意规则”，把控信息的后续流转，意义重大。 

3.1. “合理利用”理念的引入与完善 

然而目前，随着信息社会的快速发展，人们的生活与信息结合的越发紧密。日常支付的支付信息后

续可能会成为法庭上质证的证据；短视频平台上的一段爆款视频，极有可能成为后续诸多用户二次创作

的材料，而点击率和关注度将会直接决定该用户的视频收入；合同的双方远隔千山万水，如果通过邮寄

的方式签署合同，极有可能会推迟双方的合作计划，影响公司某产品的推出，这个时候，通过传真或者

电子合同的方式，将极大地提供便利……在信息流转如此密集的当下，刑事立法中仍采用严格的“未经

收集者同意”条款，似乎略显不当。有学者提出，前置法中采用“合理处理”来限制“二次授权”，完

全可以在此基础之上，秉持利益平衡理念，围绕处理目的、处理方式、处理结果三个层面予以细化，构

建出一整套相对明确的标准模型，来帮助司法实务部门更好地处理此类案件[5]。笔者认为，该观点有待

商榷。《民法典》《个人信息保护法》等前置法中规定了个人信息的合理处理原则，同时以“个人明确

拒绝”“重大影响须取得个人同意”作为例外补充，相较于《解释》第三条中的知情同意才可处理，显

然更为合理，更能迎合当今社会的信息处理需求。但是围绕“处理目的、处理方式、处理结果”细分的

路径构建模式并非最合适的解决路径。就“处理目的”来说，正如王华伟学者所指出的：“即使在法律

法规作出强制性要求的场合，信息公开的目的或用途也不一定能准确认定”“主观的目的性与客观的公

开性之间存在一定的内在冲突。如果个人信息客观上处于人人皆可获取的一般化公开状态，将违背特定

主观目的的处理信息的行为都认定为民事侵权甚至刑事犯罪，并不十分妥当”[6]。处理目的的确定标准
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过于模糊，静态地判断处理目的缺乏合理性，且大多时候，信息处理者的处理目的并不与信息主体发布

信息时主观目的相一致，并不利于司法实践中的援引；相反，若严格采用“处理目的”必须一致的观点，

反而不利于信息的流转。比如，裁判文书网公布司法文书的目的，是促进法律的正确实施；督促法官依

法裁判；为专业交流提供了平台；更是增加法院审判透明度的重要举措。但信息处理者收集裁判文书，

统计总结再予以转载，其目的可能仅为了自身论文材料的证明说理，并不与裁判文书网公布裁判文书的

目的相一致，却对原始信息发布的目的更具加功作用。 
由此，笔者认为，《民法典》《个人信息保护法》中的“合理处理”原则不妨可以作为未来规制公

开个人信息犯罪的一种准则，但在此之下，仍需要再次进行分类细化，确定“合理处理”的标准，以帮

助司法实务机关准确定罪量刑。 

3.2. “情景脉络完整性”理论的提出 

2004 年，来自纽约康奈尔大学的 Helen Nissenbaum 提出了情境脉络完整性理论(Contextual Integrity 
Theovy，以下简称：CI 理论)，该理论主要讨论在网络环境下，个体的信息在传播过程中所面临的隐私问

题，并回答了此类隐私问题出现的原因[7]。个人可能会在社交网络上传播一些他们并不太在意或敏感的

信息。然而，一旦这些信息传播出去后，个体往往会感到自己的隐私受到侵犯，即使没有达到实际侵犯

的程度，也会在情感上感到不舒服。而 CI 理论为我们提供了一个视角，用于理解和评估这种隐私问题。

CI 理论主要包含两个方面。 
一方面，我们所生活的环境并不能简单地划分为公共领域和私人领域，而是包含了许多不同的个人

场景。在家庭中与亲人交流、在工作场所、医院或者与律师、银行人员的交谈等各种日常生活场景中，

信息的分享与传递都需要按照一定的规范进行。如果将信息从特定的情境中抽离出来放到另一个情境中，

就会破坏信息的完整性。 
第二个方面是，在每个具体情境下，都存在着明确可见或模糊可见的规范。情境中的规范受到历史、

文化、法律和惯例等多种因素的影响和塑造，同时，这些规范也限制并塑造着个人在情境中所扮演的角

色、采取的行动和持有的期望。如果改变情境的背景，信息就无法符合新情境中的规范，从而导致信息

传播不恰当。 
根据 CI 理论，不同的情境脉络塑造了不同场景下的资讯流动规范，这些规范又决定了什么样的信息

使用行为能够被评价为是适当的。具体而言，情境关联的资讯规范由以下三个要素构成，即资讯主体(actor)、
信息类型(information type)和传播原则(transmission principle)。 

“资讯主体是指信息交换的行为人，包括信息的发送者、接受者和归属者。资讯主体在不同的情境

脉络中被赋予了特定的能力、角色或行为准则，进而影响者隐私内涵在具体场景中的认定；信息类型是

指有关信息的属性、类别或本质，且这一性质会随着情景脉络的转换而不断变化；传播原则是对信息流

动的约束或限制，以确定信息在特定情境下所应具有的传递方式。一个常见的传播原则如私密性原则，

禁止信息向公共领域流动，或控制性原则，当获得当事人的同意后才能进行信息传递。除此之外，在某

些情形下传播原则还可能是双向性的，甚至强制要求信息的披露。”[8] 
她认为信息流动过程是否合理的判断就要围绕这三个方面展开判断：信息的类型是什么、信息与何者

相关、流动过程，流动的条件或限制。不得不说，这种摒弃孤立式判断个人信息类型、抽象式预设个人信

息流通规则的动态化评估模型，有助于具象化地判断不同种类的个人信息在相关场景中是否合理流动。 

3.3. “双轨制”保护模型的建立 

“情景脉络完整性”理论并没有将处理者的处理目的、处理方式以及处理结果从原始情境中抽离出
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来进行评价，反而主张对具体案件进行场景化的个别判断。结合公开个人信息的具体场景和“情景脉络

完整性”理论模型的三大要素，应当对信息处理者的处理目的或者处理用途、该公开个人信息的具体类

型以及处理者处理前后该信息的用途是否一致等方面进行综合判断；结合《个人信息保护法》第十三条

第六项的已有分类，分别对自行公开的个人信息和其他已经合法公开的个人信息展开保护路径的构建。 
对于前者，其公开的场景多见于各种社交媒体软件、求职招聘软件以及线下的信息资料填写等。信

息主体公布这些信息的目的，多半是为了满足自身某方面的需求，比如通过拍摄并分享自己的视频来获

得满足感；通过注册填写个人信息进行求职；通过回复网友表达自己的意见等等，但是，不管是哪种具

体目的，都表明信息主体对于自愿披露的这些信息有着非常具体的使用要求和强烈的专有使用需求。假

如行为人在获取个人自行公开的个人信息后，随意改变了信息的发布目的或超越信息主体对公开个人信

息处理的合理预期，显然，这不仅不符合“合理使用”的处理原则，某些境况下，还会给当事人带来人

身或财产上的损失[9]。比如下面的案例：被告人吕某假借公司招聘的名义通过电话、短信等方式骗取大

量前来应聘人员的个人信息，包括手机号码、身份证号码、身高体重、遗传病史等等，后续将收集到的

应聘者的全部信息出售给买家，进而牟利。4 裁判观点认为应聘者前来应聘填写的信息属于自行公开的个

人信息，就其信息公开的目的，仅限于招聘者予以录用参考，即仅在特定范围内进行公开。然而，行为

人后续的收集、处理行为显然违背了信息主体最初公开发布自己信息的目的，并且出售信息所导致的后

果就是造成信息主体的信息泄露，给当事人带来财产和人身上的巨大隐患。由此可以推断出，法官在实

际的判案说理中也就阐明了“合理处理”信息主体自行公开个人信息的判断路径：明示信息的类型——

探究信息主体发布信息时的目的——判断处理信息后续结果是否和信息公开发布的目的相吻合。 
对于后者，多见于：包含个人信息的企业信息公示、包含个人信息的政府信息公开、包含当事人信

息的裁判文书公开、其他为公共利益的实现而必须公开的信息，比如包含有个人信息的新闻报道、舆论

监督等等。其他已经合法公开个人信息又被称为法定公开的信息，其不同于自行公开个人信息的是法定

公开的信息用途大多关涉社会的公共利益、重大利益，信息的原始主体必须对行为人后续的处理利用行

为承担容忍的义务，但反之，行为人对公开个人信息的后续处理不得违背最初公开时的场景[10]。比如下

面的案例：第三人为了拓展公司业务而向被告人索取信息，被告人在提供给第三人信息的时候，该信息

中部分来自于“国家企业信用信息公示系统”，可在网上查询到企业的名称、法定代表人姓名、生产经

营地点等，法院依据《解释》第三条第二款，认定被告人属于未经被收集者同意，将合法收集的公民个

人信息向他人提供，因此将在公示系统中获取提供的信息纳入侵犯公民个人信息的数量之中[11]。企业工

商信息属于法律规定必须予以公示的信息，正如《企业信息公示暂行条例》第一条中所规定的：“为了

保障公平竞争，促进企业诚信自律，规范企业信息公示，强化企业信用约束，维护交易安全，提高政府

监管效能，扩大社会监督”，企业信息的公示既给与了社会各个主体监督的机会和渠道，也促进了企业

与企业之间的商业交易。行为人在收集这些企业信息后，将之提供给需要业务拓展的第三人，其目的就

是为了盈利，且并未给公开个人信息的保护创设任何风险，相关信息的流转的用途与企业信息的公示的

用途及企业自身追求商业经营发展的目的并不相悖。除此之外，在某种程度上，这种信息的获取和交流

过程有可能带来全新的商业机遇，对于企业自身也是有好处的。因此，相对于个人自行公开的个人信息

而言，法定公开个人信息更加注重公共利益的考虑。在后续处理过程中，需要与信息公开时的用途相一

致，可以按照以下步骤来判断“合理处理”法定公开个人信息：首先，明确法定公开个人信息的公示目

的；其次，确定信息处理者处理该信息的具体目的；最后，评估公示目的与信息流转目的之间是否存在

积极的正向关联。 

 

 

4黑龙江省牡丹江市东安区人民法院刑事判决书(2021)黑 1002 刑初 176 号。 
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4. 结语 

风险社会下，积极的刑法观应被树立和遵从，出于风险控制的需要，刑法的保护范围应不断扩大，

预防式的刑事立法应渐渐增多。而对于已公开的个人信息，刑法在保护的过程中，并不加以区分，相反

过分强调对于信息流转的控制，这样固然可以将侵犯信息权的犯罪行为扼杀在萌芽之中，保证信息流转

过程中的安全性，但与此同时也会导致实践中对此类案件进行处理时的僵化。《解释》之后公布的前置

法均不再秉持“信息自决”“知情同意”等价值偏向，反而强调“合理处理”为原则，“侵犯重大利益”

为例外，大大促进了信息的流转与商业的繁荣，迎合了时代的发展。刑法也理应作出改变，基于“法秩

序统一性原理”，做好民刑衔接，适当采纳“情景脉络完整性”理论，按照个人自行公开与其他已经合

法公开两种形式探索出平衡利用与妥善保护关系的路径。 
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