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摘  要 

数字时代，个人信息的社会价值被挖掘，个人信息处理者包括政府机关和企业，面对数字时代个人信息

侵权的特点，“私益救济”难以维护公益，“公法保护”保护不力。在这样的背景下，《个人信息保护

法》引入了公益诉讼介入个人信息保护环节，但现行立法主要立足于防止企业等私主体滥用个人信息的

民事公益诉讼。而政府机关作为大型数据处理者之一，在行政过程中也可能侵害到个人信息，因此有必

要引进行政公益诉讼来弥补其中缺漏。从理论上看，个人信息存在有其社会利益属性，需要行政法的保

护，而现行《行政诉讼法》也为个人信息保护的行政公益诉讼留下了理论余地。 
 
关键词 

个人信息权，个人信息公法保护，行政公益诉讼，民事公益诉讼 

 
 

Research on Administrative Public Interest 
Litigation of Personal Information 

Yang Zhou 
Law School of East China University of Political Science and Law, Shanghai 
 
Received: Nov. 13th, 2023; accepted: Jan. 12th, 2024; published: Jan. 19th, 2024 
 

 
 

Abstract 
In the digital era, the social value of personal information has been excavated, personal informa-
tion processors include government organs and enterprises. In this context, the “Law on the Pro-
tection of Personal Information” introduces public interest litigation into the protection of per-
sonal information, but the current legislation is mainly based on preventing enterprises and other 
private subjects from misusing personal information in civil public interest litigation. Government, 
as the biggest data processor, may infringe on personal information in the administrative process, 
so it is necessary to introduce administrative public interest litigation to make up for the omission. 
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Theoretically, personal information has its social interest attribute and needs the protection of 
administrative law. But the current “Administrative Procedure Law” also leaves a theoretical lee-
way for personal information protection. 
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1. 问题的提出 

2021 年 9 月，我国正式施行《数据安全法》和《个人信息保护法》。两部法律共同构成了我国数据

法治的基础。实施至今的将近一年的时间中，司法与行政在实践中对个人信息保护和数据安全日渐重视。

2022 年 7 月 21 日，国家互联网信息办公室对滴滴全球股份有限公司处以 80.26 亿元的罚款，属于《个人

信息保护法》的最顶格处罚，是我国《个人信息保护法》实施以来首次对企业侵害个人信息的行为进行

处罚。对企业而言，掌握并利用数据与信息有助于取得市场领先，迈向新的风口，《个人信息保护法》

可以避免企业无节制的使用个人信息。 
但同时，正如张新宝教授在谈及《个人信息保护法》的落地实施时所指出的：要想在治理个人信息

乱象得到改善的基础上进一步提高《个人信息保护法》的执法水平，要抓大放小，由点及面。首要关注

较为大规模的正在侵害个人信息的主体。除去大型企业及平台，还有公权力。1 相关研究表明，在 2019
年 1 月~2020 年 8 月，全球政企机构重大数据安全事件中，19.3%为互联网行业；14.0%为 IT 信息技术行

业；10.7%为政府机构事业单位。2 在数字时代，“数字政府”的建设成为提高政府治理能力和改善服务

水平的重要环节，政府对个人数据的使用需求量也随之水涨船高。从国家的角度来看，数字治理能够有

效的提升决策、监管、执法等一系列治理能力，起到有力的“赋能”作用。而从个人和社会的角度出发，

除去享受到数字治理能力提升带来的效率、透明等公共福祉，也不得不面对政府机关有意或无意的对个

人信息及隐私的侵害。可见，在数字时代，政府作为数据的主要拥有者、处理者，亟需重视数据安全，

避免泄露公民的个人信息，侵害公民权益。 

2. 私益救济和公法保护的局限性 

2.1. 私益救济的局限性 

中国互联网协会公布的《中国网民权益保护调查报告(2021)》显示：“近一年来，因个人信息泄露、

垃圾信息、诈骗信息等原因，导致网民总体损失约 805 亿元。82.3%的网民亲身感受到了由于个人信息泄

露对日常生活造成的影响。”在数据时代，对于个人信息的侵害具有隐秘性、专业性和规模性。隐秘性

是指侵害个人信息权的方式较为隐秘，普通民众平时难以察觉，这导致个人难以知晓侵权的发生，多为
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1《专访张新宝：个人信息保护法落地可先抓大带小 重点治理大型平台企业》，21 世纪经济报道 
https://new.qq.com/rain/a/20221103A01Z5G00.html。在他看来，个人信息乱象的治理方面已经得到了改善，不过对于《个人信息保护

法》的执法仍旧任重道远。“我觉得有两只猛虎：一是公权力；第二是大型平台。” 
2《中国政企机构数据安全风险研究报告》，奇安信行业安全研究中心，https://www.qianxin.com/。 
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模糊感受到自己的个人信息权遭到了侵害，但不清楚具体侵权人，在取证上更存在困难，使得权利行使

存在天然的阻碍。专业性则是信息处理者相对强势，能够提供难以替代的服务，同时为了规避风险，在

冗长的条款中设置晦涩的隐私政策条款，这导致个人想要理解内容需要耗费过多的学习成本及时间成本，

只能以放弃部分个人信息的方式来获取信息处理者提供的服务。规模性则是指信息处理者基于数据分析

的需求，往往是大规模收集众多个体的个人信息。而具体到个人来分析的时候，一般的单次损害较轻且

为非物质损害，导致维权收益和成本不匹配，而且被侵权的个体数量多，都存在期待其他个体起诉的心

理。这些因素综合起来导致个体维权积极性差，而且私益救济主要重视的是个体利益，小规模的赔偿并

不能阻止信息处理者侵害个体个人信息的脚步[1]。 

2.2. 公法保护的局限性 

个人信息的公法保护主要分为刑法保护和行政法保护。刑法保护的优点在于威慑作用大、预防效果

显著，我国《刑法》第二百五十三条规定的侵犯公民个人信息罪构成了刑法保护的基础，但是该罪的入

罪标准为“情节严重”和“情节特别严重”，这是由刑法本身的谦抑性所决定的，然而多数的不法行为

并不能达到入罪标准。而且刑法对于证据完善程度要求排除合理怀疑，对公诉机关的举证能力提出了更

高的要求。在数字时代中具有隐秘性、专业性的个人信息侵权背景下，举证能力和待证事实存在非常大

的落差[2]。 
行政执法灵活性强，但是行政资源有限，执法部门存在考核要求。个人信息侵权取证困难，而个体

对侵权感知不强，往往不会向行政机关求助，导致行政机关的直接收益少。此外，我国鼓励科技创新，

地方政府也负有扶持科技创新企业、招商引资的任务，对于科技企业的信息侵权行为采取较为宽松的监

管态度。因此导致面对繁多的事务，行政机关不太可能去“吃力不讨好”，主动履行个人信息保护义务。

同时，依照我国《个人信息保护法》第六十条规定，网信部门负责统筹协调个人信息保护工作和相关监

督管理工作。其他有关部门依法律、行政法规在各自职责范围内负责个人信息保护和监督管理工作[3]。
这虽然构成了全方面的保护体系，减少各部门的但正如前文所说，个人信息的行政保护，取证难度大、

直接收益少，行政机关缺乏积极性，很难愿意主动承担个人信息保护职责。反而会造成各部门互相推诿、

拖延，最终不利于个人信息的行政法保护。 

3. 行政公益诉讼的理论基础和作用 

3.1. 民事公益诉讼的缺漏 

我国的《民事诉讼法》规定“对污染环境、侵害众多消费者合法权益等损害社会公共利益的行为，

法律规定的机关和有关组织可以向人民法院提起诉讼”。这种不完全列举的方式为公益诉讼的扩大范

围提供了空间，也为之后以条文形式将个人信息保护公益诉讼写入《个人信息保护法》中保留了基础，

因此《个人信息保护法》在第七十条规定了“个人信息处理者违反本法规定处理个人信息，侵害众多

个人的权益的，人民检察院、法律规定的消费者组织和由国家网信部门确定的组织可以依法向人民法

院提起诉讼”。引进了个人信息保护的民事公益诉讼，而公益诉讼也日渐增多，通过在北大法宝及裁

判文书网上搜索，已公开的个人信息公益诉讼案件数量从 19 年的 14 件到 20 年的 83 件和 21 年的 94
件，实现了非常大的增长，并在稳步提升，可见公益诉讼确实有弥补私益救济及公法保护局限性的作

用。 
有学者指出，《个人信息保护法》第七十条所构建的个人信息保护公益诉讼体系“国家行政机关不

宜成为个人信息保护公益诉讼的适格被告。国家行政机关也是处理个人信息的重要主体之一，在处理个
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人信息时也可能侵害公民的个人信息权益，但是针对国家行政机关作为或者不作为侵害众多个人信息权

益的，《个人信息保护法》及相关法律已经规定了公益诉讼外的解决路径”[4]。这样的观点造成了行政

公益诉讼在个人信息保护公益诉讼中的缺位。 
“公益诉讼外的解决路径”主要指的是政府机关的内部责任机制，如《个人信息保护法》第六十八

条国家机关不履行本法规定的个人信息保护义务的，由其上级机关或者履行个人信息保护职责的部门责

令改正；对直接负责的主管人员和其他直接责任人员依法给予处分。履行个人信息保护职责的部门的工

作人员玩忽职守、滥用职权、徇私舞弊，尚不构成犯罪的，依法给予处分。但是，这样的内部处理机制

全部依赖于行政机关内部的调整，一旦行政机关未能正确认识到个人信息保护义务，则缺乏一个有效的

救济途径，也不利于行政系统的优化。 

3.2. 个人信息的公共利益属性 

从个人信息权的角度来说，既有传统私权利的一面，要求信息主体要对数据的获取、处理过程完全

知情和充分参与，但在数字时代，发展数字治理和数据交易等各方面都需要对个人信息的采集，且对个

人信息存在着海量的需求，对每一个个体均要求完全的充分参与，并不太实际。而从时代来看，数字经

济是未来的发展趋势，要想抓住时代的红利，也确须尽可能多地鼓励数据处理者采集信息，分析识别，

提取数据价值，进而推进数据流通和数据交易，最终实现社会发展，如果将个人信息作为一种排他性权

利，不利于数据处理与流通的构成，导致在数据时代落后他国而最终失去红利。兼之个人信息本身就具

有一定的公共性，譬如一个人的家庭住址，就算他本人不愿提供，也可以通过其相识的人来获取，而对

个人信息这样的特点，主张为一个完全的排他性权利显然是不能符合一般社会观念的。有学者指出：“目

前个人数据在定义上几乎被视为公共领域的组成部分，是可以广泛获得和使用的，无论是从实践还是从

法律目的上，个人数据均处于公共领域。”[5]而且，在个人信息之上所附着的不仅有自然人的私益诉求，

还有公共管理、国家安全等公益属性。“如果仅因数据和个人存在联系或具有识别性，就赋予个人对个

人数据的排他性控制权，为私人所专有独断，不仅与共享要求不符，也有失法律正当。其最终结果只能

是产生‘数据壁垒’和‘信息孤岛’。”[6] 
而当个人信息具有了公益属性，国家便负有个人信息的保护义务，具体来说，分为积极义务和消极

义务，积极义务要求政府机关主动履行职责，介入信息处理者和个体之中，打击侵害个人信息的行为，

消极义务则要求国家不能在数字时代下，利用自己的强势地位和数据技术，无度侵害公民的个人信息。

并由此对公民的私人空间和自决能力予以削减。必须指出的是，政府机关因为其职责掌握着大量的个人

信息，在数字时代下往往也是最大的数据处理者，因此在个人信息保护中，国家的消极义务更需要得到

重视，而这只有行政公益诉讼可以督促国家遵守消极义务。 

3.3. 行政公益诉讼理论基础 

《行政诉讼法》第二十五条第五款对行政公益诉讼存在有相关的规定“人民检察院在履行职责中发

现生态环境和资源保护、食品药品安全、国有财产保护、国有土地使用权出让等领域负有监督管理职责

的行政机关违法行使职权或者不作为，致使国家利益或者社会公共利益受到侵害的，应当向行政机关提

出检察建议，督促其依法履行职责。行政机关不依法履行职责的，人民检察院依法向人民法院提起诉讼”。

通过上文的分析，不难发现个人信息保护是具有一定的社会利益属性的，符合行政公益诉讼的保护法益，

同时政府机关在个人信息保护中扮演的角色是多重的，既有超出职权式的作为的侵害个人信息，也有不

履行公法保护职能的不作为。符合“违法行使职权或者不作为，致使国家利益或者社会公共利益受到侵

害的”。由此可见，个人信息保护是有充分的理由纳入行政公益诉讼范围之中的。 
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4. 行政公益诉讼现状及路径优化 

4.1. 行政公益诉讼实证分析 

行政公益诉讼存在理论缺失、司法权应当优先尊重行政权等问题，因此在实践中占比不高，但是

还是有部分检察院履行了个人信息保护职责。通过在北大法宝数据库及裁判文书网中搜索，共搜索到

了 10 例行政公益诉讼案件，均止步于诉前检察建议，政府部门及时履行职责。其中有 9 例为督促有

关政府部门及时履行个人信息保护职责，监管个人信息处理者，1 例为则为督促政府机关规范信息公

开。 
通过对这些案例的分析，不难发现当检察院提起行政公益诉讼时，更倾向先通过检察建议的方式。

当行政机关不积极旅行个人信息保护职能的时候，先通过检察建议使行政机关其积极履行个人信息保护

义务，诉讼程序是“最后手段”；这也是行政优先权的体现。这种方式也可以节约有限的司法资源，观

其根本，无论是采用检察建议还是进入诉讼程序，检察机关的本意都是发挥职能，督促行政机关履行义

务，同样目的下，检察建议明显有比诉讼程序更高的效率和更灵活的运行方式[7]。 
而督促政府机关规范信息公开的案例亦具有典型意义，浙江省桐庐县财政局在县政府信息公开平台

上公示的残疾人困难生活补贴、重度护理补贴信息中，含有未经去标识化处理的残疾人身份证号码、银

行卡号、残疾类型等个人信息上万余条，导致大量残疾人的个人信息被泄露，存在被电信诈骗利用的风

险。政府机关在信息公开时存在不当公开的情况，侵害到了公民的个人信息，当前政府信息公开平台数

量众多，个人信息泄漏的风险并不小，而多数政府未能认识到个人信息的保护者未能认识到自己的侵权

行为，则公法保护就无法实现，而民事自诉和民事公益诉讼都不能在这种情况下发挥作用，因此由检察

院行使监督权力是很有必要的。 

4.2. 行政公益诉讼路径优化 

首先，需要坚持行政公益诉讼对于政府履行个人信息保护积极保护义务的同时，推动行政公益诉讼

监督政府部门遵守个人信息保护消极义务。这样才能弥补民事公益诉讼的缺漏，达到全方位的个人信息

保护。对于政府机关侵害个人信息，严重损害了公民利益的，可以在行政公益诉讼之后，依照《个人信

息保护法》追究相关负责人的责任，以及对被侵权人进行一定数额的国家赔偿。其次，对于行政公益诉

讼本身，也需要进一步探索其他组织的执法监督作用，督促政府遵守个人信息保护的消极义务作为个人

信息保护的重要一环，仅能由检察院进行行政公益诉讼，未免有些薄弱，可探索异地起诉、有利害关系

单位起诉等方式，增加可提起行政公益诉讼组织的数量，但同时也要严格立案审查标准，避免无意义的

诉讼过多，影响政府部门的行政效率。 

5. 结语 

数字时代的到来对信息化发展水平提出了更高的要求，在这种背景下，个人信息与数据的应用价值

受到了大量的关注，对现有的私法保护为主的救济模式带来了巨大的冲击。因此，公益诉讼的介入是必

然的。但侧重于民事公益诉讼的现有公益诉讼模式对政府主体侵害个人信息的行为规制不力。本文立足

于现有法律法规和对个人信息性质、《行政诉讼法》法律条文及实践案例进行分析，为个人信息保护行

政公益诉讼的正确适用提供理论支撑。限于篇幅，本文对个人信息保护行政公益诉讼制度的路径构建仅

进行了有限的探讨，个人信息保护行政公益诉讼，存在有举证、法律责任确定困难等特点。是否要对个

人信息保护行政公益诉讼设置不同于其他类型的行政公益诉讼的举证责任和法律责任？该问题有待于在

实践中进一步补充和完善。 
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