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摘  要 

当前我国个人信息保护法律体系已初步建成，但面对大数据时代错综复杂的数字环境以及个人信息所蕴

含巨大经济效益的诱惑，个人信息保护仍然面临诸多困境，需要进一步完善该领域相关机制的构建。对

此，我国应当从立法、行政、司法三个方面入手，用规范和机制为个人信息保护保驾护航，以此保证公

民个人信息合法权益的切实实现。 
 
关键词 

大数据时代，个人信息保护，困境，对策 

 
 

Research on the Dilemma and  
Countermeasures of Personal Information 
Protection in the Era of Big Data 

Xinru Xing 
Marxism School, Ningbo University, Ningbo Zhejiang 
 
Received: Feb. 13th, 2023; accepted: Feb. 22nd 2023; published: Mar. 17th, 2023     

 
 

 
Abstract 
At present, China’s legal system for personal information protection has been initially established, 
but in the face of the complex digital environment in the era of big data and the temptation of huge 
economic benefits contained in personal information, personal information protection still faces 
many difficulties, and needs to further improve the construction of relevant mechanisms in this 
field. In this regard, China should start from the legislative, administrative and judicial aspects, 
and use norms and mechanisms to escort the protection of personal information, so as to ensure 
the effective realization of the legitimate rights and interests of citizens’ personal information. 
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1. 引言 

随着《民法典》《数据安全法》《个人信息保护法》等法律法规的出台，我国个人信息保护领域的

法律体系得到不断完善，个人信息保护已然成为大数据时代发展的一个重要命题。在数字科技高度发达

的大数据时代，大型互联网平台利用超强人工智能技术关联、整合多元数据，使得个人信息全面数据化

并成为社会的核心生产要素，在国家数字经济高速发展背后巨大的经济与商业价值大大降低了个人信息

的安全风险。然而由于个人信息保护所处数字环境的错综复杂以及个人信息本身多元化的主体、利益、

价值取向等因素的影响个人信息保护依旧面临许多现实困境。党的二十大报告指出，“高质量发展是全

面建设社会主义现代化国家的首要任务”[1]。数字经济是驱动产业高质量发展的关键力量，大数据时代

“以法治手段完善数字治理、规范数字经济发展，是新时代高质量发展理念的内在要求”[2]。由此，要

想使个人信息保护的具体权利、义务等及时跟上瞬息万变数字科技，实现大数据时代个人信息的有效保

护，通过立法、行政、司法三个方面对公民个人信息的合法权益进行保护就显得尤为重要。 

2. 个人信息保护的现行规范依据 

2.1. 个人信息保护的宪法规范 

尽管我国《宪法》并未明确规定个人信息保护，但通过宪法解释可以在其中找到个人信息保护的相

关宪法规范依据。此外，全国人大宪法和法律委员会在《个人信息保护法(草案)》的审议报告中同样对此

予以了肯定，指出宪法规定国家尊重和保障人权，公民的人格尊严不受侵犯，公民的通信自由和通信秘

密受法律保护，由此个人信息保护基本权利在宪法上的规范依据便得到了确认。实际上，在万物互联的

大数据时代，公民的基本权利都有可能在信息的应用场景中与个人信息产生千丝万缕的联系，这也就使

得个人信息保护的宪法规范得到了一定扩容。首先，“国家尊重和保障人权”作为宪法基本权利的一般

条款，不仅是人权的实证化，更是对宪法主张但并未被列举的基本权利类型的拓展。其次，“人格尊严”

是公民作为一个独立主体所具有的自尊心以及受到社会、他人最起码尊重的基本权利。大数据时代，个

人数据经由个人信息识别分析打造出了个人数字人格，因此在大数据时代保护个人信息，实现个人信息

的自主性和完整性准确关系着公民的人格尊严。另外，保护作为基本权利的“通信自由和通信秘”，应

是个人信息处理的外部红线[3]。当前信息通信技术飞速发展带来了个人信息的各种泄露和滥用，保护个

人信息的安全便也成为了此项基本权利的扩展。 

2.2. 以《民法典》为代表的一般性法规 

《民法典》作为民事领域的基础性法律，其诸多一般性法规将作为“兜底条款”对自然人的个人信

息提供保护，有效保证信息主体个人信息权益的实现。首先，《民法典》总则第 111 条 1 作为个人信息
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1《民法典》第 111 条：自然人的个人信息受法律保护。任何组织或者个人需要获取他人个人信息的，应当依法取得并确保信息安

全，不得非法收集、使用、加工、传输他人个人信息，不得非法买卖、提供或者公开他人个人信息。 
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民法保护的一般性法规将义务人对保护自然人个人信息所负有义务进行了规定，为个人信息的基本权利

受到侵害的自然人维权提供了基本法律依据。其次，《民法典》第四编人格权编中的一些法规均可适用

于个人信息保护，如第 995 条 2 人格权请求权、第 997 条 3 人格权禁令、第 999 条 4人格权的合理使用等。

就《民法典》第 995 条人格权请求权来说，当信息处理者行为侵害到信息主体的个人信息权益时，信息

主体有权依照相关法律规定要求行为人承担民事责任。另外，在个人信息保护领域《民法典》第七编侵

权责任编的诸多法规也同样适用。就过错推定原则来看，《个人信息保护法》第 69 条第 1 款 5 显然就是

《民法典》第 1165 条第 2 款 6 在个人信息保护领域的具体适用。总之，由于个人信息与民事主体身份的

直接关联，在大数据时代《民法典》中关于个人信息保护的相关法律对保障民事主体的个人信息权益至

关重要。 

2.3. 以《个人信息保护法》为基本规范 

《个人信息保护法》是继《民法典》后我国个人信息保护领域的第一部专门法，它用体系化的方式

全面规定了个人信息保护的各项制度规范，为个人信息保护实践提供了明确且可适用的基本法律依据。

譬如《个人信息保护法》第四章就明确规定了自然人的各项合法权利，如第 44 条 7 知情权与决定权、第

45 条 8 查阅权与复制权、第 46 条 9 更正权与补充权等，而第五章则对个人信息处理者的义务进行了具体

规定包括一般义务、合规审计、补充及通知等。除此之外《个人信息保护法》还在《民法典》的基础上

新增了一些特殊的个人信息保护措施，如第 50 条 10 的多元化救济机制以及第 69 条 11的侵害个人信息的

过错推定责任等，为自然人的个人信息维权提供了一定的法律支撑，进一步提高了我国个人信息的保护

力度。然而，在互联网科技迅猛发展的大数据时代，个人信息保护依旧面临着诸多困境。 

3. 大数据时代个人信息保护的现实困境 

3.1. 个人信息概念界定模糊 

我国个人信息采用概括与列举相结合的方式，在“识别说”的基础上又加上了“关联说”的界定标

准总体上覆盖了我国个人信息的应用场景。目前，《网络安全法》《民法典》《个人信息保护法》三部

法律均对个人信息进行了界定，《网络安全法》中的个人信息不仅指列举出来的个人信息种类还包括未

列举的其他信息，《民法典》指出个人信息的适用范围不包括个人隐私信息，《个人信息保护法》则将

匿名化的信息直接排除在外。足以可见，我国个人信息的概念与保护范围并不统一，这也将直接导致在

不同法律规范体系下不同法律保护方式和机理的偏差。另外，由于相关法规中模糊的措辞，在具体场景

 

 

2《民法典》第 995 条：人格权受到侵害的，受害人有权依照本法和其他法律的规定请求行为人承担民事责任。受害人的停止侵害、

排除妨碍、消除危险、消除影响、恢复名誉、赔礼道歉请求权，不适用诉讼时效的规定。 
3《民法典》第 997 条：民事主体有证据证明行为人正在实施或者即将实施侵害其人格权的违法行为，不及时制止将使其合法权益

受到难以弥补的损害的，有权依法向人民法院申请采取责令行为人停止有关行为的措施。 
4《民法典》第 999 条：为公共利益实施新闻报道、舆论监督等行为的，可以合理使用民事主体的姓名、名称、肖像、个人信息等；

使用不合理侵害民事主体人格权的，应当依法承担民事责任。 
5《个人信息保护法》第 69 条第 1 款：处理个人信息侵害个人信息权益造成损害，个人信息处理者不能证明自己没有过错的，应当

承担损害赔偿等侵权责任。 
6《民法典》第 1165 条第 2 款：依照法律规定推定行为人有过错，其不能证明自己没有过错的，应当承担侵权责任。 
7《个人信息保护法》第 44 条：个人对其个人信息的处理享有知情权、决定权，有权限制或者拒绝他人对其个人信息进行处理；法

律、行政法规另有规定的除外。 
8《个人信息保护法》第 45 条：个人有权向个人信息处理者查阅、复制其个人信息；有本法第十八条第一款、第三十五条规定情形

的除外。 
9《个人信息保护法》第 46 条：个人发现其个人信息不准确或者不完整的，有权请求个人信息处理者更正、补充。 
10《个人信息保护法》第 50 条：个人信息处理者应当建立便捷的个人行使权利的申请受理和处理机制。 
11《个人信息保护法》第 69 条：处理个人信息侵害个人信息权益造成损害，个人信息处理者不能证明自己没有过错的，应当承担

损害赔偿等侵权责任。 
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中，个人信息处理活动往往面临多主体参与、多媒介传输，多场景覆盖的影响，个人信息处理方式、技

术与目的大相径庭[4]。然而由于个人信息的应用场景不同，个人信息的存在形式、使用方式以及其行为

性质都极有可能发生变化，从而导致信息主体难以依据模糊的个人信息厘清其本应拥有的合法权益，反

而助长了无良信息处理者嚣张的气焰，扩张了其可处理的信息范围，在一定程度上增加了个人信息的泄

露风险。 

3.2. 个人信息主体权利实现困难 

大数据时代信息主体的个人信息保护存在诸多潜在风险，为保障公民切实行使其个人信息合法权益

的权利，法律规定个人信息主体享有一系列法定权利，包括知情权、决定权、查阅权等，然而信息主体

将其在法律上规定享有的法定权利在实践中进行正确行使的环节却出现了一些问题。譬如可携带权的实

现，《个人信息保护法》第 45 条明确规定信息主体有权请求转移“个人信息”。然而这也将信息主体可

转移的范围直接限定在了法律所规定的“个人信息”范围之内，使得可转移数据的判断核心仍然存在多

种判断标准。由此，将直接导致信息主体对其可携带权能转移数据范围的模糊不清，从而导致其合法权

利的实现困难。另外，删除权的实现也存在一定难度，《个人信息保护法》第 47 条 12 规定信息主体享有

删除权，但信息处理者是否切实履行其相应义务，删除信息主体所要求的内容却难以得到保证，当前我

国个人信息保护领域仍旧缺少一个客观的核实标准和检验程序确保部分个人信息主体权利的实现。 

3.3. 个人信息侵权救济不易 

尽管我国已颁布个人信息保护的专门法律，并形成了由法律、法规、规章等组成的多层次、多领域

的个人信息保护法律体系，但是个人信息的侵权救济依旧不易。一方面是个人信息侵权中过错责任原则

适用的有限性。鉴于《民法典》与《个人信息保护法》普通法与特别法的关系，根据相关法律规定，当

《个人信息保护法》有具体规定时个人信息侵权应适用过错推定原则，反之则应适用《民法典》的一般

过错责任原则。然而在适用过错推定责任原则时，由于信息主体与信息处理者之间的信息差，信息主体

将难以举证。适用一般过错责任原则时，由于对信息处理主体不加区分地适用，又可能会导致部分信息

主体过重的负担。总之，不管适用哪个原则，一刀切的归责原则都过于僵化。另一方面则是个人信息侵

权损害认定范围的狭窄。侵权责任的首要功能就在于填补损害，从损害的判定方法看，差额说和组织说

争论已久，目前以差额说为主流学说，其主张对比个人信息侵权发生前后，受害人财产状况与假设侵权

尚未发生时存在的利益状态(减数)差额[5]。然而个人信息侵权案件中不仅存在财产损害，还存在许多如

信息泄露、信息丢失、身份盗用等难以通过具象差额的方式予以认定的新型损害形式，损害判定依旧

艰难。 

3.4. 个人信息存在监管漏洞 

目前，我国个人信息的保护依旧存在监管缺位的问题，这是当前亟待解决的现实问题。我国并未将

个人信息的保护和监管工作明确规定给某一部门，而是处于多头分散的监管模式，中共中央网络安全和

信息化委员会办公室、公安部门、工信部门等多个有关行业主管部门共同协调。虽然在一定程度上这种

跨领域、跨部门、跨职能的监管模式能使不同行业的部门各尽所长加大个人信息的监督力度，但也极易

使得各部门由于难以沟通协调而对个人信息保护问题的认知、对法律规范的理解和适用产生偏差，导致

 

 

12《个人信息保护法》第 47 条：有下列情形之一的，个人信息处理者应当主动删除个人信息；个人信息处理者未删除的，个人有

权请求删除：(一) 处理目的已实现、无法实现或者为实现处理目的不再必要；(二) 个人信息处理者停止提供产品或者服务，或者

保存期限已届满；(三) 个人撤回同意；(四) 个人信息处理者违反法律、行政法规或者违反约定处理个人信息；(五) 法律、行政法

规规定的其他情形。 
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我国个人信息保护工作难以平稳运行。在大数据时代，个人信息保护的问题不仅纵横交错还带有极强的

技术性，需要各部门之间有效的沟通来协调整体的监管工作。同时，由于不同行业不同的场景特点个人

信息的保护工作还可能导致管理规范难以兼容具体场景的情况。另外，由于大数据时代数据采集、运算

等技术的提升个人信息的收集、储存和利用变得愈加方便，原本不具备数据处理能力的人也可以进行数

据采集行为，个人信息泄露形式、途径愈加丰富，各个监管部门难免无法监管到位。 

4. 大数据时代深化个人信息保护的对策建议 

4.1. 立法：完善个人信息保护法律法规 

结合当前我国个人信息保护面临的突出问题，根据实际情况及时制定个人信息保护法律法规有利于

提升我国个人信息保护执行力，具体可以从以下几方面思考：一是分场景界定个人信息，充分考虑到具

体的场景特点以及处理者对个人信息采取的不同技术手段与处理方式并在法律法规中予以规定，以形成

既能体现场景特点又能促进个人信息准确判定、保障个人信息权益的个人信息概念。二是细化国家机关

处理个人信息活动的专门法条，统一规定国家机关在处理个人信息活动时的权力基础、行为目的、归责

机制等多方具体内容，同时进一步明确信息主体、信息处理者、信息监管部门各方的权利边界，以防止

各方对权利模糊边界责任的推诿及权利的滥用。三是加大对个人信息侵权行为的处罚力度，为适应大数

据时代大数据挖掘等新兴技术对个人信息安全的影响，在现有法律规范的基础上重新梳理关于个人信息

安全的强制标准以及推荐性标准内容作为信息行业明确的监管要求，并重新修订个人信息侵权违法行为

的惩处规定，提高违法者的违法成本，从法律层面更好地起到威慑违法者的作用，从而引导信息行业稳

健发展。 

4.2. 行政：加强个人信息保护综合监管 

针对当前个人信息保护工作多头监管与监管不足的问题，我国有必要从多个方面进一步完善行政监

管。第一，设立统一的独立监管机构。鉴于我国个人信息保护“九龙治水”的局面，为更好地发挥政府

监管在个人信息保护中的作用，有必要在条件成熟时设立独立的监管机构来统一负责《个人信息保护法》

及相关法律法规的实施和执行来解决多头监管的种种弊端。这既是国家通过组织运作保障个人信息权的

重要体现也有利于促进统一监管和部门协调的实现[6]。第二，强化监管科技。针对当前个人信息监管不

足的问题，必须着眼于监管机构自身监管技术的提升，通过升级大数据与人工智能算法技术将传统监管

方式与科技监管进行深度融合，准确识别、捕捉信息处理者处理活动的违规操作，提升其监管水平与能

力。第三，建立个人信息保护的第三方认证机制。面对日新月异的新兴技术带来的挑战单纯依靠国家行

政机关的监管显然并不能有效保障个人信息的安全流通，因此可以建立一个独立于互联网各企业、政府

并具有高度专业性的第三方认证机制，依据客观公正的核实标准和程序检验信息处理者是否履行其相应

的义务，并通过第三方机构客观评定互联网企业数据处理行为的安全性[7]，与政府、互联网企业、网络

用户等多方主体协同合作共同保障个人信息安全，帮助信息主体切实实现自身主体权利，实现个人信息

保护工作的全覆盖监管。 

4.3. 司法：健全个人信息保护司法救济 

要想切实摆脱个人信息保护所面临的权利救济困境还需在司法上下功夫。首先采用以过错推定原则

为主要原则，无过错责任原则为补充适用的二元归责原则。在适用过错推定原则最大程度降低受害人对

个人信息受侵害举证难度的同时，利用无过错责任原则尽量消除“过错要件”证明证据困境，矫正自动

化技术信息处理者的绝对优势地位，消除弥补举证双方的信息差和诉讼优劣地位。其次，鉴于当前传统
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的损害认定方式已难以识别大数据时代下个人信息损害形式的各种变形，还需采用更弹性的动态损害认

定方式，在认定行为人承担侵权责任时将个人信息的私密程度作为损害评价要素之一考虑在内，并牢牢

把握要素间的顺位及联动关系，推进损害评价要素的多元化与层次性。另外，在司法实践中充分发挥司

法案例在同类案件的指导作用。在信息技术快速更新迭代的大数据时代，立法与监管的更新速度难免无

法针对纷繁复杂的个人信息侵权行为做出及时的应对。由此，当个人信息保护司法救济的一些场景出现

法律法规不完善或者适用困难的问题时，法官可以在类比推理的基础上参考同类型“指导性”案例中法

律所赋予的规则来维护受害人个人信息保护的合法权益，从而使个人信息保护领域“指导性”案例的指

导作用得到充分发挥。 

5. 结语 

“法与时转则治，治与世宜则有功”，在数字科技不断发展的大数据时代，深化个人信息保护工作

有效保护公民的个人信息合法权益是实现我国高质量发展的重要手段。面对当前我国个人信息保护领域

的种种现实困境，我国应当坚持立法、行政、司法三管齐下，通过完善个人信息保护法律规范体系，加

强个人信息保护的综合监管，健全个人信息保护的司法救济等实践科学合理地保障公民个人信息合法权

益。唯其如此，才能为个人信息保护提供更强有力的法律支撑，维护好每个公民在大数据时代的尊严与

自由。 
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