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摘  要 

污水毒情监测作为禁毒工作中的重要一环，是发现毒情、消灭毒品最重要的手段。随着大数据和人工智

能的发展，智慧禁毒作为一种新型的警务发展形态常被提及，而作为智慧禁毒最关键的业务板块，污水

毒情监测是公安禁毒“向前一步、主动作为”重要依据。但目前大数据技术加污水毒情监测的工作模式

还处在初级阶段，仍然存在相关法律规范缺位、监测规范程序不统一、民警数据意识淡漠等问题。因此，

为确保大数据污水毒情监测规范化、科学化、专业化，其应以法治为价值引领，以制度规范为保障，以

伦理规范为补充，实现毒情监测法治化的积极应对。 
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Abstract 
As an important link in the drug control work, sewage monitoring is the most important means to 
discover the drug and eliminate drugs. With the development of big data and artificial intelligence, 
intelligent drug control is often mentioned as a new form of police development. As the most crit-
ical business segment of intelligent drug control, sewage drug monitoring is an important basis for 
public security drug control to “step forward and act proactively”. However, at present, the work-
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ing mode of poison monitoring of sewage added by big data technology is still in the initial stage, 
and there are still some problems, such as the absence of relevant laws and regulations, inconsis-
tent monitoring procedures, and lack of data awareness of police. Therefore, in order to ensure 
the standardization, scientific and professional of big data sewage poison monitoring, it should be 
guided by the rule of law as the value, guaranteed by institutional norms, supplemented by ethical 
norms, and actively respond to the legalization of poison monitoring. 
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1. 引言 

大数据，是现代化警务工作的强劲根基，是时代对社会治理创新的深刻展望。2020 年 12 月 29 日召

开了全国公安警务保障大数据智能化动员部署会，用大数据保障毒情监测的科学化进行是现代警务落实

大数据战略的必然要求。相比传统的人力情报方式来说，大数据污水毒情监测方式强调信息的共享过程，

各警种资源与污水处理厂等社会资源整合后跨部门联合执法，及时获取毒情监测数据情况，并将数据及

时回传缉毒部门，将有效提高缉毒部门整体工作能力。再有，面对越来越狡猾的制毒分子，制毒手段越

来越隐蔽，缉毒部门面对的风险挑战日益复杂，这也让公安缉毒部门越来越意识到利用污水提纯检毒方

式的重要性。以江苏为代表的公安缉毒部门已建成“智慧禁毒 2.0”平台，该平台系全国首个一网汇聚禁

毒社会治理与全网数据通联，集戒毒人员服务、禁毒宣传教育、禁毒社工管理、污水毒情监测、毛发初

筛检测、易制毒企业检查，包罗禁毒社会化全息工作的大数据平台[1]。据报道，污水毒情监测作为平台

搭建的重要手段，即使对位于苏州园区的金鸡湖(水域面积达 7.4 平方公里)中投入的 5 克左右的毒品也可

以轻易通过大数据污水毒情检测手段监测出来[1]。因此，在现代化社会治理中大数据污水毒情监测不仅

能助推禁毒社会化工作质量变革、效率变革，而且为迈步禁毒治理现代化征程创造源源不断的内生动力，

以科技“引擎”武装禁毒铁军。但我们也该发现，随着新型毒品滥用的情况越来越频繁，且新型毒品更

新换代极快，相应的检测手段也需要更新，随之而来便是技术保障、资金保障、专业人才保障以及数据

安全保障等问题，尤其是数据安全所带来的数据安全风险问题尤为突出。因此，推进我国污水毒情监测

法治化发展，确保大数据污水毒情监测规范化发展势在必行。 

2. 大数据污水毒情监测法治化的必要性 

2012 年，我国已经有团队开始在国内开展污水毒情监测研究工作。2014 年开始，我国陆陆续续在重

点城市开展毒情监测工作。2017 年初，广东中山成为污水毒情监测的示范工作地，后污水毒情监测以政

府第三方采购的方式成为政府社会治理的一项例行工作。到 2019 年，苏州率先建立污水毒情大数据监测

平台，实现场所、管网、河道的全方位监测，并可达到全自动现场富集快速检测，并利用数据分析破获

了一起制毒案件。2021 年 6 月，云南省建立了全国首个省级城市污水毒情监测自动化污水采集系统。2021
年，国家禁毒办首次运用污水毒情监测技术监测各地毒情，并在 2022 年发布的《2021 年中国毒情形势

报告》中提到传统毒情监测方式受人力资源限制统计周期长，人力耗费大，常常影响监测准确性和及时
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性，大数据和污水毒情检测手段等新兴技术手段的加入为警方准确判断毒品犯罪情况提供了新的抓手，

尤其是在大数据的助推下，以污水处理厂为中心，将人群聚集点、地表河流及湖泊等未经生化处理的生

活污水监测数据与人体代谢机理、区域人口数量等数据结合起来，对水质参数等进行综合分析，从而准

确测定特定区域毒品消耗(排入)总量、毒品种类以及吸毒人群规模，以判断出各地毒品制造、使用情况和

分布规律，形成一张生动的“污水毒情地图”，一旦污水测出含量稍有变化就预示着这个区域发生了新

的涉毒犯罪，警方便可以循线追踪，及时清除毒源，将涉毒犯罪扼杀在苗头阶段[2]。但我们也应该注意

到，无论是污水毒情检测手段，还是大数据监测手段，在我国都还属于新兴技术，其发展始终不够完善，

比如新型毒品种类繁多、更新速度快，现有检测方法难以检出；污水监测数据尚未与毛发毒品监测数据、

吸毒人员管控数据以及其他公安数据资源、社会资源融合为一个多维度的大数据，致使污水检毒数据与

公安禁毒执法的关联应用不强。加上检测标准未制定、监测范围不明确、监测程序不确定和第三方机构

毒情监测数据泄露风险增加，都将影响禁毒工作的进一步发展。 
总的来说，大数据污水毒情监测方式已得到全国大部分禁毒部门的认可，并得以推广，在准确掌握

毒情方面发挥了关键作用，成为重要的禁毒手段，但由于监测范围不明确、数据整合能力有限、数据安

全规范化缺位等问题导致大数据污水毒情监测工作未发挥理想的效用，与提高禁毒工作效率的最终目的

背道而驰，反而增加了禁毒部门的负担。因为大数据污水毒情监测工作不是一朝一夕即可完成，这些问

题也不是靠一个部门、一个地区就可解决的，需要的是各部门、各地区同心协力，将无数个小数据汇聚

成大数据，为禁毒重点从事后打击转向事前预警打下坚定堡垒，如此便需要身为上层建筑的法律制度发

挥指引作用，引导大数据毒情监测工作规范化、科学化、专业汉化发展。 

3. 大数据污水毒情监测法治化的现实障碍 

3.1. 大数据污水毒情监测法律制度体系有待健全 

2008 年，《中华人民共和国禁毒法》(以下简称《禁毒法》)第 30 条规定，国家要建立健全毒品监测

和禁毒信息系统，开展毒品监测和禁毒信息的收集、分析、使用、交流工作。2009 年，公安部等六部门

联合发布的《关于进一步加强易制毒化学品管制工作的指导意见》(以下简称《指导意见》)要求就易制毒

化学品管制工作加快信息化建设步伐。各地、各部门要积极探索信息化管理办法，努力实现易制毒化学

品企业的网上管理，逐步实现网上申请、审批、核查和监管等工作，提高工作效率和服务能力。要通过

易制毒化学品联网管理，建立信息交流和研判制度，定期对本地易制毒化学品管理情况、案件情况以及

新形势、新特点进行统计、分析、研判和通报，增强工作的针对性和有效性。可以看出，《禁毒法》和

《指导意见》都提到了毒情监测信息化发展，但《指导意见》主要针对易制毒化学品的企业管制的信息

化发展。实际上，易制毒化学品企业监管容易，而具有极高隐蔽性的制毒作坊、吸毒人员却极难监管，

污水毒情监测手段可以通过制制度作坊的污水和吸毒人员的排泄物监测起来，形成溯源数据，辅助禁毒

部门查获吸毒、制毒违法犯罪行为，但这些数据如何纳入大数据管理范围，以及毒情监测的范围、标准

尚无具体化、规范化文件予以规定。 
2015 年 9 月，国务院印发《促进大数据发展行动纲要》系统部署了大数据发展工作，明确指出将在

未来 5~10 年之内推动大数据发展和应用。习近平总书记也指出“要运用大数据提升国家治理现代化水平。

要建立健全大数据辅助科学决策和社会治理的机制，推进政府管理和社会治理模式创新，实现政府决策

科学化、社会治理精准化、公共服务高效化”[3]，再到 2021 年 6 月通过的《中华人民共和国数据安全法》

(以下简称《数据安全法》)，都体现了国家对于数据发展与数据安全的重视。但从目前的理论研究来看，

都集中在数据安全风险法治化研究，似乎在大数据实践运用仍存在理论与实践差距时，忽略了大数据的
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发展在技术保障、资金保障、专业人才保障方面也需要有细化的法律制度来加以保障。从各省情况来，

各省一直高度重视禁毒立法工作，尤其是沿海延边地区，无论是省级还是设区的市层面均有地方立法，

但地方性的立法主要集中在严厉打击毒品犯罪、禁毒宣传教育、戒毒管理服务等方面，如《贵州省禁毒

条例》《四川省禁毒条例》《云南省禁毒条例》等。走在前面的有北京市、上海市等经济、大数据迅速

发展的省，如《上海市禁毒条例》第 45 条将大数据预警监测写入禁毒工作中，并明确了禁毒委员会、成

员单位、社会团体、企事业单位以及其他组织、公民的禁毒数据采集、提供以及发布责任和义务，但未

考虑到数据安全问题。 
另外，监测程序正当性与合法性难以调剂也是制度健全的一大障碍。为提高打击毒品犯罪的效率，

利用大数据自主分析功能对污水监测结果进行犯罪预测，对重点区域、重点人物进行监测，这违背我国

刑事诉讼法“未经人民法院依法判决，对任何人不得确定有罪”的原则性规定；又因污水千万汇聚，其

得到的监测数据与我国证据法所强调的证据“关联性”、收集方式的“合法性”难以吻合。一旦制定的

监测程序规范限于技术操作，而忽略侦查程序规范性的加入，对当事人或者利害关系人将会产生不可估

量的后果。再有，大数据技术的加入主要是借助人工智能的自主学习和持续进化，外部用户不了解算法

逻辑，开发者不了解禁毒程序的规范性要求，一旦出现算法错误，将会出现决策危机，导致无关人员被

列为潜在的犯罪嫌疑人或潜在的被害人，对其进行监控约束或权利保护，不仅是对法律的挑战，也是对

司法行政资源的浪费。 

3.2. 数据权力与数据权利冲突 

数据权力在公权力的基础上产生，而数据权利在私权的基础上产生，面对大数据爆炸的时代，两者

必将发生正面较量，如数据采集的边界在哪、方式如何确定，其立法站位都在公权力一方。然而现有污

水毒情监测能力除个别经济发达地区外，基本掌握在具有研发能力的第三方企业，但是公安机关通过大

数据开展污水毒情监测是出于国家公共安全管理需要，个人的信息安全权利要让渡给国家公权力机关，

因此会涉及个人隐私安全的问题。第三方企业的权利让渡又涉及第三方智力成果有偿转让，费用标准又

如何确定呢？若不确定性，必然导致公权力采购失败，而优秀的成果得不到实践。加上，技术的逐渐成

熟，数据采集规模的扩大，数据权力不断膨胀，公安机关的权力如何约束以平衡数据权力与数据权利将

是大数据污水毒情监测法治化必将考量的因素。 

3.3. 数据用户数据保密意识淡漠 

从现有的大数据污水毒情监测平台来看，为了数据的全面性、准确性，平台需要打通政务外网、公

安内网以及手机端，平台用户同时接入公安一线民警、社区工作服务者、提供监测的第三方企业、易制

毒企业等，数据量极其庞大，数据用户极多，一旦泄露，缉毒信息提前暴露，将与预期效果背道而驰。

根据裁判文书网上“出售、非法提供公民个人信息罪”判决书的统计，信息泄露的源头多来自公安机关、

代理公司等，其中来自公安机关的比例最高[4]，这也是因为“目前 80%的信息资源掌握在政府手里，除

了涉及国家安全、商业秘密和个人隐私外都应向社会开放”[5]，而公安机关作为禁毒数据的主要收集机

关，无论是自行监测还是委托第三方机构监测，其最终数据都将汇聚至公安机关处，作为毒品侦查的线

索。然而现实是信息背后巨大的利益诱惑和侥幸心理，以及信息安全管理规范体系的不完善，导致来自

内部人员的信息泄露屡禁不止。再有，污水毒情信息涉及毒情监测信息的采集、传输、处理、共享、存

储等多个环节，虽现有技术可以实现只在监测环节开放给提供技术监测的第三方，但大数据污水毒情监

测技术刚刚起步，其对软件要求之高，现有的数据加密技术和隐私保护等信息安全技术还不够成熟，还

有第三方对法律和公安业务专业性要求不了解，其职业要求的保密义务与公安机关强调的职业保密义务
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不相对等，虽有监测能力，但若无数据保密意识，其所监测到的数据将轮入无用之地，而且还可能会打

在禁毒工作中打草惊蛇。 

4. 大数据污水毒情监测法治化路径 

4.1. 完善大数据毒情监测制度体系 

4.1.1. 修改《禁毒法》 
现行有效的《禁毒法》从开始实施至今已走过 14 个年头，其规定放在如今显得过于原则性，而如今

毒情越发复杂，毒情监测手段也随着技术的发展多样化，污水毒情监测手段有大数据的加持，《禁毒法》

已经无法满足如今的毒情监测要求。如果说以前执法意识偏向打击毒品犯罪，而今毒品犯罪的事前预警

才是执法工作重点。因此，我国应该加快《禁毒法》的修正进程，适当对“建立健全毒品监测和禁毒信

息系统”的相关规定予以明确细化，增加对污水毒情监测评估相关部门权力责任的规定，并结合《数据

安全法》《中华人民共和国刑事诉讼法》等相关法律法规适当考量毒情数据安全性和监测结果转换运用

问题。 

4.1.2. 各省推进禁毒条例的修改 
近两年，以北京、上海、浙江为代表的省市均陆续对禁毒条例进行了修改，且都增加了毒情监测数

据共享的相关规定，但个别省份禁毒条例尚未明确数据采集、持有部门的职责权限，作为更贴近禁毒数

据监测的省市部门更应该将污水毒情监测作为条例中的重要执法依据内容，以便为国家层面的立法规范

提供地方范本。 

4.1.3. 细节问题加快制定标准化办法 
针对污水监测范围不明确、污水监测标准尚待制定、污水监测程序不确定性等问题应尽快制定具体

办法或规范性文件。同时，制定出台污水监测技术规范，对污水采样、检测数据、毒情评估、涉毒预警

等予以细化，加强结果运用，进一步发挥污水检测在毒情评估的地位和作用。 

4.1.4. 落实公安机关在职责范围内承担数据安全的监管职责 
一是要求公安机关不能超脱职责范围收集检测数据，为避免过度收集所导致的“全景监控”，应以

以惩治犯罪所必需为其根本目的，对信息收集的时空范围进行限定，保持合理限度并谨慎设置时间延展、

范围扩大等审批权限和适用条件。二是公安机关，对监测所收集到的个人敏感信息处理建立专门规则，

确保监测所收集的数据只服务于惩治毒品犯罪，对数据尽到严格的监管义务，避免数据的泄露以及司法

资源的浪费。 

4.2. 合理确定数据权力与数据权利的边界 

在现实社会中，权利与权力的冲突不可避免，所以协调好两者之间的关系显得至关重要。说到权利

的保护，一定会谈到对权利保护最大的威胁莫过于权力的行使[6]。因此，建立和完善权力制约机制是解

决两者冲突的最佳途径。当然，完善权力制约机制并不意味着废除现行的权力制约体制，而是在现行的

权力制约机制之上，以新时代习近平法治思想为指导，以宪法为修改依据，立法完善过程中考虑社会需

要的情况下增加民主立法，明确权力边界，以修正缺陷，弥补不足之处。除此之外，需培养公民利用正

当程序维权的意识；公安禁毒部门必须合法、合理利用污水毒情监测数据，坚持严格执法，保证禁毒预

警目标有序高效实现；充分利用权利制约机构的权力，强化以权制权；在公民让渡权利的基础上给予侵

权救济途径，避免无休止的权利侵害，对第三方企业明确采购价格标准，既能保证公权力机关合理价格

顺利采购，也能保证实现大数据溯源与隐私保护之间的平衡。 
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4.3. 数据用户保密意识培训常规化 

在大数据场景中，除通过加大技术研发，排除数据泄露的安全隐患，还应当考虑到平台建设者的风

险防控意识，更甚者是平台接入用户[7]，如公安禁毒部门的办案民警、社区工作者、第三方监测机构的

数据保密意识。适当情况下，制定规范文件，加大日常保密意识培训[8]，还可考虑培养具有大数据专业

技术和法律常识的安全员，监督数据采集到应用全过程的数据保密检查工作。 
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