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摘  要 

互联网精准广告营销成为广告市场的主要营销模式，在数据与技术的加持下，精准广告营销给用户和广

告主带来了更好的广告体验。精准广告营销作为互联网广告时代发展的必然产物，通过预设用户画像和

标签，依靠算法模型进行匹配，在提升广告投放精准度的同时，对用户的数据隐私也带来了不可忽视的

风险。国内外针对该问题发布了一系列法律法规，使得用户拥有对其个人数据的掌控权，面对愈发严格

的监管，兼顾安全与效率成为广告产业的必然选择。针对这一问题，联邦学习提出新的解决方案，联邦

学习可在兼顾用户体验与广告精准度的同时，保护用户的数据隐私与个人信息安全。本文通过论证联邦

学习对相关法律规则的供给，对联邦学习精准广告营销场景进行合规性分析，同时提出针对该场景下的

监管重点，联邦学习不是完美的解决方案，仍然存在合规挑战。 
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Abstract 
Internet precision advertising marketing has become the main marketing model of the advertising 
market. With the support of data and technology, precision advertising marketing has brought 
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better advertising experience to users and advertisers. As an inevitable product of the develop-
ment of the Internet advertising era, precision advertising marketing, by presetting user profiles 
and labels, relies on algorithm models to match, while improving the accuracy of advertising, it 
also brings risks to users’ data privacy that cannot be ignored. A series of laws and regulations 
have been issued both domestically and internationally to address this issue, enabling users to 
have control over their personal data. Faced with increasingly strict regulations, balancing safety 
and efficiency has become an inevitable choice for the advertising industry. In response to this is-
sue, federated learning proposes a new solution that can protect user data privacy and personal 
information security while balancing user experience and advertising accuracy. This article de-
monstrates the supply of relevant legal rules by federated learning, conducts compliance analysis 
on federated learning precision advertising marketing scenarios, and proposes that federated 
learning is not a perfect solution for regulatory priorities in this scenario, and there are still com-
pliance challenges. 
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1. 引言 

2021 年国家统计局发布的《数字经济及其核心产业统计分类》1 中，将数字广告产业列为数字经济

及其核心产业。互联网数字广告的营销模式已经发生转变，精准广告营销成为广告主更为青睐的低成本

高收益营销模式。然而随着行业的迅猛发展，也迎来了更为严格的监管。《个人信息保护法》《互联网

信息服务算法推荐管理规定》2 等法律法规对广告行业提出了严格要求。在严格的监管下，国内国外都展

开了企图通过技术达到法律要求，联邦学习目前已经在众多互联网大厂中投入使用，以数据“可用不可

见”的方式保护用户行为数据。本文对联邦学习在精准广告营销中的合规性进行探讨，提出针对合规科

技的监管模式，助力精准广告营销合规。 

2. 精准广告营销模式 

2.1. 精准广告营销的概念 

随着智能手机与社交媒体的快速发展，数字广告已经实现由以门户网站和搜索引擎为发布渠道的互

联网广告，转变为以电商平台和短视频、社交媒体等为发布渠道的社交媒体广告。精准广告又称定向广

告、个性化广告，是借助信息数字技术，通过收集和分析用户个人数据对其需求和偏好进行预测，并据

此投放具有针对性营销内容的行为[1]。精准广告营销是广告行业中最为主流的营销模式，精准广告中的

行为广告已经成为广告主和广告商重点关注的发展方向。在行为广告中，广告商会根据用户在网络上的

行为，如浏览网页、APP、搜索内容、网络发言等行为，通过算法分析用户可能感兴趣的内容，然后向
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1国家统计局 2021 年 5 月 14 日第 10 次常务会议通过《数字经济及其核心产业统计分类(2021)》 
https://www.gov.cn/gongbao/content/2021/content_5625996.htm，2024 年 2 月 23 日访问。 
2《个人信息保护法》第二十四条第 2 款规定，通过自动化决策方式向个人进行信息推送、商业营销，应当同时提供不针对其个人

特征的选项，或者向个人提供便捷的拒绝方式；《互联网信息服务算法推荐管理规定》第十条规定，算法推荐服务提供者应当加

强用户模型和用户标签管理，完善记入用户模型的兴趣点规则和用户标签管理规则，不得将违法和不良信息关键词记入用户兴趣

点或者作为用户标签并据以推送信息。 
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其推送个性化广告。 
大型互联网社交媒体平台对精准广告的关注度非常高。Google 认为是“个性化广告是一种强大的宣

传利器，对用户来说，它可以提高广告的相关性；对广告客户而言，它可以提高投资回报率”。2021 年

4 月，TikTok 全面对其用户提供个性化的广告推荐服务。Facebook 在 Meta 爱尔兰案的陈述中，直言“个

性化广告是构成其服务的核心”。 

2.2. 技术原理 

2.2.1. 收集用户信息 
精准广告模式下，广告商需要先收集用户的行为信息，进而通过算法分析进行用户画像。网站收集

用户信息，当前精准广告普遍依赖于 Cookies 技术[2]。Cookies 其实是一个文本文件，当用户浏览某个网

页时，服务器会在客户本地终端(包括电脑、智能手机等)的浏览器端相应地存储一个文本文件，该文件通

常会以加密的方式，储存包括用户 ID、密码、浏览网页、搜索关键词、停留时间等在内的状态信息[3]。
利用 Cookies，用户在下一次登录该网页时无需再次输入账号密码即可访问。 

如何利用 Cookie 进行精准广告推送呢？如 Facebook、新浪、百度等平台，其利用 Cookies 在自有网

站及其他网站上搜集用户行为数据，在广告交易平台进行算法分析，根据广告主的需求将商品广告针对

性的投放在自有或者其他媒体平台。这种集合中小网络媒体资源，通过平台帮助广告主投放广告的形式

即为广告联盟[4]。 

2.2.2. 用户画像 
利用 Cookies 收集用户行为数据后，通过数据处理与数据融合，最终将会形成可以关联到具体用户

的用户画像。用户画像即用户信息的标签化，是真实用户的虚拟代表，是建立在一系列数据之上的目标

用户模型[5]。无论是电脑端还是移动端，收集用户信息阶段，每个用户都会有唯一的 ID 进行标识，同

时会根据这些 ID 在互联网上跟踪用户，以此获取更多的数据。新浪、Facebook 这些广告商会根据这些收

集来的数据进行算法分析，即对这些数据进行统计分析得到事实标签，然后对事实标签进行建模分析，

得到模型标签，然后进行模型预测，得到预测标签，主要是对未来数据的一种用户行为预测。 
收集用户行为信息是进行用户画像的第一步，当用户行为数据收集的越多，数据分析越透彻，所形

成的用户画像将越精准。 

2.3. 隐私政策 

根据上文分析，精准广告营销必然会发生个人数据的收集行为，根据《中国互联网定向广告用户信

息保护行业框架标准》(以下称标准)，以互联网定向广告为目的进行的用户信息收集和使用、或向非关联

方转移信息时，必须向用户提供是否同意为互联网广告目的收集和使用用户信息的选择和是否同意与非

关联方共享该等信息的选择机制。《电子商务法》第十八条也规定了电子商务经营者根据消费者的兴趣

爱好、消费习惯等特征向其提供商品或者服务的搜索结果的，应当同时向该消费者提供不针对其个人特

征的选项。当用户浏览网站时，若要基于 Cookies 收集用户行为信息，为用户提供个性化广告时，必须

经过用户同意。 
标准同时规定有关单位应通过隐私政策、标识、即时通知等方式向用户公布收集和使用用户信息的

规则。《个人信息保护法》《网络安全法》3 都规定了个人信息的处理规则必须遵循透明度原则，《个人

信息保护法》同时明确规定处理个人信息的应明确告知所处理的个人信息保存期限。廖秉宜、张慧慧、

刘定文等基于国内 100 个 APP 隐私政策进行分析，有 78%的 APP 会在 Cookie 定义说明中提及，但仅仅

 

 

3《网络安全法》第四十一条规定，网络运营者收集、使用个人信息，应当遵循合法、正当、必要的原则，公开收集、使用规则，

明示收集、使用信息的目的、方式和范围，并经被收集者同意。 
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只是以“我们可能会使用相关技术向您的设备发送一个或多个 Cookie 或匿名标识符”的方式。少数 APP
会明确涉及 Cookies 的存储，其中不足半数涉及 Cookies 的保存期限[5]。 

Cookies 隐私第一案百度胜诉 4，法院认为百度公司没有将搜集到的原告网络踪迹信息向第三方或公

众展示，故而百度收集到的用户行为信息，通过这些信息在其他网站向特定用户展现广告的行为属于合

法行为。但基于海量数据进行用户画像，除了利用 Cookies 等技术进行用户跟踪获得的数据外，展现广

告位的网站展示广告的同时，也会使用 Cookies 等技术搜集用户行为数据、广告流量数据等信息，这些

信息提供给广告商，将会极大的提升用户画像精准度。在广告业界，对互联网广告效果评价指标主要是 
“点击率”和“转化率”两个基本指标，其中转化率相当接近于广告的销售效果[6]。然而广告主将转化

效果反馈用于用户画像，这种数据提供却涉及《个人信息保护法》中个人信息“提供”问题，需要经过

用户的授权同意。量化从广告展示到用户点击再到下单购买的数据转化，精准核算出广告投入总量的效

果转化率，可以帮助广告主优化广告传播策略，降低广告预算的无效损耗，提升投资回报率。 
此外值得讨论的是隐私政策中的间接收集信息行为。百度的隐私政策中，在用户的明示同意或通过

个人信息提供方的明示同意的情况下，百度可以从百度关联公司，合作伙伴及其他受信任的第三方供应

商处接收用户的个人信息及其他信息。通过需求方即广告主自有用户数据、广告投放过程中累积的业务

数据，以及通过与第三方合作获得的数据组成用户画像的数据来源。在传统的广告投放模式中，需要从

第三方数据提供商购买大量的个人数据，帮助决策模型的训练[7]。在《T/CAAAD003-2020 移动互联网广

告标识技术规范》中规定在未获得其他参与方(包括用户)同意的情况下，移动互联网广告标识生成方应保

障不超出双方的约定对从其他参与方处获取的数据进行存储和使用，或将数据提供给其他第三方，确保

其他参与方的合法利益。此类规则规范使得收集用户数据变得更加困难。 

3. 联邦学习下的精准广告营销 

联邦学习是谷歌最先提出的概念，目的是为了利用用户手机端存储的数据训练模型。联邦学习具体

是指依靠机器学习技术，各参与方将本地训练的数据，通过通信机制将参数传到中央服务器，中央服务

器收集各方参数进行训练以构建全局模型送回各参与方[8]。 
基于联邦学习的精准广告营销在大型广告投放平台有了广泛应用，如字节跳动的 Fedlearner 深度转

化投放，华为依托于 TICS 服务搭建的纵向联邦学习平台。在国外，2021 年开始，谷歌公司就率先采用

“隐私沙盒”计划来替代传统的 Cookies 技术发布互联网广告，其中一项名叫 Federated Learning of Cohorts 
(FLoC)的技术会使用机器学习算法来分析用户数据，然后根据个人访问的站点创建人群的集合，避免广

告商获得用户的本地数据，从而进行广告发放。Facebook 也提出了 On-device learning 概念，即在设备端

机器学习，Meta 大中华区总裁 Jayne Leung 称设备端机器学习，这项技术赋能设备端处理数据，无需将

数据发送到远程服务器或云端。可以帮助我们无需了解用户在其他应用程序和网站上采取的具体操作，

也可以找到向人们展示相关广告的新方法。 
联邦学习分为横向联邦学习、纵向联邦学习和联邦迁移学习三类。横向联邦学习中，各个参与方持

有的数据特征相同，但掌握的样本不同；纵向联邦学习则针对相反的情形，即各个参与方持有的数据特

征不同，但掌握的样本相同；当大部分参与方所持有的数据，在特征和样本 ID 上的重叠都比较少且数据

集分布不平衡时，就会应用迁移学习解决[9]。 

3.1. 联邦学习助力精准广告营销 

联邦学习可以帮助广告商在精准广告营销模式下，合法合规的注入多方数据，融合数据构建模型，

 

 

4江苏省南京市中级人民法院(2014)宁民终字第 5028 号。 
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使数据拥有方的数据在不出本地的情况下，完成数据结果的交换与数据建模。联邦学习模式下各个参与

方间只有中间计算结果被交换，并且中间计算结果是加密之后再做传输。 
可以利用横向联邦学习增加样本数量，使得媒体可以获得未知用户的兴趣点，进而拉取新用户[10]。

广告商需要融合多方数据进行用户画像，用户画像需要基于用户标识符进行用户识别，在横向联邦学习

中，就可以基于多方数据中不同的用户的共同兴趣特征，在多方数据的存储端本地进行训练模型，训练

好的本地模型发送给中心服务器，中心服务器将汇合模型进行综合训练再发送给各本地服务器，每个训

练轮次都会丰富模型，从而增加相同兴趣特征的用户群体，以完成更大用户范围的广告投放任务。 
纵向联邦学习模型一是可以融合相同用户的不同兴趣特征，从而丰富用户画像。二是可以解决广告

主转化数据的提供问题。首先纵向联邦学习可以融合多方数据拥有者相同用户的不同兴趣特征数据，从

而丰富原有用户的特征维度，丰富用户画像完成广告投放。纵向联邦学习可以解决特征不足问题。在此

过程中，转化数据无法收集，转化链路存在天然割裂，如流量方的用户特征、广告特征、上下文特征等

与广告主方的端内行为数据、后端转化数据、历史兴趣标签、短期行为标签等无法对齐。广告主和广告

投放平台在各自环境内部署联邦学习系统，纵向联邦学习可以进行样本粗筛、样本对齐，经过特征选择，

启动训练，模型参数配置，并可以进行各项指标的评估，从而完成合作建模问题。 

3.2. 联邦学习对隐私保护规则的供给 

3.2.1. 必要原则 
《个人信息保护法》规定了处理个人信息要遵循必要原则，必要是指处理者处理个人信息不应当超

过可以实现处理目的的最低限度，其处理的个人信息应当限于满足处理目的的最小范围之内[10]。 
在联邦学习训练过程中，广告主与广告投放平台或广告主与第三方的数据都不会离开其本地，不存

在数据的收集与交换，仅需要交换与模型相关的中间数据及其变体，然后由主服务器将中间数据进行安

全聚合并反馈给广告主和第三方；广告主和第三方则负责根据聚合后的模型信息进行己方模型的更新，

有效保证了广告主和第三方的敏感数据的安全性和隐私性，实现了在融合多个广告主和第三方数据所蕴

含的知识的同时保护隐私数据[11]。 
其次在联邦学习中，各参与方将处理目地的共同约定为“计算某一特定函数”，后续所有处理活动

将围绕寻找该函数与其变量之间的映射关系而展开，并最终完成模型的训练与收敛。围绕该特定函数，

联邦训练模型中的数据将限定与该特定函数的计算逻辑范围内，不会用于除该计算目的之外的任何目的，

例如在纵向联邦学习场景中，广告主方的转化数据和广告平台方的用户行为数据，运用纵向联邦学习可

以将数据融合计算的目的仅限于丰富用户画像。因此利用联邦学习融合广告主与第三方数据可以满足处

理个人信息时限与处理目的的最小范围内。 

3.2.2. 安全可信原则 
《T/CAAAD003-2020 移动互联网广告标识技术规范》规定广告标识生成过程不侵害用户个人信息安

全，服务过程无法逆推出任何用户设备信息、个人数据。《广告法》《电子商务法》《中国互联网定向

广告用户信息保护行业框架标准》5 中都规定了收集使用个人信息的要遵循个人信息保护的规定，都应保

护被收集、使用用户的个人信息安全。 

 

 

5《广告法》第四十三条任何单位或者个人未经当事人同意或者请求，不得向其住宅、交通工具等发送广告，也不得以电子信息方

式向其发送广告。以电子信息方式发送广告的，应当明示发送者的真实身份和联系方式，并向接收者提供拒绝继续接收的方式；

《电子商务法》第二十三条电子商务经营者收集、使用其用户的个人信息，应当遵守法律、行政法规有关个人信息保护的规定；

《中国互联网定向广告用户信息保护行业框架标准》第二(四)项规定，第三方和服务提供方以互联网定向广告为目的进行的用户信

息收集和使用、或向非关联方转移信息时，应向用户提供关于：(1) 是否同意为互联网广告目的收集和使用用户信息的选择机制；

(2) 是否同意与非关联方共享该等信息的选择机制；以及(3) 如何改变或撤回用户同意的机制。该等机制应在第二部分第(三)条规

定的隐私声明中明确说明。 
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用户行为数据在多方传递、处理使用过程中必然存在信息泄露、篡改等严重的安全隐患，利用联邦

学习，可在很大程度上避免相关风险。首先在联邦学习中通过差分隐私等技术，在模型的训练过程中添

加噪声扰动，使得发布的模型在保持可用性的同时得到保护。可以有效防止数据的泄露、篡改，还可以

避免其他非数据拥有方逆推出用户的行为信息等数据，当广告主不愿意向广告投放平台提供转化数据时，

就可以基于联邦学习融合转化数据，广告投放平台只会获得训练后的模型或者结果，并不会得到广告主

的原始转化数据。 

3.2.3. 数据分类分级 
《网络安全法》《数据安全法》都提出了数据分级分类保护制度，对数据进行分级分类保护是我过

数据保护领域发展的必然趋势，2023 年 8 月央行发布《中国人民银行业务领域数据安全管理办法(征求意

见稿)》(下称《办法》)，《办法》中将数据分为一般、重要、核心三级，在此基础上，又将数据按照敏

感性分层级，根据数据遭到泄露或者被非法获取、非法利用时，可能对个人、组织合法权益或者公共利

益等造成的危害程度，将数据项敏感性从低至高进一步分为一至五共五个层级。2021 年《个人信息去标

识化效果分级评估规范》将个人信息标识度分级划分，细化不同分级个人信息的安全措施。 
在数据分级分类的必然趋势下，联邦学习可以助力精准广告营销合规。在华为的纵向联邦学习广告

场景中，其可信智能计算服务内有一个计算节点，计算节点可以实现数据源注册，并且数据源可以选择

是敏感的、非敏感的以及脱敏的设定[2]。此外，在个人信息中可能会包含敏感个人信息，若联合运算的

结果中包含敏感个人信息，可以进一步采取差分隐私技术对抗潜在的个人信息攻击行为，防止敏感个人

信息泄露。 

4. 联邦学习精准广告营销模式监管方向 

4.1. 自动化决策与算法透明 

在 Cookies 百度隐私第一案中，二审法院的做法证明百度利用 Cookies 等技术收集用户行为数据的行

为合规合法。广告主收集的用户行为数据、转化数据提供给广告投放平台用于用户画像。此后，涉及创

建提案请求、人工谈判和手动插入订单等传统流程将从数字广告领域消失，广告购买、销售、投放等流

程是完全自动化并且交易是实时的，程序化将在未来更加普遍应用[1]。联邦学习属于分布式机器学习技

术，《个人信息保护法》中包含了自动化决策的一系列规定，利用自动化决策处理个人信息的，应当保

证决策的透明度和结果公平、公正。 
利用联邦学习融合多方数据联合建模当属于自动化决策，应当保证决策透明度与结果的公平公正。

算法可界定为人类和机器交互的决策，即人类通过代码设置、数据运算与机器自动化判断进行决策的一

套机制[12]。联邦学习中，机器学习会不可避免的发生算法歧视现象。算法极易受到程序员所设置的规则

影响，从而生成歧视性结果。单次歧视的即时危害虽不易被察觉，却足以在更长时间维度和更长数据链

条上产生积累式影响，联邦学习全局模型的不断轮回最容易导致群体歧视泛滥[13]。 

4.2. 全行业监管模式 

联邦学习属于利用“通过设计保护隐私”的方式保护数据安全。“通过设计保护隐私”被欧盟规定

于《通用数据保护条例》中，“通过设计保护隐私”的基本理念是个人信息隐私的未来，不能仅仅通过

遵守立法和事后处罚来保证，相反，它意味着从一开始就将隐私保护纳入信息技术系统、网络和业务流

程的设计、运营和管理中[14]。域外已经开始了“通过设计保护隐私”的广泛讨论与实践。2018 年 3 月，

欧盟数据保护监督局发布了第 5/2018 号意见《关于通过设计保护隐私的初步意见》(Preliminary Opinion on 
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Privacy by Design)，倡导并支持欧盟及其他成员国探讨通过设计保护隐私以及推广和应用隐私增强技术

[15]。早在 2010 年，欧盟第 29 条工作组就发布了《关于网络行为广告的 2/2010 号意见》，其中在提出

广告网络供应商的法律义务，广告网络供应商应鼓励并与浏览器制造商开发者合作，在浏览器中实施隐

私设计。 
2022年10月28日互联网广告标准联合工作组在会议上通过了《互联网广告隐私计算平台技术要求》

的送审稿。我国已经广泛开始应用联邦学习等隐私计算技术在互联网广告场景中的实践，通过设计保护

隐私是广告领域的必然趋势，但以隐私设计嵌入代码的方式，并不意味着无需再受法律的规制，应采用

全行业监管的模式，促进联邦学习精准广告营销场景的法律合规。 
联邦学习是机器学习技术，如果只是以广告行业的自我监管，工作部门对技术并非术业专攻，很难

对精准广告营销中使用的技术进行全面有效的监管。2020 年，中国信通院联合多家隐私计算单位共同成

立了隐私计算专业组织“隐私计算联盟”，从隐私计算核心技术研究、行业应用落地、标准建设、政策

监管研究，技术普及等多个方面构建政产学研合作交流平台。隐私计算联盟由多家隐私计算行业内专业

化企业和组织成员组成，专注于隐私计算前沿技术与合规问题，属于行业内的专业人士，应采取法律行

业与技术社群相互配合的方式，从法律视角和技术视角共同约束“通过设计保护隐私”的行为，才能实

现对其的全面监管。 
联邦学习是多种隐私计算技术中的一项安全技术，对于联邦学习在精准广告营销模式中的监管，我

国互联网广告监管部门可联同隐私计算联盟针对广告营销场景设立专业化团队，从信息收集、算法监管

到广告投放的一系列商业活动进行全流程监管。包括使用差分隐私、同态加密等技术对用户行为信息等

数据的匿名化或去标识程度是否符合个人信息保护的相关规定，此外，也应该考虑法律规定与现实的边

界，绝对的匿名化是否符合兼顾数据安全与流通的理念，法律规定的理想化或许并不利于现实中的情况，

法律相关制度的退让或许更利于个人信息的安全与利用。 

5. 结束语 

联邦学习并非精准广告营销合规的完美之策，使用联邦学习完成精准捕捉客户不代表其行为不再需

要法律的制约，相反，应该建立全行业全流程的监管，广告监管部门与隐私计算联盟等专业组织相互配

合，针对隐私计算中的联邦学习这一具体技术在精准广告营销场景中的应用建立全流程的监管，促进精

准广告营销合规性的同时，满足用户对其个人信息控制与使用的合理期待，提升社会信任度，促进互联

网广告行业的健康发展。 
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