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Abstract: The log file of web server which recorded a large number of user’s visiting webpage information, and how to 
analyze these data and discover the user’s webpage browsing mode such as the webpages which users’ interested in 
browsing and the best page composition so as to provide a good decision support for merchants has become 
increasingly important. In this paper, Apriori algorithm was used to mine the log data of recording use’s accessing 
information for finding the regular pattern of user’s browsing the webpage. Firstly, this paper made data preprocessing 
to the log data for extracting one session access record of user. Secondly, the Apriori algorithm was used to mine these 
record data, considering the feature of these data, the paper made litter improvement for the algorithm at the matching 
of k-candidate set and the transaction. The experimental results showed that the performance of the improved algorithm 
in handling a large amount of data has a good improvement. Finally, this paper analysed the rules by excavating, and 
through these rules, some browsing modes were found, which provided decision supports for merchants. 
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摘  要：web 服务器的日志文件记录了大量的用户网页访问信息，如何分析这些数据并从中发现用户的网页浏览

模式比如用户感兴趣的页面、最佳的页面组合等从而为商家提供良好的决策支持变得越来越重要。本文用数据挖

掘技术中的 Apriori 算法对记录用户页面访问信息的日志数据进行挖掘从而得到用户浏览网页的模式。本文首先

对日志数据进行了预处理，从中提取了用户的一次会话中的页面访问记录，然后用 Apriori 算法对这些访问记录

数据进行挖掘，同时针对这些待挖掘数据上的特点对挖掘算法 Apriori 在 k-项候选集与事务的匹配上进行了改进，

实验结果表明改进后的算法在处理数据量很大的数据时性能较传统算法有很好的提高。最后本文对挖掘后产生的

规则进行了分析，发现了用户对本网站的一些网页的浏览模式，这些浏览模式为商家提供良好的决策支持。 
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1. 引言 

目前web流量已成为 Internet上信息传输的主流，

全国的网页数和网页字节总数呈暴增的趋势。其中大

量的访问信息都被记录在了 web 服务器的日志文件

中，因此如何分析这些数据并从中提取想要的结果从

而为商家提供良好的决策支持变得越来越重要。而目

前的大型数据挖掘系统比如 Intelligent Miner，SPSS，

DBMiner[1]等，功能布局相对不合理，当实现某些行

业的某些特定目的的数据挖掘时并没有表现出特有

的性质。 

Figure 1. The web service model 
图 1. Web 服务模式 

 

运行状况，发现和排除错误原因，而且还可以了解用

户的访问特性和分布等规律，从而可以更好地加强系

统功能。其中，Web 服务模式主要有 3 个步骤： 
如何从这些访问信息中发现用户的浏览模式比

如用户感兴趣的页面、最佳的页面组合等从而吸引更

多的用户来访问和了解相关网站，涉及到用户浏览模

式的分析，其中 Web 日志挖掘可以用来发现用户的浏

览模式，进而可用于改进 Web 服务器的设计以方便用

户使用以及增加个性化服务等。目前用于 Web 日志挖

掘的算法很多，文献[2]用 PrefixSpan 算法来对 Web

日志进行分析，挖掘出用户访问的频繁序列模式，并

以此构造测试负载。文献[3]用 k-means 算法对所提取

的 IP 和域名的时间行为特征矢量进行聚类从而找到

真正体现绝大多数用户网络访问需求的域名集合。文

献[4]通过利用粗糙集理论对网站日志数据进行分析

从而进行入侵检测。本文以某测评中心网络的日志分

析为例，用 Apriori 算法[5]对网站日志进行挖掘并分析

以得到用户对页面的浏览行为，发现他们所感兴趣的

页面组合，据此来改善 Web 的信息服务，从而有效地

提高网站的效益。在实现过程中首先对日志数据进行

了预处理以提取用户的一次访问页面记录以作为实

验挖掘数据，然后针对待挖掘数据的特点对 Apriori

算法做了一些改进，对改进的算法的时间复杂度较之

前的算法进行了分析与比较，并结合实验结果对改进

算法的性能进行了验证。最后对挖掘的结果进行了分

析发现了用户浏览网页的一些模式。这些浏览模式为

商家提供良好的决策支持。 

1) 服务请求：用户通过浏览器向 Web 服务器发

送请求(如 Get)，根据 HTTP 协议，请求包含了用户端

的众多基本信息，如 IP 地址、浏览器类型、目标 URL

等等。 

2) 服务响应：Web 服务器接收到请求后，按照用

户的要求运行相应的功能，并将信息返回给用户。如

果出现错误，将返回错误代码。 

3) 追加日志：服务器将对用户访问过程中的相关

信息以追加的方式保存到日志文件中。 

2.2. 日志数据字段的提取 

对原始数据进行提取[6]并分析从中得到我们想要

的数据是挖掘前的一个必要环节。本文所用实验数据

是某网站服务器中页面访问的日志文件数据。以下是

本文处理的日志数据格式： 

218.161.64.101––[22/Aug/2011:09:51:46+0800]“G

ET/?p=eHTTP/1.1”2006326“http://www.kehou.com”“M

ozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)” 

这行日志数据可以解释为：来自 

“http://www.kehou.com”的访客，使用 IE6.0 浏览器，

应用 HTTP/1.1 协议，在北京时间(+0800：北京时间与

格林威治标准时间的差)22/Aug/2011:09:51:46，访问

(GET)了 218.161.64.101 主机域名下面的/?p=e 页面，访

问成功(返回了 200)，得到 6326字节数据。本文利用 java

程序提取其中的访问时间字段和访问的 url 字段，并写

入到 excel 表中。 

2. 日志数据的预处理 

2.1. 日志原理分析 

Web 日志记录了网站服务器接收、处理请求以及

运行错误等各种原始信息，如图 1 所示。通过对日志

进行统计、分析和综合，不仅能有效地掌握服务器地 

2.3. 获取用户一次会话页面访问记录 

会话识别[7]就是把用户的日志记录以会话为单位
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进行划分。采用超时机制来区分用户的不同会话。设定

一个时间阈值 T(通常设为 600 s)，如果用户连续两次请

求之间的时间间隔超过 T，则认为用户开始了新的会

话。本文设定一个起始时间变量 beginVistorTime 和一

个当前用户访问的时间currentVistorTime外加一个当前

访问 url，如果 currentVistorTime 减去 beginVistorTime

的值小于 600 s，认为是同一个用户正在会话，并记录

访问的 url。若 currentVistorTime 减去 beginVistorTime

的值大于 600 s，则认为当前会话结束，用户开始了一

个新的会话，并将 beginVistorTime 的值设为 current 

VistorTime，currentVistorTime 设置为当前获取的时间字

段。 

使用该方法可以记录用户一次会话的访问 url 记

录，本文使用的 url 有七种类型，分别为 url_1、url_2、

url_3、url_4、url_5、url_6、url_7 对应挖掘的七种属

性。若用户在一次会话中访问了某个 url，则该 url 对

应的访问值为 1，否则为 0。比如用户在一次会话中

访问了 url_1、url_3、url_4，则对应的 url 的属性访问

值为表 1 所示。 

本文使用上述方法记录每一次用户会话中各个

url 属性的访问值，并作为待挖掘的实验数据。从而来

发现用户浏览这些页面之间的关系。 

3. 基于改进的 Apriori 算法的数据挖掘 

数据挖掘模块中要实现关联规则的找寻，即找到

相应的频繁集，数据挖掘引擎采用关联规则中的经典

算法 Apriori 算法。本文针对待挖掘数据的特点对

Apirori 算法进行了改进。对改进后算法与原始算法的

时间复杂度作了对比和分析，分析表明改进的算法在

一定程度上减少了匹配开销，并在第四部分结合实验

结果对此进行了验证。 

3.1. 传统 Apriori 算法 

Apriori 算法是一种寻找频繁项集的基本算法，其

基本原理是使用一种称作逐层搜索的迭代方法，即用

k_项集去探索(k+1)_项集。Apriori 算法使用频繁项集

性质的先验知识，首先找出频繁 1_项集的集合，该集

合记作 L1。L1用于找出频繁 2_项集的集合 L2，而 L2

用于找出 L3，如此下去，直到不能找到频繁 k_项集。

将 Apriori 性质用于算法中，由频繁项目集 Lk-1生成候

选项目集 Ck的过程分两步进行： 

Table 1. Session access record for Url of user 
表 1. 用户的一次会话访问 Url 记录数据 

URL_1 URL_2 URL_3 URL_4 URL_5 URL_6 URL_7

1 0 1 1 0 0 0 

 

 连接：为了找出 Lk，通过 Lk-1与自己连接产生候

选 k_项集的集合。该候选项集的集合记作 Ck。

设 l1和 l2是 Lk-1中的项集，记号 li[j]表示 li的第 j

项。执行连接 Lk-1∞Lk-1，其中 Lk-1的元素是可连

接的，如果它们的前 k-2 个项相同，那么连接 l1

和 l2产生的结果项集为 l1[1]l1[2]······l1[k-1]l2[k-1]。 

 剪枝步：扫描数据库，确定 Ck 中的每个候选项

集的计数, 并与用户指定的最小支持数比较，大

于最小支持数的项目集并入 k 项频繁集 Lk中。然

而，当 Ck 中的候选项集的数目很多时，涉及的

计算量就很大。为了提高效率，可用 Apriori 性

质压缩 Ck，即任何非频繁的-项集都不可能是频

繁(k-1)-项集的子集，可得：如果一个候选 k-项

集的(k-1)-子集不在 Lk-1中，则该候选项集也不可

能是频繁项集，便可将它从 Ck 中删除，这种子

集测试可使用所有频繁项集的散列树快速完成。 

输入：事务数据库 D，相关参数(项目数，事务数，

最小支持度)。 

输出：D 中频繁项集和对应的支持度 

算法伪代码如下所示: 

L1=hashtreeroot;//找出一项集(D) 

for(k = 1;Lk-1≠Φ;k++) 

{ 

transatrahashtree(root);//T 扫描事务数据库 

checkcounter(root); 

//较检 htn.counter>=minsup*总事务数，剪枝 

Ck=checkhashtree(root);//生成候选项目集 

checkcountedall(root); 

//确认 itemset 已经被 count 

} 

printhashtree(root); 

//输出hashtree上的所有频繁项集合项集的支持度 

checkhashtree(root) 

{ 

gensuperset(itemset); 

//为项集生成超集,实现连接 
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gensubset(itemset);//生成子集 

circlefound(root); 

//根据 Apriori 性质,剪枝 

} 

3.2. Apriori 算法的不足 

在用上述方法之后我们得到了可能成为频繁集

的 k-项候选集 Ck，通过扫描数据库中的每个事务计算

出候选项目集 Ck 中的每一个候选项集的支持数

counter。如果该事务包含该候选项集，则相应的

counter 加 1。假设匹配的时间为 m，数据库中的事务

个数为 N，则每次计算候选项集的支持数的时间为复

杂度 O(m*N)，可见该计算开销还是很大的，若能减

少不必要的匹配，从而减少匹配的时间，就能减少一

定计算开销。因此，针对上述问题以及结合本文数据

特点，本文提出了一种基于数据特征的改进方法。 

3.3. 基于数据特点的 Apriori 算法的改进 

由于本文中的数据库中的事务中项的值只有 1 和

0 两种(1 表示访问了该项对应的页面，0 表示没有访

问该项对应的页面)，而且本文研究的是用户访问了的

页面之间的关系，比如用户访问了哪些页面之后会访

问另一些页面。所以产生规则的 k-项频繁集应该是由

表示访问了 k 个页面的事务组成的，而产生 k-项频繁

集的 k-项候选集应与那些表示访问了 k 个页面的事务

(项的值为 1 的个数至少为 k)进行匹配，从而来计算该

候选集的支持数 counter。由于事务中的项的值为 1 或

0，所以可以求出该事务项的值的代数和 P，若该代数

和小于 k，则表示该事务中访问的页面个数小于 k，

说明该事务不能与该 k-项候选集匹配，这样就节省了

不必要的匹配开销。 

基于这种特点本文在 k-项候选项集与数据集中

的事务进行匹配时提出了一种先验方法，即在计算某

k-项候选集的支持度计数扫描数据库事务时，可以求

出该事务项的值的代数和 P，若 P 小于 k，跳过该事

务往下处理其他事务，之后当再次寻找(k+1)-项集时，

就不需要再扫描该事务了。 

该改进方法从某种程度上减少了不必要的匹配，

而数据集中的事务是以数组的方式被加载进内存并

进行匹配的，因为数组的访问和求和时间是很快的，

假设数组求和的时间为 n，其中 n 应该远小于事务与

候选集的匹配时间 m，假设某 k-项候选集在与数据集

的事务进行匹配计数时，事务中的项的值的代数和 P

小于 k 的个数为 Z，总的事务数为 N，则该方法的计

数所用时间为 T1 = Z*n + (N-Z)*m，而传统 Apriori 算

法的计数时间为 T2 = N*m，那么改进后的算法节省时

间为 Z(m-n)。从节省的时间中看出 Z 越大时节省时间

越大，说明该方法在对大数据进行处理时将会有良好

的表现。 

本文算法的实现过程是在 weka[8]的基础上对其

源代码中计算某一事务是否与 k-项候选集匹配过程

做了改进，改进后的代码如下： 

public boolean containedBy(Instance instance,int k) 

//k 表示该事务是与 k-项候选集进行匹配 

 {   

if(sum(instance) < k) return false; 

//求该项事务的代数和，若小于 k 则不匹配 

for (int i = 0; i < instance.numAttributes(); i++) 

{ 

if (m_items[i] > -1) // m_items 表示 k-项候选集 

{ 

if (instance.isMissing(i) ||(m_treatZeroAsMissing 

&& (int)instance.value(i) == 0)) 

return false; 

if (m_items[i] != (int)instance.value(i)) 

return false; 

} 

} 

} 

代码的第一行是利用本文提出的改进方法添加

的用来计算该项事务的代数和，若该代数和小于 k，

那么与 k-项候选集不匹配，则跳过后面的匹配过程，

从而减少了不必要的开销。 

4. 实验结果与分析 

4.1. 算法性能比较 

本文在实验中使用了三天的日志数据，利用两种

算法分别对其进行数据挖掘，其中三天的日志数据分

别为第 1 天(380 条事务记录)、前 2 天(810 条事务日

志)和 3 天(1280 条事务日志)。另外，实验中记录了用

这三天的数据进行挖掘时两种算法挖掘时间并进行
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了比较，如图 2 所示。 

从图 2 可以看出，随着数据集中事务数的增加，

优化后的算法在速度上体现的优势也逐渐增大，这跟

理论的分析结果是一致的。当数据量越大时计算 k-项

候选集的支持度节省的时间越大，从而体现了该方法

对处理数据量很大的数据集时有很好的表现。 

4.2．规则获取结果 

规则获取模块将数据挖掘引擎对日志数据进行

挖掘时得到的频繁项集及其支持数转化成规则，产生

强关联规则，以供网站设计者改善 Web 的信息服务时

使用。置信度根据公式(1)计算而得，其中条件概率用

项集支持度表示，公式中的 support_count(A∪B)是包

含项集 A∪B 的事务数，support_count(A)是包含项集

A 的事务数，confidence(A=>B)表示 A 发生的情况下

B 也发生的概率，即 P(B|A)。 

      P B A support count A B support count A    

(1) 

根据(1)式，关联规则可以通过如下方法产生：对

于每个频繁项集 l，产生 l 的所有的非空子集。对于 l

的每个非空子集 s，如果 P((l-s)|s)≥min_conf，则输出

规则 s =>(l-s)。其中，min_conf 是最小置信度值，l-s

表示 l 中排除 s 的项构成的项集。 

对该测评中心的日志进行数据挖掘后得到的频

繁项集为 l = {url_2,url_4,url_7}，它的非空子集有

{url_2,url_4}，{url_2,url_7}，{url_4,url_7}，{url_2}，

{url_4}，{url_7}。结合散类表中提供的支持数，可以

得到的关联规则以及它们的置信度如下： 

I url_2∧url_4→url_7, confidence=265/300=88.3% 

II url_2∧url_7→url_4, confidence=265/285=93.0% 

III url_4∧url_7→url_2, confidence=265/272=97.4% 

IV url_2→url_4∧url_7, confidence=265/331=79.6% 

V url_4→url_2∧url_7, confidence=265/333=79.5% 

VI url_7→url_2∧url_4, confidence=265/371=71.4% 

由于规则是由频繁项集产生的，每个规则都自动

的满足最小支持度。现在它们的置信度如上所示，再

综合 url_1~url_7 所代表的网页进行分析，如式Ⅰ说明

了同时访问 2，4 和 7 网页的用户占全部用户的 20%

以上，访问 2 和 4 网页的用户有 86.3%的可能会访问

7 网页。 

 

Figure 2. Performance Comparison between two methods 
图 2. 改进前后算法的性能比较 

 

这些产生的规则说明了用户对该网站的浏览模

式，网页设计者可以根据这些规则来开发用户喜欢的

网页，从而为商家带来更好的价值。 

5. 结论 

本文首先对网站日志数据进行了预处理，之后针

对处理后的数据的特点对 Apriori 算法的候选集与事

务的匹配过程提出了先验判断方法，并从时间复杂度

方面分析了该方法减少不必要的匹配开销，同时用实

验数据对该方法进行了验证。实验结果表明当日志数

据很大时，该方法有着良好的表现。最后文章对由频

繁集产生的规则进行了分析并从中找出了用户浏览

页面的一些规则，为商家提供良好的商业决策提供了

指导。 
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