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Abstract 
There is rapid development of network economy, but the credit problems also become one of the 
key factors to effect network economy development. Therefore, the purpose of study is to analyze 
the credit problems during the network economy and propose some suggestions by case study. 
The results showed that the credit was the guarantee of network economic development, and the 
optimal decision to maintain sustainable development of network economy. However, we need 
the government to formulate effective measures and to take strong action with the cooperation of 
all industries and individuals. 
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摘  要 

在网络经济迅速发展的今天，信用问题成为阻碍其发展的一个重要因素。文章在大量参考已有相关文献
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的基础上，采用案例分析法和经验归纳法，探讨网络信用问题产生的原因，并提出相关的解决的方法。

研究发现，信用是网络经济发展的保证，是维护网络经济良好发展的最优决策。但这也需要政府制定有

效的措施并采取强有力的行动，并需要各个行业以及个人的配合。 
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1. 引言 

随着网络和信息技术持续而快速的发展，网络经济以星火燎原之势发展，它改变了原有传统的社会

经济运行结构，同时还改变了人们的价值观、生产方式以及竞争形式。由图 1 可见，截至 2013 年 12 月，

我国网民规模达 6.18 亿，全年共计新增网民 5358 万人。互联网普及率为 45.8%，较 2012 年底提升 3.7
个百分点。虽然我国的网民规模不断扩大，互联网普及率也不断提高，但是在网络经济蓬勃发展，给人

们带来方便、高效和信息共享的同时，网络信用问题悄然袭来。例如，许多人利用网络进行一系列的欺

诈行为，利用网络科技入侵电脑系统进行一列的商业剽窃活动，以及网络泄密和著作权侵犯等等。网络

是一个虚拟的空间，互联网上的任何信息都有可能被别人发布和更改，在没有任何安全和制度保障的情

况下，我们是很难去辨别信息的真伪。可见，由于网络的虚拟性、远程性、记录的可更改性、主体的复

杂性等自身特征使得网络信用问题更为突出。相对于传统的商业信用，网络经济下的信用显得更为复杂，

因此，在各种的冲突矛盾现象和实践中对网络信用体系进行研究，构建和完善网络信用体系对于网络经

济的健康发展起着极为重要作用。 

2. 相关文献简要回顾 

网络经济是一种超越传统经济与市场和企业两分法的复杂的、动态的经济，作为美国“新经济”理

论概括的一种社会经济组织形态[1]。而信用问题指的是人们在社会交往或商品交换中因缺乏一定的信任

关系，使授信人或受信人到期无法或没有实现承诺从而导致交易成本上升，社会秩序趋于复杂化、混乱

化的社会现象[2]。网络经济在发展过程中，信用问题成为阻碍网络经济的一大瓶颈[3]。 
国外的网络经济起步比较早，对信用问题的研究相对也早，大多已经建立了完善的社会信用体系。

现在更多的是把重点放在了电子商务的信用问题上。Pelaez 和 Novella(2006)阐述了为应对电子商务交易

中信用遗失问题构建新的在线交易系统[4]。而 Nick Ryman-Tubb 论述了电子商务的发展对信用评分的影

响。他指出信用会随着电子商务的发展而产生改变，也就是说电子商务中的信用可能跟我们社会上的诚

信有一定的区别[5]。而信用在电子商务的发展中占据着很重要的地位，是电子商务乃至整个网络经济健

康发展的保证。 
国内的网络经济起步虽然比国外晚，但其发展迅速。学者和专家们也对网络经济这一新兴的经济产

生浓厚的研究兴趣，意识到里面产生的一些信用问题。在电子商务发展过程的不同阶段，诚信问题一直

是人们关注的问题，由于诚信体系建设不完善，人们的诚信意识比较薄弱，电子商务发展中存在着各种

各样的问题[6]。交易过程中出现的信用问题在交易的买卖双方都有所体现，由于互联网环境的虚拟性特

征，买卖双方无法了解对方的真实情况，极容易出现互不信任的问题[7]。可见，大部分学者都已意识到

网络经济迅速发展的同时也伴随着信用危机。但是，他们只是把信用问题作为网络经济发展过程中会出

现的一个问题，很少对整个网络信用问题产生的原因，造成的影响以及对策进行系统的分析。因此，本

文将从国家、行业及个人层面系统全面的分析网络信用问题产生的原因，并以淘宝网为例分析现有网络 
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资料来源：CNNIC.第 33 次中国互联网络发展状况统计报告：网民规模 
[DB/OL]. http://www.199it.com/archives/187745.html  

Figure 1. The scale of Chinese internet users and internet penetration 
图 1. 中国网民规模及互联网普及率 

 

购物平台信用机制存在的问题，并提出相应的解决对策。 

3. 网络经济下信用问题的现状 

3.1. 网络经济下存在的信用问题 

3.1.1. 网络欺诈 
随着网络经济的发展，人们的生活与网络联系越来越密切，网络在提供便利的同时也伴随了各种欺

诈。比如，许多的犯罪份子利用网络经济的发达，将带有欺诈性质的邮件以垃圾邮件的形式发送到人们

的邮箱，而他们通常会冒充一些可信的机构或者银行，以多种多样的诱惑方式获取他们想要的信息[8]。
这当中最常见的就是获奖通知，然后会诱导用户填写相关的获奖信息以获得用户的金融号码和密码，这

些资料包括了用户人的姓名，密码，身份证号码以及信用卡等个人信息以窃取用户的资金。然而，对于

这种形式的欺诈，人们很难辨别其真伪性，很容易落入对方的陷阱。此外，不法分子也会以建立网页的

方式进行欺诈，他们的网页设计一般与银行的交易系统和网上证券交易平台十分相似，从而获得用户的

账户信息，然后利用后台的数据库把这些信息存储起来，继而进行资金的窃取。最后就是通过系统升级

和补丁程序的安装进行攻击。 

3.1.2. 网络泄密 
泄密主要是指公民的个人资料的泄漏，包括公民的健康状况、生活经历、婚恋经历、财产情况以及

个人日记等方面。但是，在网络经济的时代，公民的个人隐私不可避免的被泄漏出去。因为个人隐私已

成为媒体和经济实体可利用的资源，具有了价值。例如，人们在申请邮箱或进行网上购物等之前，网站

往往要求申请人提供自己的个人资料，如姓名、性别、年龄、电话号码、家庭住址、身份证号码等等。

此外，网站大多都有一个可帮用户记住登录密码的设置，用户下次使用的时不必每次重新输入。也就是

说，如果一个网民进行网上购物，它就能记住用户每次购物的内容，这些信息一旦被传播在网络之中，

网民就对自己的隐私权失去控制。还有就是一些声称对网络用户资料绝对保密的网站却因为某些利益的

驱动，利用的别人的隐私去牟取，使网络上个人的隐私受到侵害。 
在网络经济发展的现代，泄漏网民的个人资料被用于商业用途以成为一种新的危害。这种隐私的侵

http://www.199it.com/archives/187745.html
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犯，会使网民产生不安与不信任从而阻碍网络经济的健康发展。 

3.1.3. 商业剽窃 
网络经济是在计算机技术的基础上发展的，不法分子为获取更多的经济利益，往往会利用各种各样

的技术手段。基于信息技术的不断发展，每个公司都会有各自的资料保密系统。用来记录存放重要的商

业资料。但是，一家公司可能为得到另外一家公司的资料，通过网络技术入侵对方公司的保密系统进行

窃取，有意去剽窃这家公司的创意概念或破坏其商业计划。这些行为都严重危害了网络经济的发展，阻

碍了商业健康发展的前进脚步。 

3.1.4. 知识产权的侵犯 
知识产权是智力创造成果的拥有者，依法享有对其成果的专用权利。但互联网对信息几乎是无限制

的免费使用，相应地，实际知识产权的问题也越来越多。例如，一个网站想要在激烈的竞争中脱颖而出，

必须尽量的提供比其他网站更加多的信息，从而提高网站的点击率，吸引更多的用户。为此，他们的目

标就是搜集尽量多的可以满足网民需要的各种各样的信息。通过传统报刊的文章、热点新闻、电子软件

和影视作品等，经扫描或软件转换上传到网络上，继而各个网站间互相的复制。但这些资料的上传大多

数并没有获得原作者的同意和许可，即侵犯了他人知识产权。然而，我国的知识产权保护制度不完善，

导致被侵权者难以维权。 

3.2. 网络经济中电子商务信用机制存在的问题——以淘宝网为例 

随着电子商务的发展，网络购物日益兴旺。我国目前 C2C 类型的网站主要有淘宝网、TOM 易趣和

拍拍网三家。据中国互联网信息中心 CNNIC 发布发布的《2013 年网购市场发展报告》显示，2013 年交

易金额达到了 1.85 万亿元，相较于 2012 年增长了 40.9%。而网购人群数也达到 3.02 亿，较上年增加 5987
万，增长率为 24.7%[9]。其中，淘宝和天猫的活跃买家数超过 2.31 亿，活跃的卖家数大约为 800 万。由

这些买家产生了 50 亿个包裹，占中国当年包裹总量的 54%[10]。但由于我国在网络信用体系方面不健全，

缺乏有效的法律体系和惩罚机制，人们的信用意识又不强，所以网络信用问题已经成为制约网络购物发

展的一大瓶颈，越来越受人们的关注，即使占有巨大市场份额的淘宝网站也存在着各种信用机制的问题。 

3.2.1. 信息不对称 
在网上交易时，卖家和买家并不见面，因此买家对货物的质量和特征只能够根据卖家在网上的对货

物所作的描述，以往买家的评论以及自身的判断。这些主观获取信息的方法，将会导致信息不对称问题

更为严重。而某些卖家会掩饰商品的瑕疵，夸大商品的功能，以假乱真，但是这一切都是买家不知道的

[11]。另外，网络购物并不是即时完成的，其中还要经过一系列的包括咨询，下单，发货，收货等环节才

能够完成交易。从购买商品到真正拿到商品，这当中有一个双方都不能够了解商品情况的时期，道德风

险随时会发生，存在这信息的不对称。 

3.2.2. 身份认证问题 
交易双方的认证是整个信用的基础，如果当中的任何一方信息不真实，就会使得信用没有了真实的

载体，很难给予失信者应有的惩处和制裁。淘宝网虽然要求淘宝网的卖家一定要通过身份的验证，但是

对于淘宝的买家就没有这方面的要求。买家可以通过任何的身份信息在淘宝进行注册，这样就给买家减

小很多麻烦，但也有利于买家做出违约行为，只要换一个帐号(ID)即可再次购物。 

3.2.3. 信用评价问题 
1) 相对简单的信用评价体系 
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买卖双方的评分都是分为好、中、差三种。其中好评可以加一分，中评不加分，差评扣一分，双方

的信用即购买评价分数的累积[12]。此外，买家还有一项权利，就是对卖家店铺的评分，包括 4 个方面：

宝贝与表述相符、卖家的服务态度、卖家的发货速度以及物流公司的服务。按 1 至 5 分评分，这当中的

物流公司服务并不计入评分。因此，淘宝的评价体系还是较简单。对于不同属性的商品，同一等级的评

价所包含的信用是不一样的。比如对于大件的家电买家的一个好评将为卖家带来更加高的信用分值。但

是这样对于其他商家而言也是不公平的，即卖家信用值不能真正代表产品的质量和服务，更不能真实的

反应卖家真正的信誉。 
2) 信用评分是长期的累积评分 
信用评分带有很强的主观性，即评分的结果代表性不是很强。因为每个人心目中对产品评价的标准

是不同的。正因为如此，导致买家不一定能在好评率高的卖家那里买到自己满意的商品。 
3) 评价的真假难以辨别 
卖家通常要得到好评才能得到加分从而提高店铺的信誉。好评或者差评都会使店铺的信誉降低，如

果遇到这种情况，大多数卖家都会与买家进行协商，直到买家修改评价为止。当遇到不愿意修改评价的

买家，卖家就会以恶意评价向淘宝提出投诉。由于投诉程序和处理时间可能要比较长，较真的买家很小。

最后，投诉便不了了之。 

4. 网络经济下信用问题产生的原因 

4.1. 国家网络经济信用体系的漏洞 

首先，我国现在的市场经济是从计划经济过度而来。在计划经济的年代，经济资源是由政府通过行

政命令在各个所属的单位进行配置，在这一过程中，信用只作为一个辅助性手段，所起作用并不大。在

实行市场经济后，我国也进行了一系列的信用制度建设，但是在短短的几十年间要建立一个十分完善的

信用体系几乎是不可能的[13]。而美国等西方国家，是经过一百多年甚至是几百年的时间，付出了巨大的

代价，才能够建立起现在相对完善的社会信用体系。因此，我国现在想要一蹴而就，建立完善的信用机

制基本是不可能的事情。正因为我国社会信用体系的不完善，其产生的信用问题也必定会反应在网络经

济活动中。再者，网络经济是一种新生的经济发展方式，相应的法律法规要比其发展速度滞后很多。在

网络交易方面缺乏明确的法律法规，从而增加了网络经济的风险。再加上人们对网络经济风险的防范意

思不强，有关信用的法规又不健全，对失信的行为只能通过《合同法》等相关法规执行，力度不够，针

对性不强，不能够很好的使受害人得到合理的赔偿和保护，也就起不到很好的约束作用。 

4.2. 网络信息的多样性 

由于网络经济是通过网络技术实现的，大多数的交易都是通过网络实现的，因此信用问题显得尤为

的重要。但是，许多不法分子为了获取利益，随意在网络中散布各种各样的不实消息，如利用高额的奖

金或奖品去引诱网民去点击其网页，购买其产品；在网络上发布虚假的广告，夸大的产品的功能以及质

量等。许多消费者因购买产品与图片或描述不一样而投诉，但是投诉成功的概率几乎是零，因为欺骗者

已经关闭服务器，重新建立一个新的网站继续行骗[14]。由于无法确定信息来源的可靠性，网民多数都是

靠网上的描述以及自己的判断去衡量信息是否可信。而国家也尚未出台关于网络信用的法律法规，所以

很多时候被这些虚假消息欺骗的网民也只能无奈的接受。 

4.3. 个人道德缺失 

网络经济发展给商业带来了多样化的发展形式，引发了一系列的信用问题，而信用问题产生的重要
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原因之一便是个人道德的缺失。在传统的交易中，买卖双方最讲究的是信用，信用是保证双方顺利完成

的条件，是维系双方长期合作关系的枢纽。但是，在网络经济这个虚拟世界中，信用似乎显得不是那么

的重要，因为我国的网络信用制度并不完善。因此，在这个虚拟的世界中，人们逐渐失去了维系人与人

之间关系的重要因素——信用。他们会为了利益，做出许多违背信用的行为。例如泄漏对方的资料，侵

犯别人的隐私，利用网络黑客入侵被人的系统，窃取或破坏别人的信息等。一旦个人道德缺失，就会做

出许多难以预计的破坏网络经济的行为，导致网络经济经营的混乱，那么网络经济信用也将受到破坏，

甚至人们可能对网络经济经营活动失去信心。 

5. 网络经济下信用问题的解决对策 

5.1. 构建和完善网络经济信用体系 

相对于传统的经济交易，网络经济由于其虚拟性以及信息不对称性，信用显得尤为重要。但是，由

于市场交易中信用问题的爆发，更加突出了网络经济中信用机制的滞后性。正因为缺乏了强有力的约束，

导致网络信用问题越来越突出。因此，建立完善的法律是网络信用机制正常运行的有效保证。国家应在

现有的市场诚信体系的基础上，根据网络经济的特点，制定出相关约束网络信用的法规。例如，提高失

信成本。在交易当中，买家总是敌不过“徒有其表”的卖家的情况。所以在交易中，消费者往往不敢发

大交易额。所以，在发生违约等失信行为时，其成本不会太高。建立失信的惩罚机制，正因为现在没有

出台相关的惩罚机制，所以人们才会随意做出失信行为[15]。此外，加大推行网络实名制力度，也更加有

利于保障网络经济参与人的利益。 

5.2. 强化执法的力度 

我国的信用发展起步比发达国家要晚，因此国家的信用体系发展程度较低。但在约束社会成员的行

为方面国家已出台相关的法律，可在发生某些违法行为的时候，受害人的利益却依然得不到保障。可见，

法律缺乏强有力的执行力度。再加上网络经济的特点，更是。对于许多网络失信行为，缺乏监管的力度，

相关的法律法规也就形同虚设。因此，要保证网络信用体系的顺利进行，维护网络经济的良好运作，必

须要加强网络信用机制的执法力度。 

5.3. 加快网络技术的发展 

由于网络信息的多样性，针对非法网站、虚假信息、垃圾邮件、传播病毒等等网络不法行为，必须

不断进技术革新。如不断升级可有效阻止拦截垃圾邮件，辨别虚假信息的软件，并对公司的系统进行加

密升级，维护网络信息的安全，加强信用保证等。 

5.4. 加强社会和个人道德建设 

现存的信用问题，包括网络欺诈、商业窃取、网络泄密以及知识产权的侵犯等行为其中的一个重要

原因即个人道德的缺失。因此，只有普及信用知识，提高人们的信用素质，才能从根源上解决信用缺失

问题。政府应通过广告，宣传小册子以及座谈会的方式定期对道德建设进行宣传，加快国家信用体系的

建设和发展，这对网络经济信用的维护具有重要意义。 

6. 结论 

随着网络以及网络经济的发展，网络信用问题也已成为制约网络经济发展的一个重要因素。文章通

过对网络信用问题的表现，以及原因分析，探讨了网络信用问题带来的一系列负面问题。然而，由于网

络经济是一个新生的事物，依然缺乏这方面的相关法律法规以及惩罚机制。而从网络信用法律的设立到
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执行到成熟将是较为漫长的过程，网络信用体系的建设也不可能一蹴而就，更不可能靠某个企业或某个

人的力量就能够建立起来，因此，我们必须要靠国家，行业以及个人多方面的合作才能够取得成功。 
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