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0 　 引　 言

随着科学技术的不断进步，电子信息系统的

研究朝着综合化、一体化的方向不断发展，武器装

备的性能得到极大提升。电子信息系统在不断智

能化、小型化和集成化的同时，也增加了其对电磁

干扰的敏感性和易损性。高功率微波（High Power
Microwave，HPM）武器、电磁脉冲武器等新概念强

电磁武器将逐步投入使用。强电磁武器具有功率

高、频谱宽、杀伤力大的特点，其通过前门耦合与

后门耦合进入武器设备的电子系统，干扰和破坏

设备的正常工作。因此，电磁脉冲（electromagnetic
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pulse，EMP）武器的出现，对现代军事行动中越来

越依赖于电子设备的信息化武器装备构成了巨大

威胁。强电磁防护技术由传统的电磁兼容性技术

发展而来。由于世界各军事强国对强电磁防护的

高度重视，针对强电磁武器的防护技术近几年发

展迅猛，各种手段与方法不断革新，新的防护装置

与器件也不断涌现［1-3］。

1　 强电磁武器与防护技术发展进程

1990年，法国马特拉公司研制了一种以制导

炸弹为载体的弹载电磁脉冲武器。1999 年，美国

使用尚处于试验阶段的电磁脉冲武器对南联盟实

施了轰炸，使南联盟部分地区的通信设施瘫痪超

过 3 h。进入 21世纪后，强电磁武器的发展日新

月异。2001年，俄罗斯在利马举行的海事与航空

展上展出了一种名为 Ranets-E 的高功率微波武

器系统，其利用可变射频防御系统对敌方飞机和

制导武器系统实施摧毁或破坏。Ranets-E采用 X
波段、500 MW的电磁脉冲发生源，能产生重复频

率 500 Hz、脉宽 10～20 ns的强电磁脉冲。美国在

2003 年的伊拉克战争中使用了携带电磁脉冲弹

的“战斧”式巡航导弹攻击伊拉克的通信网，产生

了类似于高空核电磁脉冲的强电磁辐射，直接摧

毁或损伤多种敏感电子系统［4-5］。2012年 10月 16
日，英国《每日邮报》报道，美国波音公司与空军研

究实验室联合测试了无人机投放的电磁脉冲弹，

项目代号为“反电子设备高功率微波先进导弹项

目”。试验中，导弹在犹他州试验场低空飞行，向

7个目标辐照强电磁脉冲，彻底瘫痪了所有试验

计算机。《美国空军 2025年战略规划》中提出发展

空基电磁脉冲武器，用低轨道卫星组网把强电磁

脉冲辐射到地面与空中的打击目标。

现代强电磁武器技术已日益走向成熟，具有

单一甚至组合脉冲波形多变、辐射场极高、频谱极

宽等特征。预计到 2020年左右，强电磁武器将能

批量装备部队，大规模应用于局部战争中。

近 20年来，美国、俄罗斯等国在研究和发展

强电磁武器的同时，也高度重视武器装备强电磁

防护加固技术的研究。早在 1979年，在美国总统

卡特发布的第 59号指令中就强调了核电磁脉冲

的严重威胁，要求国防部每开发一种武器都必须

考虑其对电磁脉冲的防护。1986年，美军完成了

电子元器件易损性与加固测试。进入 20世纪 90
年代后，美军已把各种电磁危害源的作用归纳为

武器系统在现代战争中遇到的电磁环境效应问

题，并于 1993年完成了“强电磁干扰和高功率微

波辐射下集成电路的防护方法”研究，目前，美军

已将对电磁脉冲的防护能力列入其军用标准和国

家标准中。俄罗斯也于 1993年完成了电磁脉冲

对微电子电路的效应实验和防护技术研究，其武

器系统一般都有电磁兼容性、抗静电和抗电磁脉

冲的技术指标。

总体上，随着各种强电磁武器的飞速发展，实

现电磁攻击的手段不断增加，强电磁防护方法的

研究也在不断推进。本文将对当前强电磁防护技

术、器件与装置以及新材料的进展情况予以详细

的阐述，并对未来防护技术的发展方向进行展望。

2 　 防护技术

强电磁防护技术由电磁兼容手段发展而来，

传统的防护方法已日趋成熟，主要有屏蔽、限幅、

接地及滤波等，下面介绍强电磁防护技术研究的

发展前沿与研究热点。

1）电磁自适应防护技术。

在电磁故障诊断的基础上进行武器装备电磁

自适应防护是强电磁防护的重要发展方向。除采

用新材料、新结构对系统的复杂电磁环境进行调

节和控制外，利用冗余、容错、标志和数字滤波等

软件设计技术以及拦截、屏蔽、均压、分流、接地与

滤波等硬件防护措施，在武器装备系统中预制电

磁兼容与强电磁防护的软、硬件自适应手段，也能

降低系统间的电磁干扰，增强抵抗高功率 EMP的

攻击能力。

2）微波固态加固技术。

微波固态加固主要指的是研制具有更强抗烧

毁能力的接收放大器件，尤其是增强天线的抗烧

毁能力。实现 HPM加固包括低损耗及耐高温材

料的选择、天线罩到天线的距离的增加，以及罩内

能流密度降低等方法，以使电子系统的薄弱环节

免受HPM损伤。依据 EMP的耦合途径，分为前门

加固和后门加固。前门加固主要是限制天线或传

感器的耦合，降低入口有效面积；限制耦合能量传

播到系统内部，减少入口和系统内部敏感组件间

的耦合。后门加固最有效的方法是屏蔽，包括系

统屏蔽、设备和组件屏蔽、电缆与接插件屏蔽，以

及终端保护［6］。这 2种加固选择可以通过采用各

种形式的滤波和级联限幅实现。

3）演化硬件技术。

演化硬件是指在硬件电路设计中引入演化计

算，在可编程逻辑器件上通过对基本电路元器件

进行演化而自动生成人工不可能设计出的电路结

构。该概念自从 1992年提出以来，便在国际上掀

刘培国等：强电磁防护技术研究进展 3
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起了研究热潮，受到各国政府和众多学科科学家

们的重视。1995 年 10月，在瑞士洛桑召开了第

一次演化硬件国际研讨会，之后，每年都召开一

次。日本、美国、英国和瑞士等成立了相应的研

究中心，主要研究：基于演化硬件的自动化电子

设计方法与技术，即离线演化或外演化技术；演

化硬件的自修复和自主配置技术，即在线演化或

内演化技术。演化硬件技术将成为 2020年后硬

件设计的基本技术之一。演化硬件具有自我重配

置和可进化的功能，为强电磁防护开辟了新的研

究领域。

3　 防护器件与装置

1）射频前端保护单元。

随着高功率和超宽带（ultra-wideband，UWB）
电磁脉冲等新概念武器的不断涌现，未来战争的

初期将以破坏敌方指控和通信探测系统为主。一

旦战争爆发，信息系统将成为强电磁武器攻击的

主要目标。强电磁武器以其瞬间释放的高强度、

超宽频谱的电磁脉冲能量破坏敏感电子设备和系

统，成为信息系统的头号杀手。高功率电磁脉冲

耦合进入系统之后，将直接导致内部射频微波前

端模块中半导体器件和电路的电击穿、热熔断或

热应力破坏［7］。
因此，需要采用脉冲半导体、气体等离子或

铁氧体限幅器件，或它们的组合来构成防护电

路，提高开关保护电路的瞬态特性，确保在强电

磁脉冲冲击时能及时响应，阻止电磁脉冲进入接

收机前端，并切断供电电源，减少元器件受到损

伤的可能性。

2）皮秒（ps）级电磁脉冲抑制器件。

目前，超宽带电磁脉冲上升沿时间已经达到

亚纳秒级，窄带源输出峰值电平超过 6 MV，未来

的强电磁武器上升沿将更小、功率将更大，但是目

前电磁危害防护领域使用的防护器件不仅响应时

间较长（最快的瞬态抑制二极管响应时间为纳秒

级），对上升时间在亚纳秒量级的快上升沿电磁脉

冲则无防护作用，而且能够抑制的功率也十分有

限。美军标 MIL-STD-461F［8］系列对瞬态脉冲的

抑制能力要求更高，为适应强电磁防护需要，必须

研制快速反应、大功率脉冲吸收的新型皮秒级抑

制器件。

3）频率选择表面。

频率选择表面（Frequency Selective Surface，
FSS）是一种微波周期结构，应用十分广泛［9］。尽

管科学家们认识和利用 FSS已经有很长的历史，

但由于物理模型准确建模困难以及分析十分复

杂，近几十年才开始实现对 FSS的系统研究和严

格的数值分析。例如，FSS常用作发射面天线的

副发射器，以提高对发射面天线的利用效率。在

微波领域，则主要通过采用 FSS设计雷达天线罩，

以降低天线系统的雷达散射截面（RCS）。

2012年，国内设计了“防潮砖式”［10］和环缝隙

腔两种典型的三维频率选择结构（图 1），仿真分

析了频率选择特性与结构几何参数的关系。结果

表明，“防潮砖式”结构具有宽通带和多谐振的特

性，而环缝隙式结构的通带带宽几乎达到了 30%，

且其频选特性高度类似于椭圆滤波器的特性。所

提出的概念和设计对频率选择结构设计具有丰富

和深远的参考价值。利用天线罩上的 FSS对强电

磁脉冲进行防护，工作频带内的正常信号可正常

收发，并能反射频带外的高功率HPM。

图 1　 “防潮砖式”三维频率选择结构及其实现［10］

Fig.1　 Schematic drawing constructing the“moistureproof brick”3D frequency selective structure［10］
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4）嵌入式电源与滤波器。

美国帕沃思公司研制出了通流特性和抗毁能

力更强的嵌入式电源。电源板内置有符合美军标

的功率适配器、电磁干扰滤波器和瞬态防护装

置，能够满足 1275标准规定的军品级防浪涌和过

压保护要求。其直流输入范围为 18～36 V，无需

额外调节功率或电磁干扰滤波器，且尺寸小，可

抗高冲击和振动，适用于各种军用地面车辆和军

用飞机。

电磁干扰/射频干扰滤波器生产商费尔—卷

材公司宣布推出了其 1 200 A的三相电磁脉冲/高空

电磁脉冲滤波器，可抵挡MIL-STD-188-125-1［11］

试验中使用的电磁脉冲。该高空电磁脉冲滤波器

具 备 277/480 V 交 流 额 定 电 压 ，工 作 频 率 为

50~60 Hz，电介质耐压值为 2 500 V DC。新型过

滤器可承受 140％的过载，过载时间可达 15 min，
14 kHz~1 GHz的插入损耗大于 100 dB。

5）能量选择表面。

强电磁辐照下电子信息系统的空间防护需要

兼顾正常电磁信号的有效接收和发送，并能抵御

强电磁脉冲攻击。能量选择表面［12］利用半导体器

件的压控导电特性设计出具有能量低通特性的强

电磁防护器件，具有电磁环境自适应特性。图 2
给出了一种典型的能量选择表面结构，该结构由

离散的“十”字金属单元和二极管元件组成，可防

护任意极化的强电磁脉冲。其中：d1表示二极管

的长度；d2表示“十”字金属单元的长度；w0表示相

邻“十”字金属单元的间距。当强电磁脉冲作用于

该表面时，若空间场强高于安全阈值，则相邻“十”

字金属单元之间会感应出高电压，二极管导通，形

成导电网格，此时，防护表面具有金属网的屏蔽

特性；当空间场强降低至安全阈值以下时，相邻

“十”字金属单元之间感应高电压低于二极管导通

阈值，二极管截止，导电网格彼此断开，此时，该

表面具有透波特性。

4 　 新材料

1）纳米材料。

纳米材料指的是材料组分的特征尺寸处于纳

米量级的材料，独特的结构使其具有量子尺寸效

应、宏观量子隧道效应、小尺寸和界面效应，从而

呈现出奇特的电、磁、光、热以及化学等特性。目

前，被称作“超黑色”纳米材料对电磁波的吸收率

高达 99%。美国麻省理工学院研制的纳米复合材

料在 8~18 GHz范围内对电磁波的屏蔽效能与铜

相当。2012年，美国国防部和航空航天局与纳米

技术公司签约，大规模生产碳纳米管薄片、导线，

以提高装备的防静电放电和电磁干扰屏蔽性

能。同时，业界还开展了大量应用性研究，如具

有高屏蔽性能的环氧基多壁碳纳米管复合物在

航空中的应用，工程碳纳米管复合材料以及纳米

结构复合材料多层屏蔽体的优化方案等，均取得

了一定进展。

2）石墨烯。

研究者在石墨烯材料方面进行了研究，通过

在石墨烯中添加不同的物质，可以让石墨烯呈现

出不同的屏蔽特性，由于石墨烯具有出色的电子

迁移率，再加上其很高的饱和速率、热导率和微米

级弹道式输运，使其所制备的材料具有较好的屏

蔽性能。美国 IBM公司已研制出首块基于石墨烯

的集成电路，运行频率最高达 10 GHz。2012年，

该公司研究中心又利用几层石墨烯制成了新的防

护材料，可对兆赫兹频率的辐射和微波的电磁辐

射进行有效防护，显著降低了敏感电子设备中的

外部电磁干扰。此举推进了石墨烯芯片在强电磁

防护领域的实用化。

3）光导纤维。

光导纤维能够传导光信号，却不会耦合电磁

脉冲，因此采用光导纤维能够在各种电子设备之

间传输信号的同时，有效防止电磁脉冲辐射的干

扰［13］。光导纤维是一种传输光束的细微而柔韧的

媒质，光导纤维电缆（光缆）具有频带较宽、电磁绝

缘性能好、衰减较小、中继器的间隔较大等优

点，因此可以广泛应用于对强电磁武器的防护。

4）等离子体。

等离子体与高功率微波相互作用时，具有与

一般导体或介质完全不同的特性。等离子体能够

在一定条件下反射高功率微波，而在一定条件下

又能吸收高功率微波，使透射进入电子设备的微

波功率低于干扰或破坏阈值。等离子还可以在高

功率微波的入射角度发生变化时改变高功率微
图 2 　 能量选择表面结构图［12］

Fig.2　 The structure of energy selective surface［12］
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波的传播方向，避免电子设备受到损伤［14］。因

此，等离子体成为强电磁防护的一种新型材料。

5　 结　 语

随着强电磁武器不断实现超大功率化和超宽

带化，其威力和破坏力迫使军事强国积极开展电

子信息设备对强电磁脉冲的适应性及其防护加固

技术的研究。通过研究电子设备信号线路、电源

线路和接地网络等所有可能途径的电磁易损性，

确定电磁场对武器平台的作用规律，结合武器装

备的重要性或遭受强电磁攻击后的生存需求，从

元器件、电路到系统的全方位综合防护技术与手

段成为强电磁防护的发展趋势。

同时，在强电磁防护方面还需要关注强电磁

武器对电子系统造成的潜在性失效。潜在性失效

具有不可预测性，同时又是电磁脉冲效应的重要

形式，必须从损伤机理出发，从微观角度深入研究

潜在性失效的形成过程，并提出检测方法与防护

原则。

从总体设计的角度上来说，强电磁防护手段

与方法在不断进步与多样化的同时，必须制定适

当的标准和防护规范，将强电磁防护技术指标纳

入武器电子信息系统的考核体系，按照标准、规范

进行设计、验收和维护。
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