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Abstract 
In this paper we investigate the fast algorithm of scalar multiplication based on Elliptic Curve 
Cryptography (ECC) over fields of characteristic three, and make improvements both in underly-
ing operations and upper operations respectively. In the underlying operations, we deduce a for-
mula of calculating 3kP directly under the affine coordinates based upon the idea of recursion, 
trading inversion for multiplication and trading multiplication for cube, which reduces the inver-
sion to once; in the upper operations, we adopt the sliding window scalar multiplication method, 
which reduces the length of the non-zero windows and the total computations of 3P effectively. 
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摘  要 

本文研究了特征为3的椭圆曲线密码体制中标量乘的快速算法，并针对底层运算和上层运算分别进行改

进。在底层运算中，采用递推归纳、乘法代替求逆、立方代替乘法的思想提出在仿射坐标下直接计算3kP
的算法，将求逆运算降至1次；在上层运算中，采用滑动窗口标量乘的方法，既有效减少了非零窗口的
长度又减少了算法中3倍点总的运算量。 
 
关键词 

椭圆曲线密码体制，标量乘，递推归纳，滑动窗口 

 
 

1. 引言 

自 1985 年 Neal Koblitz 和 Victor Miller 分别独立提出椭圆曲线密码体制(ECC, Elliptic Curve Crypto-
graphy)，其安全性和有效实现性就得到了广泛的关注。ECC 属于公钥密码体制，它可以提供同 RSA 密

码体制相同的功能。然而它的安全性建立在椭圆曲线离散对数问题(ECDLP)的困难性之上[1]，目前求解

ECDLP 最好的算法具有全指数时间复杂度，与 RSA 相比，ECC 具有如下优良性质： 
1) ECC 安全性高。在同样的攻破时间内，ECC 需要的密钥比 RSA 要短得多，如 160 bite 的 ECC 和

1024 bite 的 RSA 有相同的安全性； 
2) ECC 实现性强。密钥短、存储空间占用少、宽带要求低、运算处理时间短等特点均有利于 ECC

实现； 
3) ECC 具有多重选择性。在相同基域下，ECC 可以通过改变椭圆曲线方程的系数得到不同的加密算

法，拥有更多的选择性，而对于给定的素数 p 或 q 只能对应唯一的一个 RSA 算法。 
因此，ECC 在信息安全中有广泛的应用。目前， ( )2nGF ECC− 和 ( )GF p ECC− 已经研究得比较充

分，而对 ( )3nGF ECC− 的研究工作还很少开展。随着 Weil 对和 Tate 对理论的不断进展及基于此而设计

的各种安全协议的广泛应用，人们对小素数扩域 ( )nGF p ECC− 的研究产生了浓厚的兴趣。与传统有限

域相比，小素数扩域 ( )nGF p ECC− 能提供更多、更灵活的密码方案，且针对其的攻击算法相对较少，

因此其安全性也比较高。 ( )3nGF ECC− 作为 ( )nGF p ECC− 的一种特殊类型，其具有类似于

( )2nGF ECC− 的计算速度快的某些特性，但也有自己的特殊性质，这使得其算术运算效率非常高，极适

合作为安全密码算法的载体[2]-[5]。 
在 ECC 中，核心运算就是椭圆曲线的标量乘 kP 的运算，它是 ECC 快速实现的关键，而求逆运算又

是标量乘中最耗时的，因此采用数学技巧减少求逆次数，对提高运算效率具有重要意义[6]。 
本文首先介绍了 ECC 的基础知识，包括椭圆曲线的定义及分类以及其上点的运算法则；其次，采用

递推归纳、乘法代替求逆、立方代替乘法的思想推导出了仿射坐标系下 ( )3nGF 上 3k P 的递推公式；最后

基于滑动窗口标量乘对核心标量乘算法进行改进并分析其性能。 

2. ECC 基础知识 

2.1. 椭圆曲线的定义及分类 

定义 1. 设 K 为有限域， K 上的 Weierstrass 方程为 
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2 3 2
1 3 2 4 6:E y a xy a y x a x a x a+ + = + + +                         (2.1) 

其中， ( )1,2,3,4,6ia K i∈ = ，称 E 是域 K 上的椭圆曲线。 
有限域上椭圆曲线的分类[7]： 
(1) ( ) 2char K =  

( )
( )

2 3 2
1

2 3
1

, 0 0
, 0 0

y xy x ax b a j E
y cy x ax b a j E

 + = + + ≠ ≠


+ = + + = =

若 且

若 且
                      (2.2) 

(2) ( ) 3char K =  

( )
( )

2 3 2 2
1 2

2 3 2
1 2

, 0
, 0

y x ax b a a j E
y x ax b a a j E

 = + + ≠ − ≠


= + + = − =

若 且

若 且
                     (2.3) 

(3) ( ) 3char K p= >  
2 3y x ax b= + +                                     (2.4) 

其中 j 是 E 的不变量。 

2.2. 椭圆曲线上点的运算法则 

定义在域 K 上的椭圆曲线 E 的所有点的集合称为 ( )E K ， ( )E K 并上一个无穷远点O 构成一个交换

群，群上的运算法则由“弦切律”定义。设 ( )1 1,P x y= ， ( )2 2,Q x y= 是 ( )E K 上的任意两个非零点，且 P Q≠ − ，

下面给出仿射坐标下点加公式 ( )3 3,P Q x y+ = 和倍点公式 ( )4 42 ,P x y= ： 
(1) 点加 

( )

2
3 1 2 1 2 2 1

3 1 3 1 3 1 3 2 1

,
x a a x x y y
y x x a x y a x x

λ λ
λ

λ
 = + − − − − = = − − − − −

 

(2) 倍点 

( )

2 2
4 1 2 1 1 2 1 2 1 4

4 1 4 1 4 1 3 1 1 1 3

2 3 2,
2

x a a x x a x a y a
y x x a x y a y a x a

λ λ
λ

λ
 = + − − + − + =

= − − − − + +
 

出于安全性考虑，人们通常选择 0j ≠ 的椭圆曲线来设计椭圆曲线密码系统，故本文我们将对

( ) 3char K = 时， 2 3 2:E y x ax b= + + 的椭圆曲线进行讨论，其点加和倍点可分别简化为： 
(1) 点加 

( )

2
3 1 2 2 1

3 1 3 1 2 1

,
x a x x y y
y x x y x x

λ
λ

λ
 = − − − − = = − − −

                          (2.5) 

(2) 倍点 

( )

2
4 1 1

4 1 4 1 1

,
x u a x axu
y u x x y y

 = − + =
= − −

                            (2.6) 

令 M 表示域乘法， S 表示域平方，C 表示域立方， I 表示域逆， A 表示点加， ( )t X 表示计算一次

域上 X 运算所需的时间， ( ) ( )t I t Mα = 表示逆乘率。与其他运算时间相比， ( )t A 可以忽略不计，可知

P Q+ 所需的计算复杂度为 [ ] [ ] [ ]1 2 1I M S+ + ， 2P 所需的计算复杂度为 [ ] [ ] [ ]1 2 1I M S+ + 。 
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3. GF(3n)上底层域快速算法综述 

标量乘 kP 的运算分为两个层次来完成，一个是底层运算，主要是执行有限域 ( )3nGF 中各种点加、

倍点运算；另一个是上层运算，即椭圆曲线上的点加和倍点运算构成的有限阿贝尔群上的运算。故研究

( )3nGF 上底层域快速算法应是寻求实现点加、倍点的快速算法。 

( )3nGF 上有限域运算[8]是其底层运算的基础，设 ( )f x 是定义在 ( )3GF 中的 n 次不可约多项式，则

( )3nGF 可表示为 

( ) ( )[ ] ( )3 3nGF GF x f x=  

而对 ( )3na GF∀ ∈ 可以唯一地表示为 

( )1
1 1 0 , 3n

n ia a x a x a a GF−
−= + + + ∈  

又因为 ( )3nGF 的特征为 3，故对 ( )3na GF∀ ∈ 有 3 0a = ，从而对 ( ) ( )3ng x GF∀ ∈ 有 

( ) ( ) ( )( )3 3 modg x g x f x=  

因而元素立方运算比较快，通常比乘法运算或平方运算快至少十倍[8]，而域逆运算又是最费时的运

算，一般而言有 

( ) ( ) ( )( )t I t M t S t C>   

故本文通过引入多个中间变量，多做乘法运算以减少求逆次数，并尽可能将多项式变换成立方项相

加减的形式来提高运算速度。 

4. GF(3n)上底层域快速算法介绍 

4.1. 3P、9P 的直接计算公式 

为了寻求 3k P 的递推公式，我们先来推导 3P 、9P的公式，然后观察、分析，进而推导出直接计算 3k P

的公式。设椭圆曲线 2 3 2:E y x ax b= + + ， ( )1 1,P x y= 为 E 上一点， ( )3 33 , 2P x y P P= = + ，先利用式(2.6)
得到 2P ，再利用式(2.5)得到 3P ，即 

( ) ( )

( )
( )

2

2 2

2 21
2 1 2 1 2 1 1

1

2 3, 1 1 1 12 1 1 1
2 2 2

2 1 11 1 1 1

, ,
x

x y

axu x u a x y u x x y u u a y
y

u x u a x y yy y ax y
x x yu a x x a ax y

λ

= = − + = − − = − − −

− + − − −−
= = = − +

− − + − −

将 代入

将上式得到的 代入
 

( )
( )

( )
( ) ( )

( )
( ) ( )

( )

1 13, 2
2 2 2 2 2 2 2

3 1 2 1 1 1 1

9 2 7 2 4 3 3 2 2 3
1 1 1 1 1

122 3
1

3 2 3 33 3 3 2 3 3
1 1 1 1 1 1

12 22 3 2 3
1 1

2
char K x x

x a x x a x u a x u x u x

x a x a bx a bx a b x b x
a x b

x b a bx a x x b x b b ax
x

a x b a x b

λ λ λ λ
= − =

= − − − = − − − − + = − − = − +

− + − − +
= +

+

+ − − + + −
= + =

+ +

故

 

(将分子上的多项式变换成立方项相加减的形式) 
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( ) ( ) ( )
( )

( ) ( ) ( )
( )

1

2 2 2 2
3 1 3 1 1 1 1 1 1

233 3 3
3 3 0 1 1 12 2

1 33 3
1

2 3

char K x

y x x y x u x y u x y

y ay a x b
u y

a x b

λ λ λ λ λ

λ λ
= =

= − − = − + + − = − − + −

 − + = − − − =
+

，故  

综上所述可得， ( )3 33 ,P x y= 的直接计算公式为 

( )
( )

( ) ( )
( )

33 3
1 1

3 22 3
1

233 3 3
1 1 1

3 33 3
1

( )x b b ax
x

a x b

y ay a x b
y

a x b

 + − =
 +


  − +  =
 +

                            (4.1) 

若令 

( )

3
1 1

1 1

3
0 1 1 1

3
1 1

3 3 12
1 1 1 0

3 2
1 1 1 1

;
;

1, ;

;

;

.

B x b
A ax

C C a x b aB

D y

E B bA C

F D aD C

= +
=

= = + =

=

= −

= −

 

则(4.1)式可化为 

1
3 2

1

1
3 3

1

Ex
C
Fy
C

 =

 =


                                      (4.2) 

其计算复杂度为 [ ] [ ] [ ] [ ]1 3 2 6I M S C+ + + ，相当于不用计算 2 2,x y 直接得到 3 3,x y ，而若先得到 2 2,x y
再将其代入(2.5)式得到 3 3,x y 的计算复杂度为 [ ] [ ] [ ]2 4 2I M S+ + ，相比之下，该算法虽然增加了 1 次乘法

操作和 6 次立方操作，但却减少了 1 次求逆运算，不仅在逆乘率较大的情况下极大地减少了运算量，而

且为下面推导 3k P 的一般算法提供了便利。 
再设 ( ) ( ) ( )9 9 3 39 , 3 3 3 ,P x y P x y= = = ，将 ( )3 3,x y 代入(2.6)式得到 6P ，再将 3P 和 6P 代入(2.5)式得到

9P的直接计算公式，结果如下(为书写方便，将 3
1x b+ 记为 t )： 

( ) ( )( ) ( ) ( )

( ) ( ) ( )( )

( ) ( ) ( ) ( ) ( ) ( ) ( )( )
( ) ( ) ( )( )

33 33 2 3 123 3 3 3 3
1 1

9 2333 23 3 3
1

3 23 3 33 3 32 2 3 23 3 3 3 3 3 3
1 1 1 1 1

3 3333 23 3 3
1

t a bx b at a b t b ax at
x

a at t a bx b at

y ay at a y ay at a at t a bx b at
y

a at t a bx b at

    − + − −      =
  − +    


       − − − − +              =

  − +    












  (4.3) 

若令 
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( ) ( )( )33 23 3 3
2 1

3 3 3 3 3 12
2 1 1 1 1

;

;

B t a bx b at

A t a bx B bA C

= − +

= − = −
 

( )33 2
2 2 1 ;B A b C= +  

( ) ( ) ( )( )333 23 3 3 3
2 1 2 1 ;C a at t a bx b at aB C = − + =  

 

( ) ( ) ( )
33 323 3 3 2

2 1 1 1 1 1

3 3 3 12
2 2 2 1

3 2
2 2 2 2

;

;

.

D y ay at D aD C

E B a bA C

F D aD C

 = − = −  
= −

= −

 

则(4.3)式可化为 

2
9 2

2

2
9 3

2

Ex
C
Fy
C

 =

 =


                                     (4.4) 

其计算复杂度为 [ ] [ ] [ ] [ ]1 8 4 12I M S C+ + + ，与逐次计算的复杂度 [ ] [ ] [ ]4 4 8I S M+ + 相比，该算法

牺牲了 12 次立方操作，但却减少了 3 次求逆运算，而 ( ) ( )t I t C ，可知该算法极大地提高了运算效

率。 

4.2. 3kP 的直接计算公式 

根据上一节 3P 、 9P的计算，以此类推我们可以得到 3k P 的递推公式。 

设 ( )3 3
3 ,k k

k P x y= ，令 

( )

( )
( )

3 3 12
1 1 2

33 2
1

3
1

33 2
1 1 1

3 13 3 12
1

3 2

;

;

;

;

;

, 2.

k k k k

k k k

k k k

k k k k

k
k k k k

k k k k

A B bA C

B A b C

C aB C

D D aD C

E B a bA C

F D aD C k

− − −

−

−

− − −

−
−

= −

= +

=

= −

= −

= − ≥

 

则有 

23

33

k

k

k

k

k

k

Ex
C
Fy
C

 =


 =


                                     (4.5) 

下面给出仿射坐标下直接计算 3k P 的算法： 
算法 1： 3kDirect computation of P in terms of affine coordinates  
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1 1

3 3

0 1 1 1 1

0

1 1
3

1 1
3

1 1
3

1 1

3 3 12
1 1 1

3 2 3
1

3
1

3
1 1

: ( , ) 0; ; ;

: 3 ( , ).

1 , , , ,
1;

;

;

( );

;
2 2

( ) ;

;

(

k k
k

i i i i

i i i

i i i

i i i i

Input P x y k a b

Output T P x y

Step set C A B C D
C
A ax

B x b

C a x b

D y
Step for i from to k compute

A B bA C

B A b C

C aB C

D D aD C

− − −

−

−

− − −

≠

= =

←

←

← +

← +

←

← −

← +

←

← −

；

2 3
1

3 3( 1) 3 12
1

3 2

3 3

23

33

) ;

;

;
3 ,

;

.

k k

k

k

i
i i i i

i i i i

k

k

k

k

E B a bA C

F D aD C
Step compute x y

Ex
C
Fy
C

−
−← −

← −

←

←

 

在此递归过程中，先计算当 1k = 时的 ~k kA F ，其计算复杂度为 [ ] [ ] [ ]1 1 5M S C+ + ，此后 1k − 步每次

需增加 [ ] [ ] [ ]5 2 6M S C+ + ，最后还需计算
3 3

,k kx y ，需要 [ ] [ ] [ ] [ ]1 2 1 1I M S C+ + + ，故总的计算复杂度为： 

[ ] [ ] [ ]( ) ( ) [ ] [ ] [ ]( ) [ ] [ ] [ ] [ ]( )
[ ] ( )[ ] ( )[ ] ( )[ ]

1 1 5 1 5 2 6 1 2 1 1

1 5 2 2 6 .

M S C k M S C I M S C

I k M k S k C

+ + + − + + + + + +

= + − + +
 

与此同时，直接计算需要 ( )[ ] ( )[ ] ( )[ ]2 4 2k I k M k S+ + ，虽然增加了 ( )[ ]2k M− ， ( )[ ]6k C ，但却减

少了 ( )[ ]2 1k I− ，当 k 很大时，直接计算的运算量将会极大地降低。 

4.3. 算法性能比较 

根据域中运算量的比较，假设 [ ] [ ] [ ] [ ] [ ] [ ]1 0.1 ,1 0.8 ,1 8C S S M I M≈ ≈ ≈ ，如表 1。 
通过表 1，可以直观地看出：直接计算较逐次计算效率有显著的提升，并且随着 k 值的增大提升幅度

也越来越大，特别是当 4k ≥ 时，提升幅度均可达到 60% 以上。 

5. 基于滑动窗口标量乘算法改进 

5.1. 算法介绍 

利用底域直接计算 3k P 的优势，对传统滑动窗口算法[9] [10]改进，得到一个新的标量乘法，新算法

在赋值阶段比传统算法效率有较大提高。由于新算法预处理栈中存储的都是非零窗口，所以还能抵抗边

际信道攻击。 
滑动窗口算法分为三个阶段：①标量 k 编码阶段，计算出 k 的 wNAF 形式，w 为窗口宽度；②预计算 
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Table 1. Comparison of different methods in the underlying domain                                               
表 1. 不同方法在底层域运算量比较                                                                       

运算对象 计算方法 I  M  S  C  近似 M 值 减少量 

3P  
逐次计算 2 4 2  21.6 

39.4% 
直接计算 1 3 2 6 13.08 

9P  
逐次计算 4 8 4  43.2 

53.3% 
直接计算 1 8 4 12 20.16 

33 P  
逐次计算 6 12 6  64.8 

58.0% 
直接计算 1 13 6 18 27.24 

43 P  
逐次计算 8 16 8  86.4 

60.3% 
直接计算 1 18 8 24 34.32 

3k P  
逐次计算 2k  4k  2k   21.6k  

67.2% 
直接计算 1 5 2k −  2k  6k  7.08 6k +  

 
阶段，计算出 ( ){ }2 ,4 , , 3 1 2wP P P −  的值存储在一个表中，供下一阶段查询使用；③赋值阶段，利用

预计算表计算出 kP  [11] [12]。 
将标量 k 改写成(5.1)式： 

1
1

0 1 1
0

l
i l

i l
i

k k r k k r k r
−

−
−

=

= = + + +∑                          (5.1) 

那么计算标量乘 kP 可改写成(5.2)式： 

( )( )1 2 1 0 , , .l l i r rkP r r rk P k P k P k P k D D− −= + + + + ∈  为系数数字集合       (5.2) 

算法 2：3- wNAF 展开   
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算法 3：3- wNAF 标量乘算法  
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利用算法 ，得到

其中
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5.2. 算法性能分析与结论 

算法 2 是对 k 进行重新编码，3- wNAF 展开数字集 ( ){ }, 0, 1, 2, , 3 1 2w
w rD  = ± ± ± −  ，且在其展开式中

任意 w 个邻接数字中最多只有 1 个非零数字[10]，故任意两个非零数字之间至少有 1w− 个 0，其非零数

字密度为
( )
( )

1 2
1 1 2 1

r
w r w

−
=

− + +
，算法平均需要 3log 1k +   次 3 倍点和

( )33 2 log 1log 1
2 2 1

2 1

kk
w

w

++       =
+

+

次点加。 

算法 3 与传统滑动窗口算法的区别在于赋值阶段，对于固定基点的标量乘法，预计算表不需要频繁

更换，故建立预计算表在整个标量乘中所占比例不大[9]，而赋值阶段对于提高标量乘的计算复杂度就显

得格外重要。赋值阶段的复杂性与非零窗口的个数 t 有关，文献[13]给出非零窗口的密度是 1w+ ，而在

3- wNAF 展开式中任意个非零数字之间至少有 1w− 个 0，故 Step 4最多执行 1m w +   次，每次执行一次 3t Q
和一次点加，故算法 3 的计算复杂度为 

( ) ( )1 3 1tm w Q m w A+ + +                                      (5.3) 

由于滑动窗口可变，因此可以有效地减少非零窗口的长度，从而减少点加运算量；此外，由于在 Step 
4 中采用直接计算 3t Q 的递归算法，在逆乘率较高时有效地减少了算法中 3 倍点总的计算量。 

6. 结束语 

( )3nGF 作为 ( )nGF p 的一种特殊类型，具有其他有限域不可比拟的特点，它可提供更多更加灵活的

加密方案且具备较高的安全性。本文采用递归思想，研究了 ( )3nGF 椭圆曲线在仿射坐标下直接计算 3k P
算法，对底层域进行改进，当 4k ≥ 时，相对于逐次计算而言效率提升到了 60% 以上；同时采用滑动窗口

标量乘的方法对上层域进行改进，既有效减少了非零窗口的长度又减少了算法中 3 倍点总的运算量。 
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