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Abstract 
This paper mainly forecasts the wrong positioning results for the program of the formal error lo-
calization algorithm before using it proceed two wrong positioning or multiple wrong positioning 
by training learn based on machine learn methods. It leads the user to give the high effective 
feedback information (expected value or the right value information). Thus, it decreases the 
wrong positioning number, raises the efficiency of the wrong positioning and realizes the heuristic 
wrong positioning. 
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摘  要 

本文利用机器学习的方法通过训练学习，对通过形式化的错误定位算法进行错误定位的程序在二次定位
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或者多次定位前进行结果预测，引导用户给出高效的反馈信息(期望值或者正确值的确认信息)，从而减

少错误定位的次数，提高错误定位的效率，实现启发式的错位定位。 
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1. 引言 

随着现代社会信息技术的高速发展，软件开发行业已经逐渐成熟。从整个软件开发过程来看，软件

的测试、调试和验证一般要占软件开发总消耗的 50%~75%，因此构建一个有机高效的软件测试、调试和

验证环境对于保证软件的质量、控制软件开发的成本有着重要的作用[1]。而在程序的调试过程中，90%
的工作在于定位和理解错误，所以程序调试的重点在于错误的定位与理解[2]。而现今的错误定位技术多

数具有一定的局限性，适用范围小，定位范围不准确等等。比如基于覆盖信息的错误代码定位技术

(Coverage-Based Fault Localization, CBFL) [3]，这类方法针对一个程序的错误定位需要大量测试用例来收

集分析语句的覆盖信息，偶然性成功测试用例很容易影响该技术的准确率[4]。 
为了研究错误定位准确、自动化程度较高且适用范围广的错误定位技术，根据本系统的需求分析，

选择基于操作语义的形式化错误定位算法，该算法是由北京航空航天大学软件国家重点实验室软件调试

自动化环境研究项目组提出的——它是将程序解析执行后获得程序的执行轨迹栈，根据用户的反馈信息，

对于轨迹栈内的每一个路径逆向生成相应的方程组，求解使得方程组无解的第一个语句从而定位出包含

错误语句的片段，而通过一次定位出的错误片段可能对用户来讲范围过大，不好准确找到发生错误的语

句并修复，这使得用户需求二次定位或者多次定位来缩小范围，以求更好地定位错误。而多次定位中，

本文选择相关机器学习方法，对新的测试用例的多个变量进行分类预测，找到预测的定位效果最好的变

量来引导用户给出其期望值，从而达到启发式的错误定位。 

2. 启发式错误定位 

分类预测是通过基于操作语义的形式化错误定位算法进行错误定位并生成分类信息，从而形成训练

数据。然后根据机器学习相关算法对训练数据进行筛选、训练及预测。给出的预测信息，将期望值或是

确认值按照预测信息进行排序，引导用户给出有效信息来进行错误定位，提高多次定位的效率和效果。 
基于操作语义的形式化错误定位算法(BugIso 算法)，输入是路径跟踪中记录的轨迹列表 ρ，其输出包

括与用户预期矛盾的极小程序片段 Seg 和一个包含 Seg 中所有语句的 ρ的子列表。 
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考虑到样本集的程序结构以及分类类域的交叉比较多，根据样本集主要源于测试用例库中的测试集，而由

于测试用例库的分级标准使得用例结构之间具有一定的相似程度，因此选择了 KNN 分类器；由于样本结构的

复杂性，因此样本集并不是线性可分的，这需要将其转换为高维线性可分数据集，这里又选择了 SVM 算法。 
SVM 算法这里主要借助于 LIBSVM [5]来实现 SVM 算法。而对 kNN [6]算法进行了 C++编码实现，

首先对数据进行预处理，建立数据结构存储训练数据和测试元组，并设定参数 k 的值，然后创建一个优

先级队列，大小为 k，按照其距离的大小存储近邻的训练数据。首先，从已有的训练数据中随机抽取 k
个数据作为初始化的最近邻样本，然后分别进行这 k 个训练样本到测试样本的距离，然后将该训练样本

的编号和计算得出的距离存入优先级队列。对训练数据集进行遍历并计算当前训练样本和测试样本的距

离，所得的距离 L 与优先级队列中最大的距离 Lmax 进行比较，如果 L ≥ Lmax，则舍弃该训练样本，继

续遍历；如果 L < Lmax，则将优先级队列中 Lmax 所对应的样本删除，然后将当前的训练样本加入优先

级队列中，不断重复上述过程，当所有样本遍历完成之后，则对于优先级队列中的 k 个训练样本的所属

类别进行统计，选择其中的多数类，将其作为该测试样本的所属类别。当测试数据集测试完成之后计算

其误差率，并且继续修改 k 的值，并重新开始训练，最后选取误差率最小的 k 值。 

3. 分类预测流程图 

分类预测流程图如图 1 所示。在准备工作阶段主要是确定属性特征，在数据集上生成相应的训练样

本。训练过程是通过机器学习的相关算法对训练样本集进行训练。预测过程是根据训练的结果对测试样

本集进行预测，得到预测的分类结果。 

4. 训练数据 

由于没有现成的数据集，因此需要构建测试用例和训练数据集，根据第六章所建立起的用例库，通

过实现的算法对其定位，分析其定位结果，根据上述的分类的标准，对定位结果进行分类，建立训练数

据集。 

4.1. 输入空间、输出空间 

本系统的输入空间和输出空间，也即输入和输出的可能取值的集合。这里根据分类标准和选择，输

出空间主要是分类的类别标识，根据确立的分类标准，这里的标识也就是“1”、“2”、“3”，而输入

空间这里假设与特征空间为相同空间，对其不予区分。 

4.2. 分类标准 

分类预测首先需要确立分类的标准。考虑到多次定位的目的是缩小定位范围，因此分类预测的目的 
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Figure 1. Flowchart of classification and prediction 
图 1. 分类预测流程图 

 
是找到使得二次定位或者多次定位出的结果定位范围较小的变量。 

本文所采用的是根据定位范围缩小的百分比来进行分类，也即对于从交互所获取的期望值或者确认

值来说，定位范围比首次定位的范围缩小的百分比作为分类的标准。这里的定位范围是以定位结果覆盖

的语句数来进行计算。 
也即程序的首次定位出的语句数为，而对于某条路径上的一个变量，根据它的期望值或者正确信息

确认，进行的再次定位出的语句片段的语句数为，那么范围缩减率 1 2

1

100%
n np

n
−

= × ，根据 p 的大小平

均分为十类，也即 10%以下为第一类，标签为 1；10%~20%为第二类，标签为 2,；20%~30%以上为第三

类，标签为 3；以此类推。 
这里分类的含义即变量所属类别标签越小，代表在首次定位的基础上，该变量获取期望值或者对该变量

值进行确认之后进行的二次定位效果越好，也即定位出的包含错误语句片段范围越小，易于找到出错的语句。 

4.3. 特征空间 

这里本系统的特征空间是高维空间，每一维度都对应一个特征。由于输入空间和特征空间相同，因

此本系统的学习模型是建立在特征空间基础上的。 
特征空间中存在的特征向量是学习模型的重点。在其中特征选择是一个重要问题。对于一个训练集，

每个记录包含两个部分，一是特征空间的取值，二是该记录的分类标签。一般情况下，机器学习选择特

征的方式有两种，一是在原有特征基础上创造新特征，二是从原有特征中筛选出无关或者冗余特征，将

其去除后保留一个特征子集。这里我们采取了第一种方法。 
首先，对于构建的测试用例，能够表现用例结构的特征有以下几点：条件语句数、循环语句数和赋

值语句数。经过一个测试集的测试，两种算法的预测结果均表现一般，因此我们在原有特征基础上创造

出新的特征，如条件和循环语句嵌套层数，独立的赋值语句数，条件环境中的赋值语句数，循环环境中

的赋值语句数，条件循环环境中的赋值语句数等，构成了以下几个特征集。 
第一特征集：条件语句数、循环语句数、赋值语句数。 
第二特征集：条件语句数、循环语句数、赋值语句数、条件和循环语句嵌套层数。 

确定特征属性 获取训练样本

准备工作阶段

SVM KNN

获取分类结果

测试集

机器学习分类方法

训练阶段
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第三特征集：条件语句数、循环语句数、独立的赋值语句数、条件环境中的赋值语句数、循环环境

中的赋值语句数。 
第四特征集：条件语句数、循环语句数、独立的赋值语句数、条件循环环境中的赋值语句数。 
通过一个测试集的测试，结果如表 1。 
因此，选择第四特征集，对测试用例利用已实现的算法进行定位，并且计算各个特征的数值以及分

类结果，建立有效的训练数据。 

4.4. 训练数据 

根据测试用例库的分级效果，将测试用例库分为训练集、测试集和交叉验证集。样本集占测试用例

库的 60%，测试集和交叉验证集分别占 20%。这里根据测试用例库中的用例分类，分别选取不同的测试

用例作为训练数据的源，形成三个不同的样本集。 
样本集 1 的源代码主要是从测试用例库中每个三级类别里选择该类别其中五分之三数目的测试用例

的源文件，然后生成相应的训练数据，形成样本集 1。 
样本集 2 的源代码主要是从测试用例库中随机选择不同的几个三级类别，每个类别随机选取该类别

三分之一到三分之二数目的测试用例，形成样本集 2。 
样本集 3 的源代码是从测试用例库中随机选择一个三级类别，选择该类别的测试用例，然后生成相

应的训练数据，形成样本集 3。 
由类似上述生成样本集的方法生成相应的测试集 1、2 和交叉验证集。 
这里系统对于这些测试用例生成训练数据是通过 traindata 函数来实现的，主要是对于一个测试用例

而言，其中各个路径对应的环境状态信息表中的变量或者由于源代码程序中的错误导致产生用户期望值，

或者变量取值是正确的，我们通过对测试用例中的这些变量手动输入用户的反馈信息，也即变量的期望

值或者正确信息的确认，从而进行二次定位，将其定位结果范围与程序首次定位的结果相比较，将其语

句片段计算出语句数，也即定位范围大小，根据二次定位相比首次定位出的结果缩减的语句数所占首次

定位语句数的百分比，也就是根据分类标准来进行类别信息的生成，而特征向量的生成主要是通过对于

所有这些变量，根据其路径语序，倒数计算其经过的条件语句数、循环语句数、独立的赋值语句数、条

件环境中的赋值语句数和循环环境中的赋值语句数，从而生成训练数据。 

5. 结果分析 

5.1. SVM 参数选择 

在实现算法的过程中，最优 SVM 算法参数选择需要大量实验对比、大范围的搜寻或者利用软件包提

供的交互检验功能进行寻优。本文主要是通过样本集和测试集测试并进行参数选择，做了大量实验。 
其中包含交叉验证实验，主要是确定效率最大的参数 c 和 g。这里用到了 LibSvm 里的 k 折交叉验证，

是将训练样本平均分成 k 份，每次拿出 k-1 份作为训练数据，剩下的一份作为测试数据，这样重复做 k
次，获得 k 次的平均交叉验证准确率作为结果，这里 k 取 5。经过实验得到了效率最大的参数 c 为 16，g
为 0.130479。 

经过实验结果的对比分析，参数选择如表 2。 
对已建立的测试用例库，包含多种错误类型的测试集，通过 SVM 的学习和预测，准确率达到 85%左右。 

5.2. KNN 参数选择 

通过样本集进行测试，并对 k 选取不同的取值，分别计算其分类的准确率，也即准确 = 1 − 误差率。 
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Table 1. Analysis of feature set 
表 1. 特征集分析 

特征集 准确率 Accuracy 分析 

1 75.75%(+/−8.23%) 原始特征，表现一般 

2 81.79%(+/−6.09%) 增加了条件和循环语句嵌套层数这个特征，准确率提升不大，说明该特征不宜采纳 

3 90.56%(+/−5.23%) 准确率高，增加的特征有效 

4 90.91%(+/−4.44%) 与第三特征集准确率相差不大，但是特征数目少，处理开销小，模型较好 

 
Table 2. Table of model parameter 
表 2. 模型参数表 

参数 值 意义 

svm_type c_svc 训练采用的模型为 C-SVC 

kernel_type rbf 训练采用的核函数类型为 RBF 核 

cost 16 C-SVC 的损失函数参数 

gamma 0.130479 gamma 是 RBF 的系数 

nr_class 10 分类时的类别数，此处为三分类问题 

 
通过图 2 的实验结果，找到了实验效果相对较好的参数 k = 8。而由于 K 最近邻方法的特性，在进行

分类时主要依据周围相邻的少量样本点，并不是依靠判别类域的方法来确定所属类别。考虑到由于本系

统的样本集主要是通过系统的测试用例集进行特征向量生成而产生的，尤其样本集 3 其中涉及到的很多

测试用例所包含的数据类型以及程序的结构特征都会具有一定程度的相似性，分类类域也有一定程度的

交叉，因此 KNN 方法比较适合这类样本及测试集。 

5.3. 分析 

在同样的样本集和测试集上，对 SVM 和 KNN 这两种方法进行对比分析(图 3)。 
由于测试用例库的分类标准使得测试用例具有较强的交叉性和相似性，因此 kNN 在同类的测试用例

中比 SVM 表现良好，分类的准确度可以达到 90%以上，效果显著，但是这种方法计算量较大，学习预

测的开销较大。在给定一个新的测试用例的情况下，通过首次定位的结果以及特征向量的计算，对比 SVM
和 KNN 预测的分类结果，选择分类类别为 3 的变量(如果没有 3 则选择 2，以此类推)。然后将信息提示

给用户，引导用户尽可能地给出这些变量的期望值，从而使得用户给出最为有效的反馈信息，提高错误

定位的效率。 

5.4. 对比实验 

考虑到基于覆盖信息的错误代码定位 CBFL 技术是现今错误错位研究的热点之一，本文从中选取了

三种知名的技术 Tarantula [7]、Naish [8]、Muffler [9]技术，并选取 Siemens 程序集中的程序来进行 Tarantula
系统、Naish 系统、Muffler 系统和本系统的实验对比。 

CBFL 技术主要是通过收集程序的不同测试用例的覆盖信息，计算每条语句的可疑度，给出疑似度

由高至低的语句排序列表，从而帮助调试人员进行错误定位。而本系统主要是执行测试用例并记录执行

轨迹信息，根据期望值逆向生成方程组并找到使得方程组无解的第一个语句，从而给出包含错误语句的

程序片段，再根据多次交互定位缩小定位范围，通过反馈信息的引导策略减少交互定位次数，提高定位

效率。 
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Figure 2. Selection of parameter k 
图 2. KNN 参数 k 选择 

 

 
Figure 3. A comparative analysis of the accuracy of the two algorithms 
图 3. 两种算法准确率对比分析 

 
综合考虑这些技术的特性，这里考虑系统提供给调试人员的需要检查的语句所占源代码程序的百分

比，也即系统错误定位后用户需要检查的语句集 locS 的数目 locn 占所有语句 S 数目 totaln 的比例

( ) 100%loc totalp n n= × 。 
通过在不同的测试用例(图 4)上的实验表明，本系统平均表现良好，首次定位的效果相较于 Tarantula 

[8]和 Naish [9]来说较好，平均需要检查 19%的代码。三种 CBFL 技术中 Muffler 的有效性最好，平均需

要检查 15%。本系统并且由上述实验可以看出，本系统通过反馈信息的引导策略，实现了有效的多次交

互定位，这是对系统错误定位算法实现的优化，使得能够更加有效地缩减定位范围，使得需要调试人员

检查的代码比例在 13%左右，效果显著。 
本系统采用的基于操作语义的形式化错误定位算法，相较于 CBFL 技术而言，对于一个测试程序，

CBFL 在计算语句的可疑度时对于不同的测试用例的输入依赖性较强，容易受到偶然性成功测试用例的 
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Figure 4. Effectiveness analysis of CBFL and this system 
图 4. CBFL 和本系统有效性对比 

 

 
Figure 5. Correlation analysis of interaction times and fault location guide 
图 5. 交互次数与定位向导的相关性分析 

 
影响，给出的根据可疑度排序的语句序列可能由于偶然性测试用例的影响而产生误报。而本系统则不依

赖于多种测试用例的收集，而是依赖于程序结构特征。基于操作语义的形式化错误定位算法通过理论证

明保证了定位出的是包含错误语句的极小程序片段，这使得系统错误定位的准确率得到保证。 
系统通过引导策略实现了定位向导功能，这里通过统计系统应用过程中是否采用定位向导对交互定

位的次数来分析定位向导的效果。考虑交互定位会不断缩小定位范围，也即缩小需要用户检查的代码百

分比，这里统计交互定位直到需要检查的代码小于 7%所需要的交互次数，分别对系统不采用定位向导和

采用定位向导进行实验。 
由图 5 可以看出，采用定位向导之后有效降低了所需的交互定位的次数。这说明定位向导可以正确

的引导用户给出有效的期望值，使得用户不必再依次查看定位片段的各个语句中的变量值，可以根据向

导给出的提示来进行反馈，进一步降低了对于人工的依赖程序，减轻调试人员的工作量，提高了错误定

位的效率。 
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