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Abstract 
In this paper, the detour path is defined firstly. Through the observation of AS_PATH property of 
the routing table, we sum up the six forms of the detour path, i.e., continuously repeated AS, loop, 
around the neighbor AS, around the country, around the border and around the multinational 
company. Moreover, we did the clustering analysis of the manifestation of detour path and put 
forward the routing anomaly detection method based on the detour path. The method can detect 
the continuous repeated AS, routing loop, domestic traffic leaked, forged path, garbled path with 
such anomalies. Experiments show that the proposed method can effectively detect abnormal 
routing behavior and also suggest that one of the main reasons for the average shortest path of 
Internet traffic which becomes longer is the existence of the detour paths. 
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摘  要 

本文对BGP路由中的绕行路径作了定义，通过观察路由表的AS_PATH属性，总结归纳了绕行路径的六种

表现形式，即连续重复AS、环路、绕邻居AS、绕国、绕境、绕跨国企业。同时，对绕行路径的表现形式

进行了聚类分析，并提出了基于绕行路径的连续重复AS、路由环路、国内流量外泄、路径伪造、路径篡

改等异常路由检测方法。实验表明，本文所提方法能够有效检测异常路由行为，同时揭示了绕行路径的

存在是使得网络流量传递平均最短路径变长的主要原因之一。 
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1. 引言 

在互联网关键基础应用迅速蓬勃发展的今天，互联网安全越来越发地成为一个被人们所关注的领域。

BGP [1]作为域间路由的实际运行协议，协调着各 AS 间路由可达性信息的有序交换，对于互联网的正常

运行起到了至关重要的作用。然而，由于 BGP 协议设计之初缺乏足够多的安全机制的考虑，无法对传

播的路由信息进行完整性和真实性的有效验证[2]，使得网络的高效运转倍受域间路由的错误配置和攻击

行为所扰[2] [3]。例如 2014 年以来的 Amazon 的 MITM 事件[4]、加拿大 ISP 的前缀劫持事件[5]以及印

度[6]、马来西亚[7]的路由泄露事件，这些安全事件都对 BGP 路由系统的可用性和稳定性造成了极大的

影响。 
目前，路由异常主要包括前缀异常和路径异常两大类。前缀异常主要是前缀劫持，是指一个 

AS(Autonomous System, AS)对外通告了一个未获授权的前缀，即前缀属于其他 AS 所有或者该段地址空

间尚未分配，AS 违反授权对外通告非法的前缀将直接造成流量劫持的发生，甚至网络的瘫痪[8]。路径

异常则主要通过对路由的 AS-PTH 属性进行攻击。而在这两类路由异常类型中，路径异常相比更加隐蔽，

不容易检测。因此，针对路径的异常检测一直是路由安全系统的研究重难点之一。 
近年来，针对路径异常的检测已经有了很多研究。如 Kruegel，Mutz，Robertson 等人[9]提出了一种

基于 AS 拓扑结构的异常检测方法。他们将边缘 AS 层划分为不同的簇，认为一条合法的 AS 路径只能包

含一个核心层 AS，并且连续边缘 AS 应履同一个簇或两个非常相近的簇。实验验证了上述方法检测路径

异常的有效性，但算法需要实时更新拓扑信息，边缘层 AS 的分簇也会对异常检测的结果造成很大影响。

Li 等人[10]提出了基于伙伴的路径异常检测方法，认为路径遭到攻击后，异常路径与其伙伴的相似性将

破坏，此方法具有良好的鲁棒性和实时性，但伙伴的判断依据的准确性有待进一步加强，并且能始终找

到足够数量的异常路径的伙伴进行验证，路径异常检测的效果不佳。上述路径异常的检测方法主要针对

路径异常中的伪造路径异常进行检测分析，很少对路径异常进行做进一步的聚类研究，同时，检测处理

的数据量较大，方法较为复杂。Cha 等人[11]利用指纹来检测路径异常，该需要处理大量的数据信息，而

且他们认为检测前出现在网络中的边均是合法的，并未考虑到边的动态性，使检测结果缺乏一定的准确

性。针对上述问题，本文从路径绕行的角度出发，将绕行路径分为连续重复的 AS、环路、绕邻居 AS、
绕国、绕境、绕跨国企业六种路径异常表现形式。同时，本文以 AS 邻接关系为基础，提出了基于绕行

路径的连续重复 AS、路由环路、国内流量外泄、路径伪造、路径篡改等异常现象的检测方法。实验结果

表明，该方法能够有效地检测路径异常行为。 



刘磊 等 
 

 
95 

2. 绕行路径聚类分析 

路径属性 AS_PATH 是 BGP 协议的公认必遵属性，它用一系列有序 AS 号来描述 AS 间的路径或

NLRI(Network Layer Reachability Information)。当运行 BGP 协议的路由器发起或转发一条路由更新时，

它便将自己的 AS 号附加到 AS_PATH 属性的最前面，而后再传递给自己的上游或对等 AS。AS_PATH
描述了一条从本地 AS 到宣告前缀 AS 所经过的自治系统的顺序，即去往目标前缀网络的一条路径。由于

BGP 协议设计之初并没有任何验证 AS_PATH 属性真实性的机制，致使域间路由系统及其上的 AS 节点

极易受到路径伪造、路径篡改、国内流量外泄、路由黑洞、路由泄露、路由中间人等等攻击，造成网络

的不可达、拥堵或数据的窃取、篡改，致使域间网络笼罩在各种安全威胁之下，而路径的绕行表征可能

是造成上述威胁的潜在表现。 
绕行路径是指从源 AS 到目标 AS 的一条 AS_PATH 路径本可以最短路径到达目标 AS 网络，而出于

商业利益、流量工程考虑或攻击所致，导致实际到达目标 AS 网络的路径比最短路径要长的一条异常路

径。通过对 routeviews 项目上的 2015 年 9 月 27 日 22 时的路由数据进行观察分析，绕行路径通常有以下

六种表现形式： 
1) 连续重复 AS 
在 AS_PATH 路径中出现连续且相同的 AS，使得本应短的路径变长。一个影响是流量在重复 AS 内

绕行，延迟流量到达时间；再一个影响是攻击者可以通过减少路径中重复 AS 的数量，增加攻击 AS，并

且使得篡改后的路径长度小于篡改前的路径，达到中间人攻击的目的[12]。例如：AS_PATH 路径 13030 852 
852 53359与AS_PATH路径 852 7922 33287 33560 33560 33560均在路径中的中间和末尾处出现了连续重

复的 AS 852 和 AS 33560，攻击者可以伪造一条路径 852 7922 XXX 33287 33560，伪造的路径可以正常

转发流量到目标网络，但其路径长度明显短于原来的路径，可被其它 AS 优先选取，而可能造成路由攻

击。 
2) 环路 
在 AS_PATH 路径中出现重复且不连续的 AS，使得路径中存在环路和本应短的路径变长。流量在几

个 AS 间绕行，甚至造成无限绕行而无法摆脱 AS 的束缚，使得流量不能够到达目标网络。例如：AS_PATH
路径 8492 6939 2711 6167 22394 6167 中，AS 6167 出现两次且中间经过 AS 22394，按常理流量第一次到

达目标 AS 6167 后不应该再流出到 AS 22394 后回到 AS 6167，环路的出现，使得 AS 22394 可以截获去

往 AS 6167 的流量。 
3) 绕邻居 AS 
在 AS_PATH 路径中出现本应能够直接相连接的两个邻居 AS 却被其它 AS 隔断，使得路径变长。例

如：AS_PATH 路径 11537 10764 513 12654 中，AS 11537 与 AS 513 是相互连接的邻居，可以直接从 AS 
11537到达AS 513，但此路径中却被AS 10764的隔开，使得从AS 11537去往AS 513的流量流经AS 10764。 

4) 绕国 
在 AS_PATH 路径中，同一国家的 AS 中间出现其它国家的 AS，按常理同一个国家的 AS 应是相互

连接的，且流量应首选本国的 AS 进行传递后再经其它国家传递，而此类型的路径绕行可能造成国家流

量外泄，致命国家层面上面临着重大威胁。例如：AS_PATH路径 23673 38726 7497 11537 22388 7660 24287 
24489 23911 9401 中，AS 7497、AS 24489、AS 23911、AS 9401 所属国家为中国，而其中间的 AS 11537、
AS 22388 所属国家分别为美国，AS 7660、AS 24287 所属国家为日本。路径片段 7497 11537 22388 7660 
24287 24489 23911 9401 中，流量从中国(AS 7497)经由美国和日本后，又回到中国，这种行为显然是不合

理的，因为从 AS 7497 出去的流量本应直接到达国内的其它 AS 而不需要经过其它国外 AS。 
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5) 绕境 
在 AS_PATH 路径中，在同一国家的不同境内外的 AS 间来回进行流量的传递。例如：AS_PATH 路

径 3277 3267 20388 7497 4641 4641 24151 中，AS 7497 和 AS 24151 属中国大陆拥有 AS，AS 4641 属中国

香港 AS。流量从中国内陆 AS 7497 本应直接传递到内陆 AS 24151，而不应经由境外香港 AS 4641 后回

到内陆 AS 24151。 
6) 绕跨国企业 
在 AS_PATH 路径中，在本国 AS 与本国跨国企业的它国的 AS 间进行的流量传递。例如：AS_PATH

路径 852 2914 4134 36678 55992中，AS 4134和AS 55992均属中国AS，AS 36678属美国所有，但AS 36678
注册组织为中国电信美国分公司。 

通过对上述绕行路径的表现形式的分析可以看出，路径绕行的共同特征是增加了路径的长度，使得

本来短的路径变长，这其中的原因可能是基于流量工程或利益的考量，异或是攻击行为所致，因此，对

于路径的绕行行为应着重对待。 

3. 基于绕行路径的异常检测 

绕行路径的异常检测基于 AS 基本信息表、AS 邻接点对集、AS 间商业关系等基本知识库，主要检

测路径绕行中可能存在的路由环路、国内流量外泄、路径伪造(也可能是路由黑洞)、路径篡改(甚至可能

是中间人攻击)等异常现象。这些异常现象的产生极有可能导致流量导向非正确网络或数据内容遭到窃取

篡改。如果由于路由泄露将大量流量导向特定网络将可能会造成大规模的拒绝服务式攻击，如果由于路

径伪造将流量引向伪造 AS 内且丢弃将可能会造成路由黑洞攻击，如果由于路径篡改将流量引入篡改 AS
内后再将流量转发至目标网络将造成数据被窃取或篡改，这些都将给网络和用户造成严重的影响。因此，

需要一种路径异常检测的方法来有效防范或预警异常现象的发生，尽量减少路径异常所带来的损失。 

3.1. 基本知识库的构建 

AS 基本信息主要从网络上公开的信息中获取，包括注册 ISP 名称、国家及城市等基本信息；AS 间

的邻居信息主要从 routeviews.org 公开的路由表中获得，将出现在 AS_PATH 属性中的相邻 AS 记作邻居

关系，其具体算法如算法 1 所示；由于 AS 商业关系是 ISP 的商业机密，非公开的，无法从公共网络上

直接获得，本文采用文献[13]所提的方法进行 AS 商业关系的推断。 

3.2. 异常检测 

主要对路径绕行中可能存在的路由环路、国内流量外泄、路径伪造(也可能是路由黑洞)、路径篡改(甚
至可能是中间人攻击)等异常进行检测。 

3.2.1. 重复 AS 异常的检测 
重复 AS 的异常包括连续重复 AS 的异常和路由环路异常两种情况。给定路径 ( )1 2    i j nP p p p p p=    ，

其中，p1至 pn代表 AS 号。如果在 P 中出现两个及以上相同 AS 号 i j kp p p= = = ，则为重复 AS 异常，进

一步考虑，令 ( ) ( )1 2, , , , , ,na a a i j k=  ，如果 = 1n − ，则为连续重复 AS 异常，反之，则为路由环路异常。 

3.2.2. 国内流量外泄异常的检测 
在给的路径 ( )1 2    i j nP p p p p p=    中，如果存在 pi 与 pj 同属一个国家 C，且 1i j− > ，令 pi 与

pj 之间的 AS 序列为 ( )1 2 nQ q q q=  ，扫描新的序列 Q，如果发现其中存在不属于国家 C 的 AS，则路径

判断为国内流量外泄异常。 
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Algorithm 1. AS adjacent relation extraction 
算法 1. AS 邻居关系提取 

输入：BGP 路由表的 AS_PATH 集合 
输出：AS 邻接关系集 

1) AS_PATH_List = AS_PATH.strip(r’ ’) 
2) AS_PATH_Length = len(AS_PATH_List) 
3) for i in range(AS_PATH_Length): 
4)    AdjacencyAS_Set = set() 
5)    if i == 0: 
6)        AdjacencyAS_Set.add(AS_PATH_List [i+1]) 
7)        d[AS_PATH_List [i]] = AdjacencyAS_Set 
8)    elif i == AS_PATH_Length:  
9)        AdjacencyAS_Set.add(AS_PATH_List [i-1]) 
10)        d[AS_PATH_List [i]] = AdjacencyAS_Set 
11)    else:  
12)        AdjacencyAS_Set.add(AS_PATH_List [i-1])  
13)        AdjacencyAS_Set.add(AS_PATH_List [i+1]) 
14)        d[AS_PATH_List [i]] = AdjacencyAS_Set 
15) return AdjacencyASList 

3.2.3. 邻居绕行异常的检测 
在给的路径 ( )1 2    i j nP p p p p p=    中，如果存在 P 的子集序列 ( )1 2 nQ q q q=  ，如果存在 q1 与

qn 具有邻居关系，即在其它的路径中存在 q1 与 qn 直接相连的情况，则有理由相信去往 qn 的流量可以直

接从 q1 到达 qn 而不需要经过其中间的若干个 AS。若出现此种情况，则判断为邻居绕行异常。 

3.2.4. 路径伪造异常的检测 
通常情况下，路径伪造使数据流向伪造 AS 内，造成数据被窃听或被丢弃，在邻居绕行异常的路径

片段序列 ( )1 2 nQ q q q=  中，q1 与 qn 是邻居关系，那么，如果序列 ( )2 1nq q − 中存在 qi，且 qi 与 1iq − 是邻

居关系，而 qi 与 1iq + 为非邻居关系，如果，流量传递到 qi 不再继续延着 1iq + 进行传递，可能造成的威胁行

为是窃听数据或丢弃数据，如果大量的数据流量都转向了这类伪造的路径，使得流量不能正确的进行传

递，很可能形成路由黑洞。 

3.2.5. 路径篡改异常的检测 
路径篡改较路径伪造而言，它不会造成数据流量的丢弃，而是通过改变路径传递方向，使流量传递

到攻击者的 AS 内，进行流量的截获或修改，而后再将流量转发到正确的目标网络，对流量的发起方和

接收方并没有产生可观察到的影响，近年来，比较凸显的路由中间人攻击就是以这种形式进行攻击的，

这使得网络管理人员很难发现此类异常行为，从绕行路径的角度来看，路径的篡改或中间人攻击行为的

表现形式就是在原本可直接到达的两个AS间插入了若干AS，使流量经同插入的AS后传递到目标网络，

显然路径绕行具有以上行为的基本特征，如果在邻居绕行异常的路径片段序列 ( )1 2 nQ q q q=  中，q1 与

qn 是邻居关系，那么，如果序列 ( )2 1nq q − 中存在 qi 与 ( )1 1 2iq i n+ < < − 均是邻居关系，即序列 ( )2 1nq q −

是一条通路，且没有违反 AS 间的商业关系，则判断此为路径篡改异常。 

3.3. 异常检测流程 

基于路径绕行的异常检测首先根据路径本身的表现形式特点检测重复 AS 的异常，而后依据 AS 所属

国家信息检测国内流量外泄异常，同时，根据路由表推断出各 AS 的邻居关系，进而检测邻居绕行的异

常，并在邻居绕行路径的基础上进行路径伪造和路径篡改异常的检测。其流程图如图 1 所示。 
判定规则： 
1) AS-PATH 中出现重复的 AS； 
2) 非连续重复 AS； 
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3) 邻居绕行：形如 A-C-D-B 路径中，存在 A-B 的路径且 A!=B!=C； 
4) 国内流量外泄：形如 A-C-D-B 路径中，存在 A、B 属于同一国家，而路径序列 C-D 中存在 AS 属

于另一国家； 
5) 绕行 AS 在 AS-PATH 中与其相连的 AS 均是邻居关系； 
6) 绕行 AS 在 AS-PATH 中与其相连的上游 AS 是邻居关系，而与其下游 AS 甚少有一个是非邻居关

系； 
7) 违反 AS 间商业关系。 
注：所谓绕行 AS 是指两个互为邻居的 AS 中间的 AS。 

4. 实验结果与分析 

实验数据来自开源项目 routeviews 上 2015 年 11 月 1 日至 30 日，每日 0 点的路由更新，通过对路由

数据进行基于绕行路径的部分异常检测结果如表 1 至表 4 所示。 
 

AS-PATH

判定规则1 判定规则3

判定规则4判定规则2 判定规则5 判定规则6

判定规则7
路径伪造异常

（可能造成路由黑洞）

路径篡改异常

（可能是路由中间人攻击）

国内流量

外泄异常
环路异常

连续重复

AS异常

是

否 是

是

否

是 是

否

否

是

 
Figure 1. Flow chart of anomaly detection 
图 1. 异常检测流程图 

 
Table 1. The abnormality of continuous repeated AS 
表 1. 连续重复 AS 异常 

1 11537 2603 2603 2603 2603 1103 12654|1--4| 

2 11686 12989 22381 22381 22381 22381 22381 22381 262429 52770 28605 19990|2--7| 

3 11686 12989 28640 262401 262401 262401 262401 262401 262401 262401 262401 262949|3--10| 

4 11686 19151 15399 37084 37545 37586 37586 37586|5--7| 

5 11686 19151 174 12714 8905 8905 8905 39792 51230 56636|4--6| 

6 11686 19151 174 20764 21453 21453 47321 47321 47321 48098 48098 48098 48098 48098 48098 51230 56636|4--14| 

7 11686 19151 174 3741 3741 3741 3741 3741 3741 30988 37125|3--8| 

8 11686 19151 20485 5563 56947 56947 56947|4--6| 

9 11686 19151 3356 12956 60725 52253 52253|5--6| 

10 11686 19151 3356 1299 1299 7029 6316|3--4| 

11 11686 19151 3356 1299 60205 60205 60205 60205 60205|4--8| 

 …… 
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Table 2. The abnormality of forged path 
表 2. 路径伪造异常 

1 11537 10764 6509 376|0--2| 

2 11537 2603 2603 2603 2603 1103 12654|0--5| 

3 11686 19151 174 12714 8905 8905 8905 39792 51230 56636|1--7| 

4 11686 19151 174 3741 3741 3741 3741 3741 3741 30988 37125|1--8| 

5 11686 19151 8468 31708 31708 31708 31708 31708 31708 50882 50882 50882 50882 50882 50882 201902|1--8| 

6 11686 3356 1299 1299 7029 6316|1--5| 

7 11686 3356 1299 198781 36776 36776 36776 36776 36776 36776|1--9| 

8 11686 3356 1299 6939 6939 3212 44647|0--4| 

9 11686 3356 1299 6939 6939 44356 44356 37076 37125 37125 37125 37125 37125|0--4| 

10 11686 3356 1299 8262 48452 48452|2--5| 

11 …… 

 
Table 3. The abnormality of garbled path 
表 3. 路径篡改异常 

1 11537 10764 513 12654|0--2| 

2 11537 20965 1103 12654|0--2| 

3 11537 20965 2603 1880|0--2| 

4 11537 20965 27750|0--2| 

5 11537 2153 2152 567 226 47065|1--3| 

6 11537 2603 1653 1880|1--3| 

7 11537 2603 2603 2603 2603 1103 12654|0--5| 

8 11537 27750 1916 12654|0--2| 

9 11686 19151 10026 9498 9829|1--3| 

10 11686 19151 1273 3216 8905 51230 56636|1--3| 

11 …… 

 
Table 4. The abnormality of domestic traffic leaked 
表 4. 流量外泄异常 

1 11686 19151 3356 10794|0--2| 

2 11686 19151 3356 11911|0--2| 

3 11686 19151 3356 12956 60725 52253 52253|0--2| 

4 11686 19151 3356 1299 1299 7029 6316|0--2| 

5 11686 19151 3356 1299 18351 59149|0--2| 

6 11686 19151 3356 1299 60205 60205 60205 60205 60205|0--2| 

7 11686 19151 3356 15510|0--2| 

8 11686 19151 3356 174 12389 8382|0--2| 

9 11686 19151 3356 201287|0--2| 

10 11686 19151 3356 201369|0--2| 

 …… 
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表 1 展示了部分连续重复 AS 异常的路径。如路径 11537 2603 2603 2603 2603 1103 12654 的第 2 至

第 5 个 AS 均为 2603，使得流量在 AS2603 内连续跳转 4 次才流出 AS2603，这样的行为让始于 AS11537
通向 AS12654 的流量在网络上行走时间延长。这样的路径，多半是 ISP 为了本流量工程所采用的一种常

见的配置策略。然而，这样的配置亦可成为路由攻击的一种手段，攻击者可能为了攻击而找到这样一条

路径将其修改为 11537 2603 2603XXX 1103 12654，其中，“XXX”为攻击者所在 AS，这样修改后，攻

击者添加了自己的 AS 而又使路径长度由原来 7 变为现在的 6，根据路径选择的原则，变短后的路径将后

取代原来的路径成为路由，这样攻击者便能够达到攻击的目的。 
表 2 展示了部分路径伪造的异常路径。如路径 11537 10764 6509 376，AS11537 和 AS6509 在路由表

中存在一条互为邻居的路径 11537 6509 376，而中此异常路径中，二者被 AS10764 所分开，致使流量本

应从 AS11537 直接流向 AS6509 而不需要经过 AS10764，这样的异常路径称作绕行路径。此外，路径的

伪造还体现在 AS11537 和 AS10764 具有邻居关系，而 AS10764 和 AS6509 并非邻居关系，也就是说

AS10764 没有到达 AS6509 的路径，因此，这样的路径是不正常的，从表象上来看，符合路径伪造的特征。 
表 3 展示了部分的路径篡改路径。可知路径 11537 10764 513 12654 中，AS11537 和 AS513、AS10746

均是邻居关系，且 AS10746 和 AS513 亦是邻居关系，这样，本可以从 AS11537 直接流向 AS513 的流量

却经过了 AS10746，使得流量的流转绕道了，正常情况下，这种路径是不应该出现的。可能的原因是错

误的路由配置所导致，或是路径篡改的攻击的行为所致，不管是哪种都是一种路径遭到篡改的异常表现，

都值得关注。 
表 4 展示了部分的流量外泄异常的路径。如其中一条路径 11537 22388 7660 9264 7497 4635 38345，

AS7497 和 AS38345 均属于中国内陆所有，而 AS4635 属于中国香港所有，按理说，由中国大陆 AS 出发

的流量应该有直接到达中国大陆内目标 AS 的路径，而不需要经过境外到达香港后再流回境内。又如路

径 11686 3356 4134 36678 55992 55992，中国 AS4134、AS55992 中间流经美国 AS36678，此种情况属流

经外国 AS，从国家安全的角度来考虑，这种流量外泄的路径异常行为可能造成国内流量受到侦听或篡改，

亦是倍受关注的重点异常行为之一。 
通过对实验的路由异常数据的统计可得，连续重复 AS 异常数量平均占比 29.6%，路由环路异常数量

平均占比 0%，邻居绕行异常数量平均占比 35.3%，路径伪造异常数量平均占比 5.3%，路径篡改异常数

量平均占比 31.6%，国内流量外泄数量平均占比 0.8%。上述异常数量统计情况如表 1 所示，从表 1 中可

以看出，路由环路异常出现次数为 0，是因为路由环路容易被发现，且出现环路的危害比较大，这在路

由配置策略中做了很好的预防。 
从图 2 中异常路径和路径数量的变化情况还可以发现，在 2 日至 7 日这段期间内，虽然路径的数量

变化曲线明显，但其异常路径数量却没有太明显的变化，说明此段时间内的路由更新量比较大，而 18 至

22 日这段时间内，异常路径数量较前后时间急剧增多，这样情况可能是路由攻击的征兆，因为在正常情

况下，路径异常的数量会维持在一个相对稳定的状态。当有新的路径异常路由的出现后会将此异常路由

传播给更多的 AS 进行路径选择，而出现这种异常路径急剧增加的情况，说明受到影响的路由也急剧增

加，推测可能受到范围比较广的路由攻击。 
此外，如图 3 所示，提取出绕行路径并计算出其平均最短路径的值为 4.02，同时，去除绕行路径中

绕行的部分并重新计算，其最短路径的值为 2.06，而路由更新表的平均最短路径为 4.02，可见由于绕行

路径的存在使得流量传播的最短平均路径增加了近 2 倍，无论此种现象是基于商业利益或流量工程的考

虑，还是人为的恶意攻击行为所致，都不仅给网络的承载能力带来了极大的负担，也让网络中受到攻击

的可能性极大增加。 
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Figure 2. Statistical chart of anomaly detection 
图 2. 异常统计图 

 

 
Figure 3. Statistical chart of average path length 
图 3. 平均路径长度统计图 

5. 结束语 

本文首先对绕行路径作了定义，表明实际路由表中的路由本可以更短的路径到达目标网络进行流量

的传递。针对路径异常进行了基于绕行路径的聚类分析，以 AS 邻接关系为先验知识，根据路径绕行的

行为方式将绕行路径的表现形式分为连续重复 AS、环路、绕邻居 AS、绕国、绕境、绕跨国企业。同时

提出了基于绕行路径的异常检测方法及流程。实验表明，本文所提方法能够有效检测出连续重复 AS、路

由环路、国内流量外泄、路径伪造、路径篡改等路由异常行为，能够对域间路由安全威胁做出预警，提

高网络安全性，同时，实验还表明，由于绕行路径的存在，使得路由平均最短路径长度变长，使得网络

的安全性受到威胁。 
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