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Abstract 
The attack of signal link between nodes has a great destructive effect on the reliable operation and 
security of the wireless network. In this paper, a wireless link attack algorithm based on D-S evi-
dence theory is proposed. Firstly, the method gives the formal definition of the link importance 
around the network nodes, and uses the basic reliability function to calculate the degree of im-
portance. Then, according to the importance of Dempster combination rule, the importance of di-
rect and indirect synthesis is obtained, and the importance of nodes in the process of link data 
transmission is obtained. On this basis, the attack is applied to the highest node important degree. 
Simulation results show that the algorithm can accurately attack the link between nodes, and 
achieve the effect of increasing the packet loss rate. 
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摘  要 

节点间信号链路攻击对无线网络的可靠运行和安全保障具有极大的破坏作用。本文提出了一种基于D-S
证据理论的无线链路攻击算法。该算法首先给出了网络节点周围链路重要性的形式化定义；利用基本信

度函数计算直接重要程度，通过邻居节点的推荐获取间接重要程度；同时，根据Dempster组合规则对

直接、间接重要性予以合成，从而得到链路数据传输过程中节点重要度排名。在此基础上，对重要度最

高的节点进行攻击。仿真结果表明，本算法能够准确地攻击重要节点间链路，达到网络丢包率上升的效

果。 
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1. 前言 

导致无线网络链路安全的原因还有：① 动态的拓扑结构；网络中的节点可能会经常性地改变它们的

位置，因此网络的拓扑结构是高度动态的，这会导致一个节点的邻近节点频繁地发生变化，而这个节点

又需要依赖邻近节点进行数据转发。② 无线通信；由于网络中的节点通过无线链路通信，任何装备了特

定设备的入侵者都可以很容易地截获节点间的相互通信。③ 模糊的信任关系；实际的无线链路假设所有

参与通信的节点都是诚实的，这就允许恶意节点通过发布错误的信息来使网络瘫痪[1]。 
针对以上网络固有的特征，已有研究者提出很多针对链路的攻击方法。文献[2]中，研究人员对基于

Petri网的随机网络攻击模型进行了分析，该模型对攻击组合中各组合部分之间的关联关系进行了详细的

说明与论述，给出了攻击行为、攻击组合运算的定义和攻击组合的建立算法。同时，还对对该模型的组

合结构及其复杂度进行了度量研究。该方法是针对网络中各种攻击方法提出的，通用性较强，但是没有

有效区分网络节点及链路的重要性。文献[3]主要从网络中心战的角度对美Suter进化进行介绍。利用NCCT
来收集并融合多个平台所获得的各类情报数据，然后无线远端注入信号，对对方网络的通信数据链进行

阻断式干扰破坏。文献[4]使用层次扩展SPN对组合后的网络全局攻击行为进行建模。该方法通过对网络

粗糙攻击路径的定义，从而挖掘出网络主机结点问潜在的攻击关系算法，可将这种方法直接用于对网络

链路的干扰上去。文献[5]为了对网络攻击策略的有效性进行预期分析，该文提出了介数紧致系数、接近

度紧致系数2个新的度量指标，并在考虑攻击代价条件下，理论分析了平均度、介数紧致系数、接近度紧

致系数3个指标与攻击策略有效性的关系进行分析研究。文献[6]在仿真环境下对网络攻击与干扰的方法与

效果进行分析研究。该文将遗传算法运用到网络攻击实践中，根据网络全局与局部的不同特性，对节点

攻击图谱进行优化，提高攻击的指向性。文献[7]综述了当前常用的安全防御与网络攻击方法，对利用病

毒、木马、拒绝服务等攻击方法进行了简单的介绍，并对基于网络的路由、链路等的安全策略的准则进

行相关分析与描述。 
以上方法都没有考虑到实际无线网络中节点间的层次关系，即网络中节点重要性不同；根据节点间

链路重要性不同，节点转发数据的负载也是不同的。因此，对不同的节点进行攻击的效果也是不同的。
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针对上述研究工作中存在的不足，本文提出了一种基于 D-S 证据理论的信号链路攻击方法。给出了网络

节点链路重要性的形式化定义；根据 Dempster 组合规则得到数据传输过程中节点重要度排名，在此基础

上，对重要度最高的节点链路进行假冒攻击。 

2. 相关定义及规则 

D-S证据理论[8] [9]基于由互斥且穷举的基本命题所构成的集合Ω，称为识别框架。2Ω是Ω的幂集，是

基于Ω的所有可能命题的集合。这里将Ω定义为{ },T T− ，T和−T代表节点两种互斥且穷举的信任状态，即

可信和不可信。2Ω为 { } { } { }{ }, , , ,T T T TΦ − − ，其中的{ }T ，{ }T− 和{ },T T− 分别表示“节点高重要性”，

“节点不重要性”和“节点一般重要性”的命题。 
本文中节点重要性值定义[10]为向量形式： { }( ) { }( ) { }( )( ), , ,m T m T m T T− − ，其中： { }( )m T 表示信任

证据对节点性高重要性的支持程度， { }( )m T− 表示信任证据对节点不重要性的支持程度， { }( ),m T T− 表

示了信任证据的一般重要性的支持程度。 ( ) { }( )Bel T m T= ， ( ) { }( ) { }( )Pl ,T m T m T T= + − ，中性区间宽

度为 { }( ),m T T− 。 
本文中节点重要性的合成实际上是多个证据的组合，遵循 Dempster 组合规则： 
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3. 节点重要性评估模型 

在无线网络中，当需要评估节点的重要性时，需要考虑两方面的因素。一方面是节点对其邻居链路

数据的成功转发率，记为直接重要程度D；另一方面是节点对非邻居链路数据的成功转发率，记为间接

重要程度I。 

3.1. 直接重要程度 

在无线网络中，依据直接数据交互历史来计算节点的直接重要程度。首先定义了一个识别框架

{ }, ~T Tθ = ，T 表示成功转发，~T 表示拒绝转发。节点的直接重要程度定义为一个向量 D， 

{ }( ) { }( ) { }( )( ), ~ , , ~m T m T m T T=D ，其中 { }( ) { }( ) { }( ), ~ , , ~m T m T m T T 分别表示链路成功转发包的比

率，明显拒绝转发包的比率以及对于是否成功转发包不确定的比率，它们的值分别用 , ,α β γ 来表示，并

且满足 0 , , 1, 1α β γ α β γ≤ ≤ + + = 。 
由于节点重要程度的动态性，需要在时域上来研究节点间链路的重要程度。初始时刻，节点 i 和邻

居节点 j 之间由于没有交互历史，因此节点 i 相对节点 j 的直接重要程度 ( ) ( ), 0 0, 0,1i j t =D ，节点更新其 D
的时间周期为 t∆  (常量)。当 t = tn时， ( ) ( ), , ,i j n n n nt α β γ=D ， t∆ 以后，即 

( ) ( )1 , 1 1 1 1,  , ,n n i j n n n nt t t t D t α β γ+ + + + += = + ∆ = 。 按 照 如 下 方 式 更 新 节 点 i 的 直 接 重 要 程 度 ：

( ) ( ) ( ) ( ) ( ), 1 , , 1 1 1 11 , ,i j n i j n i j n n n nt w D t w D t α β γ+ + + + +′ ′ ′ ′= − ∗ + ∗ =D ，其中 w 是一个常量，表示权重系数。在直接

重要程度的更新过程中，节点 i 将动态选择 w 的值，如果 ( ) ( )1 1n n n nα α β β+ +− ≥ − ，那么 1w w= ；否则，

即 ( ) ( )1 1n n n nα α β β+ +− < − ，那么 2w w= ，其中 1 2w w、 满足： 1 20 0.5 1w w≤ ≤ ≤ ≤ 。动态选择 w 能够同时
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关注当前时刻和前一时刻的直接重要程度，而且 1 2w w∠ 体现了当前时刻对直接重要程度的影响大于前一

时刻。 
通过上述步骤，可以有效的更新节点的直接重要程度，对网络的动态变化做出实时的响应。为了表

述方便，下文中的 ( ),i j ntD 简写成 ,i jD 。 

3.2. 间接重要程度 

在无线网络中，除了需要考虑节点 i 相对邻居节点的重要程度，还要考虑相对非邻居节点 j 的重要程

度，即对非邻居节点间链路数据的成功转发率。 
攻击方从网络外部获取节点 i 对非邻居节点数据的成功转发率时，往往由于观测值的不全面而导致

节点间接重要程度与直觉相悖，产生不合理的结果。本文采用 C. K. Murphy 等人提出的折扣系数

[ ]1factor , , kf f=  解决该问题。 
节点 i 相对节点 j 的间接链路重要程度记作 ,i jI 。假定分别得到了 k 个不同的节点 i 相对节点 j 的间接重

要程度向量 { }( ) { }( ) { }( )( ) { }( ) { }( ) { }( )( )1, 1, 1, 1, , , , ,, ~ , , ~ , , , ~ , , ~
kn j j j j n j k j k j k jI m T m T m T T I m T m T m T T= = ，

通过证据的距离公式，可以计算出这 k 个间接重要程度向量中任意两个向量 ,p q之间的证据距离 ,p qd ，它

反映了第 thp 个间接重要程度与第 thq 个间接重要程度之间的冲突程度。 ,p q 的相似度记作 ,p qs ，那么

, ,1p q p qs d= − ， , ,p q q ps s= 。这样，所有的 ,p qs 构建了一个下式所示的 k*k 的间接重要程度向量的相似度矩

阵 S 。 
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由 D-S 证据理论可以得知，当证据发生冲突的时候，如果一个证据与其他大多数证据保持一定程度

的一致性，则认为这个证据应该对最终的融合结果产生较大的影响，相反，如果一个证据与其他大多数

证据都不一致，那么应该减小这个证据对最终的融合结果的影响。因此，每个证据的权重与被其他证据

的综合支持程度成正比；那么在获得了证据的相似度矩阵后，通过矩阵分析的方法来决定每个推荐信任

向量的权重。 

假定对第 thp 个间接重要程度向量的支持度为 pη ，那么 ,
1

k

p p q
q q p

Sη
= ≠

= ∑
，
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1
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p p q
q

χ η η
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并且满足
1

1
k

p
p
χ

=

=∑ 。选择标准权重系数中最大的系数 maxχ 作为关键证据，然后就可以得到每个向量的折

扣系数 [ ] [ ]1 1 maxfactor , , , ,k kf f χ χ χ= =  ，最后根据折扣因子 factor 对节点 i 的间接重要程度向量做如

下修正： 

( ) ( )
( ) ( ) ( )

,

1 1
i i i
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m A f m A A

m f f m m A

θ

θ θ

′ = ∗ ⊂
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这样，就可以得到修正后间接重要程度 ,i jI ′ 。由上述方法可知，与其他向量的冲突越严重，其折扣系

数就越小，对间接重要程度的最终合成的影响就越弱。 

3.3. 综合重要程度 

在得到相对节点 j 的通信链路修正后的直接重要程度 ,i jD′ 和间接重要程度 ,i jI ′ ，根据 Dempster 组合规

则对 ,i jD′ 和 ,i jI ′ 进行合成以得到对节点 i 相对节点 j 的综合链路重要程度 ,i jS ， 
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{ }( ) { }( ) { }( )( )* * *
, , , ,, ~ , , ~i j i j i j i jS m T m T m T T= ，其满足下述条件： 

( ) ( ) ( )( )( ) ( ) ( )
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因此，节点 i 的综合重要程度 ,
1

j i

i i j
j n

S S
≠

=

= ∑


，这里 n 为网络中节点数量。根据节点重要性排名，在敌 

对网络中选择重要性最高的节点进行扰乱，从对整个无线网络的数据传输及连通性造成最大的破坏效果。 

4. 实验分析 

实验场景设置如下：20个节点随机布撒在100 m × 100 m检测区域；节点通信半径为20 m；根据实验

攻击过程设置恶意攻击节点；通过采用选择性重发攻击方法进行仿真验证。 
如仿真实验图(图1)所示，当只对一般节点链路进行恶意攻击时，网络整体丢包率缓慢增加；网络最

高丢包率只要30%左右，最低丢包率达到20%；这是因为发起的攻击全部都是针对不重要的节点实施的。

当进行随机攻击时，网络整体丢包率基本保持稳定，最高丢包率达到40%左右，最低丢包率达到30%左右；

这是因为随机攻击过程中既有一般节点，也有重要节点，因此丢包率比较平均。当对重要节点进行攻击

时，网络整体丢包率迅速增加；这是因为攻击重要节点，对网络的性能影响最大，可以使整个网络瘫痪。

由此可见，利用本文所提出的方法对网络中重要链路进行选择重传攻击，可以对无线网络通信性能起到

更大的破坏作用。 

5. 结论 

链路攻击对无线网络的可靠运行和安全保障具有极大的破坏作用。本文提出了一种基于D-S证据理论

的信号链路攻击新方法。主要工作有：1) 利用证据理论实现了节点链路重要性的定义和量化；2) 分别制

定节点链路直接、间接重要度，并利用Dempster组合规则对直接、间接重要性予以合成；3) 对过程中综

合链路重要度最高的节点进行选择重发攻击实验验证；实验结果表明；本文算法能实时、准确地攻击网

络重要节点及其链路，达到对方网络丢包率大量增加的效果。 
 

 
Figure 1. Simulation experiment for network packet loss rate 
图 1. 网络丢包率 

5 10 15 20
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

实验周期/T

网
络

整
体

丢
包

率

攻击一般节点
攻击随机节点
攻击重要节点



许小丰，任永吉 
 

 
122 

基金项目 

国家自然科学基金资助项目(61070170)。 

参考文献 (References) 
[1] 杜欣军. Ad Hoc 网络安全问题的研究[D]: [博士学位论文]. 西安: 西安电子科技大学, 2004. 

[2] 高翔, 祝跃飞, 刘胜利. 一种基于广义随机着色 Petri 网的网络攻击组合模型[J]. 电子与信息学报, 2013, 35(11): 
2608-2614. 

[3] 赵敏. 网络中心战的网络攻击——Suter 计划[J]. 现代防御技术, 2012, 39(6): 139-143. 

[4] 黄光球, 张斌. 基于层次扩展 SPN 的网络攻击模型[J]. 计算机工程, 2012, 37(22): 12-23. 

[5] 覃俊, 吴泓润. 代价下复杂网络攻击策略有效性研究[J]. 北京理工大学学报, 2013, 33(1): 5-10. 

[6] 牛雪婷. 网络攻击节点图谱最优化过程的仿真分析[J]. 科技通报, 2013, 29(12): 121-123. 

[7] 杨乐. 网络攻击与防御策略分析研究[J]. 数字技术与应用, 2014(1): 172-173. 
[8] Dempster, A. (1967) Upper and Lower Probabilities Induced by Multivalued Mapping. Annals of Mathematical Statis-

tics, 38, 325-339. https://doi.org/10.1214/aoms/1177698950  
[9] Shafer, G. (1976) A Mathematical Theory of Evidence. Princeton University Press, Princeton, NJ. 

[10] 成坚, 冯仁剑, 许小丰, 万江文. 基于 D-S 证据理论的无线传感器网络信任评估模型[J]. 传感技术学报, 2009, 
22(12): 1802-1807. 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

期刊投稿者将享受如下服务： 

1.  投稿前咨询服务 (QQ、微信、邮箱皆可) 
2.  为您匹配最合适的期刊 
3.  24 小时以内解答您的所有疑问 
4.  友好的在线投稿界面 
5.  专业的同行评审 
6.  知网检索 
7.  全网络覆盖式推广您的研究 

投稿请点击：http://www.hanspub.org/Submission.aspx 
期刊邮箱：hjwc@hanspub.org 

https://doi.org/10.1214/aoms/1177698950
http://www.hanspub.org/Submission.aspx
mailto:hjwc@hanspub.org

	A Method of Disturbing Link Based on D-S Evidence Theory for Wireless Network
	Abstract
	Keywords
	基于D-S证据理论的网络链路扰乱方法
	摘  要
	关键词
	1. 前言
	2. 相关定义及规则
	3. 节点重要性评估模型
	3.1. 直接重要程度
	3.2. 间接重要程度
	3.3. 综合重要程度

	4. 实验分析
	5. 结论
	基金项目
	参考文献 (References)

