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Abstract	

In	order	to	trace	the	DOS/DDOS	attack	source,	people	study	and	put	forward	some	practical	and	
feasible	traceability	methods;	one	of	the	most	effective	is	the	reverse	retrospective	program	based	
on	ICMP.	However,	when	the	attacker	and	the	average	user	encounter	the	same	path,	in	the	choice	
of	message	to	generate	traceability	information	is	not	so	accurate.	In	this	paper,	we	will	propose	
an	improved	ICMP	information	tracing	method,	which	aims	to	improve	the	accuracy	of	retrospec‐
tive	attack	path,	and	provide	important	basis	for	locating	attack	source,	finding	attacker	and	de‐
fending	DOS/DDOS	attack.	The	method	is	mainly	to	determine	the	module	in	the	purpose	of	se‐
lecting	the	high	frequency	attack	flow	to	enter	the	interface	to	generate	traceback	packets,	so	that	
the	probability	of	selecting	the	attack	message	more	tends	to	1.	Through	the	experimental	analy‐
sis	and	demonstration,	it	is	nearly	10%	higher	than	the	previous	method	in	the	generation	of	ef‐
fective	retrospective	information,	indicating	that	the	retroactive	method	is	more	accurate	and	ef‐
fective	than	before.	
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摘  要 

为了追溯DOS/DDOS的攻击源，人们研究并提出一些实用可行的追溯方法，其中最有效的当属基于ICMP
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的反向追溯方案。但该方法在遇到攻击者和普通用户同一路径时，在选择报文生成追溯信息上就不是那

么准确了。此论文中，我们将提出一种改进的ICMP信息追溯方法，目的在于提高追溯攻击路径的准确性，

为定位攻击源，找到攻击者，防御DOS/DDOS攻击提供重要依据。其方法主要是在决定模块中有目的性

的选择高频率攻击流进入的接口来生成追溯报文，从而使选中攻击报文的概率更加趋于1。通过实验分

析论证，在生成有效追溯信息方面比之前的方法高出近十个百分点，表明了此追溯方法较之前是更准确

有效的。	
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1. 引言 

近年来，我们最常接触的公共网络正遭受着各式各样的网络攻击，越来越多的人们关注到了网络设

施的安全。拒绝服务攻击(DOS)和分布式拒绝服务攻击(DDOS)就是其中最具侵略性和破坏性的网络安全

问题之一  [1]。 

拒绝服务攻击目的在于妨碍和阻止真正需要资源的用户得到应有的服务和资源。这里可以是一种带

宽，也可以是一个网络服务系统。它主要是向受害主机发送大量的无用数据流量占用用户所需的所有服

务资源，从而中断这些网络或服务器提供的服务。当 DOS 攻击流来自不同的源头时，我们称之为分布式

拒绝服务攻击(DDOS)。 

在 DOS/DDOS 攻击中，IP 欺骗是一种很常见的恶意网络行为  [2]。DOS/DDOS 攻击随机的伪装 IP

头部的 32 位源地址，从而隐藏攻击源。IP 回溯追踪的目的就是找出真正的 IP 源地址  [3]。现在许多重大

的服务都是依赖于互联网上的通信基础设施，一旦遭受 DOS/DDOS 攻击必将对其造成致命的危险。因此，

如何预防DOS/DDOS的攻击或者将损失减到最小尤为重要。本文主要就针对DOS/DDOS攻击，基于 ICMP

扩展出一种更加有效的追溯方法。论文第一部分简要介绍了什么是 DOS/DDOS 功击；第二部分对几个重

要的攻击追溯方法进行分析；第三部分提出本文改进方法的设计思想；第四部分重点对算法进行讲解；

第五和第六部分是实验的验证结论和对以后研究的展望。 

2. 研究背景 

DOS/DDOS 攻击的防御主要分四大类  [4]：攻击预防、检测、攻击源标记和回击。攻击源标记的目的

就是在包含伪装信息的 IP 数据包源地址域分析找出真正的攻击源头。为了追踪 IP 包的路径，人们通过

在中间媒介路由处标记数据包实现攻击路径重构  [5]。中间媒介路由给一个或多个 IP 数据包生成 ICMP

回溯报文，并依托 IP 报文将这些 ICMP 信息报文发送到目的主机。受害主机利用接收到的 ICMP 回溯信

息报文，对攻击路径进行重构，找到攻击源。 

2.1. 攻击源识别 

一旦入侵检测发现了一次攻击行为，最好的回击就是在攻击源阻止攻击流的继续入侵  [6]。很不幸的

是，相比伪装 IP 源地址是那么简单易行，追溯攻击源就没有什么简便实用的方法了。为了冲破这些限制，

http://creativecommons.org/licenses/by/4.0/�
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基于改良路由功能或修改当前协议的许多办法被人们所提出来，目的就是希望能支持 IP 的可追溯性。 

2.2. IP 追溯 

IP 追溯的设计思想是在路由器上以概率 P 对进入的数据包插入部分路径信息，目标主机通过这些路

径信息重构出数据包的路径。当经过源地址和目的地址之间路由时，路由器以概率 P 插入它们的 IP 地址

到进入的数据包中  [7]。通过这些路径信息，目标主机能重构出数据包的路径。然而，在当前的互联网 IP 

v4 协议中并未预留有供携带追溯信息的特殊字段。所以用编程的方法将路径信息压缩到像 IP 头部中可用

的 16 位标示字段是很难实现的。 

2.3. ICMP 信息回溯 

介于 IP 追溯方法的不足，人们提出了 ICMP 信息回溯方法  [8]，在此方法中，当 IP 数据包经过一个

路由器时，为避免增加额外的数据流，路由器以一个极低的大约 1/20000 的概率 P 生成一个 ICMP 追溯

报文即 iTrace 数据包  [8]。路由器向目的地址和源地址都转发此 ICMP 数据包。在 DOS/DDOS 攻击中，

目的节点可以运用这些信息追溯出攻击路径。另一方面，iTrace 数据包提供的信息可以很好的发现反射

式拒绝服务攻击的攻击源，因为 iTrace 数据包以一定的概率同时也发往攻击源 IP 地址。路由生成 iTrace

数据包时，通常包含以下几项内容：发送它的路由 IP 地址，前一跳和后一跳 IP 地址，和诱发它的数据

包信息。可以看出，我们不需要将路径信息编码到 IP 报头，而是将它存储在 ICMP 报文中，并发送到下

一跳路由。下一跳路由接收到 iTrace 数据包时检查 IP 包和 iTrace 数据包是否具有相同的路径，并以此判

断是否生成新的 iTrace 数据包或添加路径信息到源 IP 中。 

还有一种被动生成 ICMP 追溯报文的方法  [9]，就是运用路由器中路由信息表和包推进表，分别在两

个表中添加额外的标识位，以决定是否生成 iTrace 数据包。 

2.4. 具有记忆路径的反向 ICMP 追溯 

在原来的 ICMP 追溯方法中，因为生成 iTrace 数据包的概率不高，所以需要攻击数据包很多。再有

靠近攻击者的路由器攻击率也不高，几乎不能够为真正需追踪的受害者提供高效的 iTrace 信息，而产生

的 iTrace 信息也不大适合用于重构攻击路径。 

在反向 ICMP 追溯方法中，我们主要是考虑提高那些能为受害者重构攻击路径提供更多有效信息的

iTrace 信息报文的生成机率。为此，改进了路由器中的路由信息表和包推进表。分别在两表项中添加了

额外的标识位，用来标识是否真正需要为某个 IP 报文生成 iTrace 数据包和标明生成的 iTrace 数据包信息

是否具有高效性。原理很简单，当路由信息表中增加的标识位为 1 时，我们认为需要生成 iTrace 数据包，

相反为 0 则不需要。再检查包推进表中新增的标识位是否为 1，1 说明具有高效性，0 那就对我们没有太

大利用价值。如 图 1 所示。 

基于此，分离出两个不同的功能模块：决定模块和 iTrace 生成模块  [9]。在决定模块中，当入侵检测

系统(IDS)告知 BGP 路由器时，BGP 路由会自动检测路由表中目的标识符，如果目的位为 1，表明确实需

要生成相应的 iTrace 信息。接着路由表内容会传到包推进表中，通过有效的标识符，可以决定此时生成

的 iTrace 信息是否具有利用价值。以标识位置 1 为例。值为 1 表明此处产生的 iTrace 信息具有高效性，

那么这个 IP 包的一个拷贝就会被发送到 iTrace 信息生成模块。在生成模块中，实现了上述选定 IP 包相

应的 iTrace 信息的生成任务，将路径信息添加到 ICMP 追溯报文中，并发往下一端，之后将此位清零。 

3. 增强有效 ICMP 追溯信息的概率 

具有追忆路径功能的方法确实能增加那些能为受害者重构攻击路径的提供充足信息的有效报文的机 
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Figure 1. Schematic diagram of reverse tracing 
图 1. 反向追溯示意图 

 

率。然而，当普通用户和攻击者有着相同的路径时，想要区分不同的数据流，该方法就显得那么力不从

心  [7]。因为普通用户一样在用着相同的路由表和推进表。所以在特定入口选择的 IP 报文所产生的 iTrace

数据包并不一定都是来自攻击源。这种时候用于重构攻击路径提供的数据信息就并不那么可靠。下面我

们就提出一种靠近攻击者路由也能增加有效 iTrace 信息报文生成的方法。 

此方法是基于记忆路径反向追踪方法而提出的。我们都知道，攻击者的攻击频率肯定是要比普通用

户访问的频率高得多。通过提高有效信息的总量，让我们能够更高更准确的重构攻击路径。 

假设 Ai 是恰巧在平等情况下到相同目的地的数据包。 p 为选择数据包生成 iTrace 报文的概率，那么 

   
0

1 0
K

i

P Ai P


   或 。 

假设  kP A 是选中攻击包生成 iTrace 信息报文的概率，那么 

       1 1

1 1
1 1

k k

k ki i
P A P Ai P A P Ai

 

 
    也就是 。 

显然想要提高有效 iTrace 信息报文生成的概率，我们要做的就是减少选中普通正常数据包的概率，

甚至将其概率尽量降为 0。也就是 

       1 1kP Ai P P A P     从而 。 

为了提高靠近攻击源的边界路由生成有效 iTrace 信息报文的概率，我们介绍一个算法，并对该算法

进行实验分析。 

4. 算法 

在这部分中，我们重点对此算法思想进行讲解。图 2 是设计的算法。 

算法先是根据目标位找出攻击进入接口，对进入流进行计数，检查所有攻击状态的信息是否接收，

没有接收全，就通过计数器找到高频率进入的接口。这时关闭其他接口，在此期间选出攻击状态信息的

报文生成追溯报文并发往下游路由。如果全部接收，就找到攻击接口同样也可以有效的选出攻击状态的

信息报文。 

算法的前提是假设攻击者比普通用户发送更多的数据包到目的主机，实际情况也是如此。我们只要

找出此类数据流进入的接口，计算出该接口在特定时间内进入目的网络主机的数据包。计时器终止的时

候，能很好的计算出进入数据包的进出频率。通常很少有网络主机是相距超过 30 跳的  [8]，计时时间根据 
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Figure 2. Algorithm flow chart 
图 2. 算法流程图 

 

路由下一跳数决定，具体时间计算公式是 

 1 500 msT  下一跳数 。 

因此每一个在攻击路径上的路由都需要计算它到受害主机的下一跳数。例如我们有一个路由，它到

受攻击者的平均下一跳数为 7，那么其计时时间为 72 ms，它的下一跳路由的下一跳数为 6，时间为 83 ms。

两路由间时间的差异为我们下一步算法通过上游路由位置到下游路由做出决定提供必要依据。在算法中，

我们增强了状态信息报文功能，通过报文中定义一个新的标签来识别状态信息  [10]。通信路由检测到一

个流量攻击，刚经过攻击路径之间的第一个下游路由就给攻击流量标注为攻击的状态信息。有了状态信

息，下游路由就能更好的决定下一步反馈信息。下一路由接到攻击状态信息，表明进入接口收到一个攻

击流量，将路由表中目的标识位设为 1。 

一旦路由器发现路由表中的目的标识位为 1，它就开始分类计时的为每个进入接口统计到受害者主

机的推进包，在此期间，它还监听接收的状态信息。如果在此期间有任何的状态信息进来，它将停止并

重新开始计数统计。计时终止后，路由器检查找出发送包到受害者频率最高的输入口并将其他的端口延

迟 100 ms。如果端口在延迟期间接收到别的状态信息，它也将停止延迟并重置延迟时间。之后路由根据

攻击流向下游路由发送状态信息。在此情况下，路由器延迟除状态报文接口的其他接口，选择推进包，

复制并发送到生成模块，产生 iTrace 信息报文。生成模块发送 iTrace 信息报文后，重置路由表和包推进

表中的目的位。 

5. 实验分析 

在这部分，我们在 CORE 上，通过模拟实验对比分析改进方法的可行性。图 3 是我们假设的网络拓

扑图。 

我们通过一组的模拟实验来测试： 



周明，郦苏丹	
 

 
6

 

Figure 3. Network topology with attackers 
图 3. 含攻击者的网络拓扑 
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Figure 4. Comparison of effective packet ratio 
图 4. 有效数据包比率对比 

 

1) 单个攻击源和单个受攻击服务器， 

2) 多个攻击源和单个受攻击服务器， 

3) 多个攻击源和多个受攻击服务器。 

在上面模拟情况中已经涵盖了普通用户同攻击者利用相同路径发送数据包获取受攻击者服务的情

况。在第一种单个攻击源攻击受害者主机的情况，好比仅节点 0 攻击节点 7。其攻击路径是 0→36→1→3

→4→5→6→7。图显示了到受害者路径上的路由检测出的有效数据包的百分比。 

通过 图 4 我们能看出，接近攻击源和受害者主机的路由所检测出的有效数据包明显增多。在同原来

的方法相比，靠近攻击源的路由器 R1 在新方法检测出有效数据所占的百分比比原来的方法多了近 10%，

这说明我们提出的方法是有很大效果的。最后通过我们对多个攻击源攻击单个服务器，多个攻击源攻击
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多个服务器的两种情况进行的再验证，也同样说明我们新方法在增加有用信息数据包方面是高效。在这

就不过多赘述。 

6. 结束语 

此论文中，我们在研究以前追溯方法的基础上提出了一种能有效提高生成 icmp 追溯报文的方法，通

过更多的有效 icmp 追溯报文的数据，更加准确的定位攻击源，找到攻击者，为防御 DOS/DDOS 攻击提

供重要依据。在今后过程中，我们将重点研究如何更加准确的分配缓存区的延迟时间，从而使我们的方

法达到最佳性能  [11]。 
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