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Abstract 
Based on the requirement of information interaction for the coordination between power stability 
control system and communication security defense system, this paper brought forward two calcu-
lation methods for online strategy, considering the communication emergency control and the 
communication adjustment control. Then, the case of coordination between power emergency con-
trol and communication emergency control, and the case of coordination between power emer-
gency control and communication adjustment control, were studied. Finally, the results of case 
study illustrated that it would reduce the control cost and increase the stability for the power grid 
by using the coordination between power stability control system and communication system. 
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摘  要 

本文从电力稳定控制系统和通信安全防御系统协调控制的信息交互需求出发，针对仅考虑通信紧急控制

和考虑通信校正控制两种情况，提出了两种在线策略的计算方法，并给出了电力系统紧急控制和通信系
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统紧急控制与校正控制的协调控制算例，仿真结果表明采用通信系统和电力稳定控制系统的协调控制可

明显减少电网的控制成本，并有效提高电网的稳定运行能力。 
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1. 引言 

电力“三道防线”通过不同的控制手段尽量降低故障造成的损失，通信三道防线[1]则是尽可能采用多

种通信手段减少对电力系统的损失。由于电力三道防线一般会损失部分负荷，其控制代价较大；通信三道

防线主要利用通信系统中已有的资源对破坏的通道进行修复或重组，相对电力损失而言控制代价较小。但

是当通信系统遭受极端自然灾害或恶意攻击[2] [3] [4]等突发事件导致电力通信中断或需要临时快速通信时，

则需要采用应急通信车或卫星通信等应急通信[5] [6] [7] [8]措施时，则必须计及应急通信的控制代价。 
传统电力系统三道防线的控制均假设通信是正常的，当通信出现延时或中断时，控制效果会大打折

扣甚至完全失效[9] [10]，因此需要分析通信系统影响电力系统的机理，找出两个系统之间的勾连关系，

然后对电力系统和通信系统进行综合分析，最终寻优得到通信失效后的电力替代控制措施。 
另外，电力系统搜索考虑通信系统影响的控制措施时，必须获取通信系统的实时状态(如电网的离线

策略需要对通信规划提出链路的延时、误码和中断对应的需求，而通信系统的预防控制通过业务路径规

划与网络拓扑的优化，提供与电力离线策略密切相关的链路参数)，因此电力系统和通信系统之间必须进

行协调控制。 

2. 电力稳定控制系统对通信系统的要求 

电力通信网由于承载了继电保护、安全稳定控制等重要业务，必须满足以下 3 方面的要求[11]：1) 满
足各种电力业务对可靠性的要求；2) 正常情况下通信网络中的任意 2 个网络节点须保持至少 2 条独立的

物理路由的连通；3) 必须满足 N-1 原则，尽量满足 N-2 原则，即任意网络节点失效断开，应能保持电力

业务的稳定运行，且不致使其它节点发生通信质量劣化和通道阻塞，尽量保证在任意两个网络节点断开

时，不会影响其它节点的正常通信。 
同时，稳定控制装置的站间通信的强实时性，不仅要求电力通信网必须具备快速的响应能力，同时

还需要具备高度的可靠性，以保证数据传输的准确性。区域稳定控制系统采用 SDH 通信网络进行正常数

据和控制命令的传递时，系统的整组动作时间一般控制在 200 ms 左右(主要解决系统暂态功角稳定问题)。
其中，装置故障判断时间最长为 40 ms 左右(主要考虑到无故障跳闸延时确认的时间较长)，装置继电器动

作时间一般在 10 ms 左右，断路器跳开时间在 80~120 ms 左右，而留给通信系统的延时只有 35 ms 左右，

考虑无故障跳闸仅需在一个厂站进行判断，因此两站之间通信的时间最长也就仅 20 ms 左右。 

3. 通信系统对电力系统稳定控制影响的研究趋势 

国内外已有不少电力系统和通信系统的交互影响的研究。如文献[12]和[13]基于直流连锁故障模型和

Open Access

http://creativecommons.org/licenses/by/4.0/


余文杰 等 
 

 
30 

电力系统与通信系统的节点对应关系，建立了电力系统和通信系统的交互作用模型，研究电力系统大停

电连锁故障的机理；文献[14]用电力与通信同步仿真平台 EPOCH 研究站间秒级的通信延时对低频切负荷

的影响；基于李雅普诺夫理论，文[15]建立了考虑通信异常的广域测量系统控制模型等。 
然而，对通信系统与电力稳定控制系统的协调防御的研究，目前还较少，已有研究也主要集中在

通信单个延时或固定延时对电力紧急控制的影响，还未见考虑整个通信系统对电力紧急控制影响的报

道。由于通信系统中的多个通道通过交互电力系统的状态和控制信息影响电力系统，不但通道间的延

时不同，不同通道间的交互影响对电力紧急控制的影响也不一样，因此计及通信系统风险的电力系统

紧急控制风险评估，比单纯的考虑通信固定延时或单个延时要复杂得多，其计算出的风险值也更接近

工程实际。 

4. 电力稳定控制系统和通信安全防御系统协调控制的信息交互 

电力系统三道防线和通信系统系统三道防线之间的协调控制策略，可以被实际应用在电力稳定控制

系统和通信安全防御系统的协调控制中。而实现两系统间的协调控制，首先需要的就是两个系统之间相

关控制、工况等信息的交互。 
通信安全防御系统与电力稳定控制系统交互的信息主要包括通信安全防御系统将存在风险业务路径

信息、电路的时延信息等内容实时传送给电力稳定控制系统，为电网控制系统进行最优决策提供参考依

据，同时通信安全防御系统也接收电力稳定控制系统提供的可能影响通信管理或设备运行的外部环境信

息和电网故障信息，为通信网故障预警分析和决策控制提供基础数据和技术手段，并接收电网需要传输

具体业务的端到端建立业务路径的命令，以及其他电网三道防线与通信三道防线之间的协调控制辅助信

息。 
通信安全防御系统与电力稳定控制系统接口的信息交互按照通信故障发生的不同阶段可以分为预防

控制阶段的信息交互，通信故障发生时的紧急控制阶段的信息交互，以及通信故障发生后的校正与恢复

控制阶段的信息交互，信息交互框架结构如图 1 所示。 
图 1 中通信安全防御系统预防控制阶段的信息交互主要包括电力稳定控制系统的离线策略对通信规

划提出链路需求，以及链路中断延时和误码门限值，通信安全防御系统向电力稳定控制系统发送基于通

信网络提供关键链路参数。电网控制系统的在线策略对通信当前状态提出链路需求，通信安全防御系统

向电网控制系统反馈通信预防控制策略的效果。通信安全防御系统将通信时延和误码的异常变化的信息

反馈给电力稳定控制系统。 
在通信安全防御系统紧急控制子系统中拥有业务中断告警、故障诊断和影响范围、故障处理结果分

析等功能。电力稳定控制系统的在线策略对通信一般故障提出紧急控制需求，通信安全防御系统向电网

控制系统反馈通信紧急控制策略的效果。 
在通信校正和恢复控制中拥有通信校正恢复策略制定的功能。电力稳定控制系统的在线策略对通信

严重故障提出校正恢复控制需求(控制优先级和恢复时间)，通信安全防御系统向电力稳定控制系统反馈通

信校正和恢复控制的策略的效果。 
为了实现电力三道防线和通信三道防线之间的协调控制，电力每道防线和通信每道防线之间均需要

进行数据交互。本文仅以电力紧急控制为例研究电力紧急控制与通信安全防御系统的数据交互及其协调

控制。电力紧急控制策略包括离线策略和在线策略两部分。 
图 2 是电力紧急控制与通信安全防御系统的数据交互示意图。电网的离线策略首先需要对通信规划

提出链路和对应的延时、误码和中断对应的需求 A，然后通信系统的预防控制通过业务路径规划与网络

拓扑的优化，提供与电力离线策略密切相关的链路参数。电力离线策略再基于电力预想故障和通信关键 
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Figure 1. Framework of the interaction between power stability control system and 
communication security defense system 
图 1. 电力稳定控制系统和通信安全防御系统的信息交互框架结构 

 

 
Figure 2. The interaction between power emergency control system and communication 
security defense system 
图 2. 电力紧急控制系统和通信安全防御系统之间的信息交互 

 
链路参数进行电力稳定控制的风险评估，得到通信链路的关键链路。电力预想故障与通信链路的关键链

路进行组合后重新计算考虑通信系统风险的电力。离线策略考虑通信系统风险的电力在线策略计算的方

式与离线策略计算类似，但是电力的在线策略需要同时对通信系统的预防控制、紧急控制和校正恢复控

制提出链路和对应的延时、误码和中断的需求 B，然后通信系统的预防控制、紧急控制和校正恢复控制

向电力系统返回分别采用通信预防控制、紧急控制和校正恢复控制的效果，最后基于通信系统体统的在

线通信状态、控制效果和电网的在线数据计算考虑通信系统风险的电力在线策略。 
当电网故障发生后，稳定控制的主站或子站基于考虑通信系统风险的离线策略或在线策略进行控制

策略的搜索和匹配后，通过通信系统的通道向执行站发送切机、切负荷或直流调制的控制命令。 
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5. 电力紧急控制与通信三道防线的协调与优化 

5.1. 电力紧急控制与通信系统的协调算法 

电力紧急控制与通信系统三道防线的协调流程如图 2 所示。上部是电力紧急控制策略的计算框图，

中间部分是电力紧急控制和通信预防控制、紧急控制及校正恢复之间的数据交互，下部为通信预防控制、

紧急控制和校正控制。通信紧急控制部分需要针对通信的实际状态进行校核通信紧急控制策略是否满足

电网提出的控制要求。 
电网紧急控制部分有 6 种控制策略，包括通信基态下的电网离线策略 A1、考虑通信紧急控制措施或

失效的离线策略 A2、基于 A1 的在线策略 A3、基于 A2 的在线追加策略 A4、考虑通信紧急控制失效电网

次优在线策略 A5 和考虑通信校正恢复控制的在线策略 A6。其中 A5 由于不采用通信紧急控制措施有可能

需要改变控制对象，从而增加控制成本；而 A6 采用通信校正控制可能增加通信延时或增加通信设备导致

控制成本增加，因此在线策略 A5 和在线策略 A6 之间由于控制成本有差异，需要进行协调优化控制。 
A4 是针对电力和通信组合故障的控制策略，其假设条件是针对通信故障的通信紧急控制措施能够成

功实施。若通信紧急控制措施失效，那么 A4 的电网紧急控制措施就可能无法实现，或无法达到预期的

控制目标。此时有两种选择：一是不采取通信的校正控制，而采用电网的次优控制措施作为新的控制措

施(称为 A5)；二是通信系统采用校正控制来恢复相关通道，并基于通道的新的状态(延时、联通等状态)
决定新的控制措施(称为 A6)。 

制定策略 A5 时，由于通信失效，某些最优控制对象可能无法进行控制，所以会选择一些次优的控

制对象来代替，从而会增加相应的控制成本。而考虑通信校正恢复控制的在线策略 A6，由于通信系统进

入到校正控制阶段，将会大大增加通信延时，因而会改变控制对象的控制效果，可能需要增加控制量，

获改变控制对象，并且还有通信校正控制的成本，从而也会导致控制成本的增加。 
考虑通信紧急控制失效电网次优的在线策略 A5，和考虑通信校正恢复控制的在线策略 A6 的目标函

数都是控制代价最小，在线策略 A5 和在线策略 A6 的目标函数分别如式(1)和式(2)所示： 

( )
1

5 min
i

M
P

i
i

A C P
=

 = ∆  
∑                                     (1) 

( ) ( )
1 1
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j

M K
P C

j l
j l

A C P C L
= =

 
= ∆ + 

 
∑ ∑                                (2) 

其约束条件如式(3)所示： 

( ) ( )( )
( )
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1 2 1 1
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max

1 2

, , , , , ,

. .

, , , 0

M K K

j j

i i

M

P P P t L t L

t L t j Ks t
P P i M

g P P P

η ε ∆ ∆ ∆ >

 ≤ ≤


∆ ≤ ≤
 ∆ ∆ ∆ =

 



                           (3) 

目标函数和约束条件中的公式说明如下： 
A5 只包含电力控制代价，而 A6 除了电力控制代价，还包含通信校正控制措施的控制代价。 

iP∆ 为控制对象的功率变化量，M 为控制措施的总数量，K 为与通信校正控制措施相关的通道数量，

( )P
j jC P∆ 为第 j 种电力控制措施的控制代价，而 ( )C

lC L 为第 l 个采用通信校正控制措施的通道控制代价。

( )i it L 为采用通信校正控制通道的延时， maxt 为通道的最大延时门槛值。 

η为控制后的暂态功角裕度， ( ) ( )( )1 2 1 1, , , , , ,M K KP P P t L t Lη ε∆ ∆ ∆ >  为暂态功角裕度约束条件，其

中 ε 为暂态功角裕度门槛值。当计算 A5 时，由于通信状态不变，所以此式中不包括后面的时延部分。 
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( )1, , , Mg P P P∆ ∆ ∆ =0 为电网潮流方程约束。 

在线策略 A5 和在线策略 A6 的计算思路与在线追加策略 A4 计算思路相类似，其工程计算流程分别

如图 3 以及图 4 所示。 
通过比较由上式得到的 A5 和 A6 的总的控制代价，可以选择代价小的控制措施，作为通信紧急控制

措施失效情况下，针对电网和通信网组合故障的电网紧急控制策略。 

5.2. 协调控制场景 

本文采用的算例是含特高压的某省级电网，包括 28 个 1000 kV 节点，856 个 500 kV 节点，6952 个

220 kV 节点，和 52 个直流换流站。该省的电网停电防御系统，包括 1 个主站，5 个子站和 11 个执行站。

考虑的电力系统故障是某双回线路 L 在 0 s 发生三相短路故障，在 100 ms 保护动作，线路断开。 
由原停电防御系统得到的控制策略如表 1 所示。其中 A 电厂有 8 台机组，#1 至#3 机组为 250 MW， 

 

Fastonline和emctrl计算

考虑离线策略A2的在

线控制策略A5（添加

通信预想故障标志）

电网
在线

数据

计算文件生成程序

电网离线策略A2

潮流文件

稳定文件

fastonline_ectr_to_cps.
tab

电网
在线

数据

潮流文件

稳定文件
action_info_ectr.act

故障集和候选

措施调整模块
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Figure 3. The engineering computing procedure for suboptimum online strategy A5 with considering the 
communication emergency control failure 
图 3. 考虑通信紧急控制失效的电网次优在线策略 A5 工程计算流程 
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Figure 4. The engineering computing procedure for online strategy A6 with considering the communication 
adjustment and recovery control 
图 4. 考虑通信校正恢复控制的在线策略 A6 工程计算流程 

 
Table 1. Combined fault of power and communication 
表 1. 电力和通信信息组合故障 

组合故障序号 电力故障 通信信息故障 

1 双回线 L 断开 链路 K 中断 

2 双回线 L 断开 链路 J 中断 
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#4 至#6 机组为 350 MW，#7 机组和#8 机组容量为 600 MW；B 电厂有 6 台机组，#5 机组和#6 机组容量

为 1000 MW，其余 4 台容量为 300 MW；C 电厂有 2 台机组，容量均为 330 MW。 
由于该电力故障的离线策略中需切除 A、B、C 电厂的机组，因而对从子站到上述三个执行站的通信

信息通道由通信信息安全防御系统根据各通道中链路和 SDH 设备的可靠性，确定通信信息预想故障及对

应的紧急控制措施，并筛选出需制定应对的紧急控制策略的电力/通信信息组合故障，如表 1 所示。 
SDH 通信网拓扑如图 5 所示，当链路 K 中断后，通信信息安全防御系统的紧急控制措施是切换到另

一条链路，但使得子站到执行站 A 和 B 的延时增加 5 ms。链路 J 中断后，由于没有备用链路，使得子站

到执行站 C 的通信中断，发电厂 C 无法切机。 
由通信信息安全防御系统传过来的考虑通信信息紧急控制措施后的各通道的延时如表 2 所示。 
链路 K 中断后，若通信信息安全防御系统的通信紧急控制措施有效，系统会采取 A2 和 A4 的控制措

施。而如果通信紧急控制措施失效，则如节 5.1 所述，系统会计算 A5 和 A6 两套控制措施，并比较选优。

其中 A5 是不采取通信的校正控制措施，直接选取其它次优的电网控制措施作为紧急控制策略。而 A6 则

考虑同时采用通信的校正控制，并在此基础上选取电力的紧急控制策略。在本算例的 A6 中，可利用通

信校正控制的自动重路由措施来恢复子站到执行站 A 和 B 的通信链路，可分为仅恢复子站到执行站 A、

仅恢复子站到执行站B 和同时恢复子站到执行站A和B 三种情况，假设通信重路由的恢复时间为 200 ms。 

5.3. 算例分析 

A5 及三种通信恢复控制场景下的 A6，如表 3 所示。 
在表 3 中，当采用的控制措施无法保证系统稳定时，则控制容量定义为无穷大。在本算例中，A 电

厂的机组对系统稳定至关重要，如果子站到 A 电厂的通道中断，则在本文的电力预想故障下，系统必暂 
 

J

K

B

C

A

子 站

 
Figure 5. Topology of the SDH network 
图 5. SDH 通信网拓扑图 

 
Table 2. Time delay for tripping off generators after adopting emergency control for communication failure (ms) 
表 2. 通信信息故障采取紧急控制措施后控制对象切机延时(ms) 

通信信息故障 A 电厂 B 电厂 C 电厂 

链路 K 中断 178.50 175.85 170.83 

链路 J 中断 173.50 170.85 中断 
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Table 3. The power emergency control strategy for communication emergency control failure 
表 3. 通信紧急控制措施失效情况下的电力紧急控制策略 

紧急控制策略 A5 

 电力紧急控制措施 控制容量
(MW) 

控制后暂态功角稳定裕

度 

 A5：仅切 C 电厂的所有机组 
也无法使系统稳定 

无穷大 失稳 

紧急控制策略 A6 

通信校正控制 电力紧急控制措施 控制容量
(MW) 

控制后暂态功角稳定裕

度 
通信校正控制仅恢复 A电厂通道 

(重路由时间 200 ms) A6：切除 A 电厂所有机组和 C 电厂 2 台机组 3860 16.65 

通信校正控制仅恢复 B 电厂通道 
(重路由时间 200 ms) 

A6：仅切 B 电厂和 C 电厂的 
所有机组也无法使系统稳定 无穷大 失稳 

通信校正控制同时恢复 A 电厂 
和 B 电厂通道 

(重路由时间 200 ms) 

A6：切 A 电厂#1，5,6,7,8 机组 
切 B 电厂#5 机组 
切 C 电厂#1 机组 

3480 60.81 

 
态失稳。因而 A5 达不到使系统保持稳定的目的。类似的，在 A6 中，如果通信的校正控制只是恢复 B 电

厂的通信通道，电厂 A 无法控制，A6 也达不到使系统保持稳定的目的。对比通信校正控制措施仅恢复 A
电厂和同时恢复 A 电厂和 B 电厂两种情况可知，通信校正控制措施恢复两个通道比仅恢复一个通道效果

要好得多(3480 MW < 3860 MW, 60.81 > 16.65)。通信重路由的恢复控制代价主要为增加子站到执行站的

通道，这些通道一般在电网规划阶段就已经设计好，假设本算例中增加一个通道的平均成本为 10 万元，

则相对于切除 380 万的机组还是相当划算的(考虑通信校正控制措施仅发生一次控制失效的情况，如果多

次发生则效果更明显)；而如果不采用通信校正控制措施恢复 A 电厂通道，则有可能导致系统失稳。综上

所示，通信系统校正控制可在电力紧急控制中起重要的支撑作用。 

6. 结语 

由于传统的电力分析控制中假设通信是可靠的且一般为固定延时，因此通信系统与电力系统基本上是

割裂的。本文以电力紧急控制为例，分析了电力离线控制策略和在线控制策略和与通信安全防御系统的信

息交互，电网控制策略需要对通信规划提出通道或链路的延时、误码和中断需求，而通信系统通道的延时、

误码和中断状态信息以及通信预想故障的控制策略需要发送给电力系统。基于这两个系统之间的数据交互

内容，提出了考虑通信预防控制、紧急控制和校正控制的电网紧急控制策略计算方法，并提出了仅用电力

紧急控制，不采用通信紧急控制措施的在线策略 A5 和同时采用通信校正控制与电力紧急控制的在线策略

A6 之间的协调优化控制算法，并在含特高压的某省级电网给出了三种通信校正控制控制措施下的在线策

略 A5 和 A6 的仿真实例，仿真结果表明采用通信系统和电力稳定控制系统的协调控制可以有效提高电力

系统的稳定性，并且明显减少电网的控制成本。通过采用通信系统和电力稳定控制系统的协调控制，可以

有效应对自然灾害或认为因素的风险，提高电网的稳定性，保证电网的安全可靠运行。 
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