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Abstract 
In recent years, steganalysis has become an important research direction in information security. 
With rapid development, numerous methods have been proposed to solve the steganalysis prob-
lem. This article aims to review recent advances in image steganalysis to provide useful informa-
tion to the researchers in this field. It first summarizes recent progress in traditional handcrafted 
feature based methods, and then introduces the deep learning based steganalysis, which is a new 
trend in steganalysis. Finally, the article summarizes the future trends and challenges in stegana-
lysis. 
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摘  要 

隐写分析是信息安全领域一个很重要的研究方向。随着研究的快速发展，已经有大量的隐写分析方法提
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出。本文的目的是对近几年图像隐写分析领域的新进展和新思路进行梳理和总结，以给领域内的研究者

提供参考。文章首先对传统基于人工特征的隐写分析新进展进行总结，进而重点介绍了隐写领域中新提

出的基于深度学习的隐写分析方法。最后，文章对隐写分析的研究面临的挑战以及研究趋势进行了讨论。 
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1. 引言 

随着信息技术的飞速发展以及互联网的广泛普及，数字媒体已经成为军事、商业等机构以及个人获

取和传递信息的重要载体。但与此同时，由于互联网中的数字通信容易受到窃听、恶意干扰等活动的威

胁，人们比以往任何时候更加关注通信安全问题。传统的加密技术将信息转换成密文实现对信息内容的

隐藏。但缺点是由于加密后的密文是无意义的乱码，很容易引起攻击者的注意，从而导致信息被干扰或

拦截，甚至破解。在这种背景下，一种新的通信安全观念逐渐形成：通信安全不仅意味着隐藏信息的内

容而且要求隐藏信息传输行为的存在性。因此，具有“伪装”特点的更具隐蔽性的数字隐写术

(Steganography)得到了越来越多的关注。 
数字隐写术的基本原理是利用图像、视频、音频、文本等数字载体中存在的人类感知系统不敏感的

冗余信息的特性，将待传递的秘密信息隐藏到该冗余信息中，并借助载体的传输来传递秘密信息。由于

嵌入信息后的载密载体表面上和普通载体一样，使得可能的攻击者很难觉察到秘密信息的存在，从而保

证了信息安全隐蔽的传输。近年来，随着隐写术的迅速发展，大量的隐写算法被提出，人们无需太多的

专业知识便可以方便的从互联网上下载免费的隐写软件来实现信息的隐蔽通信。 
然而隐写术是一把“双刃剑”，其在保障人们互联网通信安全的同时，也为怀有恶意企图或不当目

的组织或个人提供了便利。事实上，近些年来，关于隐写术被用于间谍、恐怖袭击、违法犯罪等活动的

新闻时有报道。非法或恶意使用数字隐写术的行为已经给国家、公司及个人的信息安全与通信安全安全

带来了严重危害。在这种情况下，如何有效的对隐写术的使用进行监督，即时防止或阻截隐写术的恶意

或非法应用，成为各国军事、安全等部门的迫切需求。正因为如此，隐写分析(Steganalysis)作为隐写术的

对抗技术应运而生，并得到了各国政府、科研机构的重视。隐写分析是通过对载体的统计特性进行分析，

判断载体中是否隐藏有额外的信息甚至估计信息嵌入量、获取隐藏信息内容的技术。其研究对于防止机

密信息泄露、打击恐怖主义与犯罪活动、维护互联网安全等方面都具有十分重要的意义。 
上世纪九十年代末期美国的乔治梅森大学的 Neil F. Johnson 最早开始隐写分析的研究。随后达特茅

斯学院、麻省理工大学、纽约州立大学、普渡大学、新泽西理工学院、Wet Stone 公司、IBM 公司、Microsoft
公司等机构先后开展了这一方向的研究，并大都得到了美国国防部、国家安全局等政府部门的大力支持。

另外英国、德国、法国、俄罗斯、日本、芬兰等国也积极的投入的研究，并有重要成果发表。目前领域

内国外的著名研究专家有 Jessica Fridrich、Andrew D. Ker、Yun Q. Shi、Hany Farid、Niels Provos、Andreas 
Westfeld 等。在国内，中国科学院自动化研究所、中科院信息工程研究所、北京电子技术应用研究所、
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清华大学、中山大学、中国科学技术大学、深圳大学、北京邮电大学、大连理工大学、天津大学、上海

大学、同济大学、解放军信息工程大学、湖南大学等多家高校和研究所都开展了这方面的研究，并得到

了国家“863”、“973”、国家自然科学基金等项目或基金的资助。领域内的国际著名期刊及会议有：

IEEE Transactions on Information Forensics and Security (TIFS), Information Hiding and Multimedia Security 
(IH&MMSec), Media Watermarking, Security, and Forensic (MWSF), International Workshop on Information 
Forensics and Security (WIFS), International Workshop on Digital Watermarking (IWDW)等。国内的全国信息

隐藏暨多媒体信息安全学术大会截止 2016 年 10 月已成功召开了 13 届。 
目前的隐写分析研究领域通常将隐写分析看成一个二分类问题，目标是区分正常载体和含密载体。

虽然人类感知器官无法进行区分，研究者可以借助机器学习、模式识别等工具，并通过对图像统计特性

进行分析来实现有效判别。根据应用范围的不同，隐写分析可以分为两种类型：专用隐写分析(Specific 
Steganalysis)和通用隐写分析(Universal Steganalysis)。专用隐写分析利用某种隐写术中存在的特定的缺陷

或漏洞进行针对性的攻击，检测准确率较高。但其局限性在于只对特定的一种或一类隐写术有效。由于

目前的隐写算法千变万化，且新的算法层出不穷，针对性的隐写分析方法很难满足实际应用需求。在这

种情况下，不针对特定隐写算法的通用隐写分析技术受到了更多的重视，并成为了目前隐写分析领域主

流的研究方向。通用隐写分析的基本思想是利用隐写算法对载体图像统计特性造成的改变中存在的共性

来进行检测，可以对多种隐写术进行攻击，更接近实际应用需求。 
隐写分析作为信息安全领域内的重要研究方向，虽然仍是一个相对年轻的研究领域，但已有大量的

研究论文发表。目前领域内也出现了一些对前期研究工作的进行总结的综述和概括文章。然而由于研究

发展较快，近年来不断涌现新的研究成果，除了传统的基于人工特征的方法外，最近出现的基于深度学

习的通用隐写分析方法的提出给隐写分析研究注入了新的活力。这种情况下，有必要对最近几年的研究

新进展进行及时的归纳和梳理，给研究者提供参考。隐写术的数字载体中以图像的使用最为广泛，目前

基于图像的隐写术和隐写分析的研究也更受关注。本文主要讨论以图像为载体的通用隐写分析技术的最

新研究动态。第 2 节讨论基于人工特征的通用隐写分析近年来代表性的进展，第 3 节重点讨论新兴的基

于深度学习的通用隐写分析技术。第 4 节是总结和展望。 

2. 基于人工特征的隐写分析进展 

传统的图像通用隐写分析方法一般包括特征提取和训练分类器两个步骤。其中，隐写分析中的特征

是对正常图像和载密图像具有区分能力的统计量。而分类器则是机器学习中常用的 SVM、集成分类器

(Ensemble Classifier) [1]等可训练优化的类别判别工具。两个步骤中，特征表达是研究中的关键问题，其

对检测性能起到决定性的作用。在传统的方法中，特征表达主要依赖于人工设计，且特征设计的基本思

想是找到隐写操作前后图像中具有明显差异的统计量。 
早期的隐写分析特征通常是统计矩、特征函数质心等相对简单的统计量，且特征维度较低，通常只

有几十维。代表性的有 Harmsen 和 Pearlman [2]提出的基于直方图特征函数质心(histogram characteristic 
function center of mass, HCFCOM)特征，Ker 等[3]引入校准技术后提出的邻接直方图特征函数质心

(adjacency histogram characteristic function center of mass, AHCFCOM)特征，Lyu 和 Farid[4]提出的基于小

波分解的高阶统计量特征，Shi 等[5]提出的基于图像小波系数直方图各阶统计矩的 CF 特征，Goljan 等[6]
提出的基于小波绝对矩(wavelet absolute moment, WAM)特征，Xuan 等[7]提出的小波系数直方图统计矩特

征，Chen 等[8]提出的基于经验矩阵的特征，以及 Dong 和 Tan[9]提出的基于游程的特征等。但随着图像

隐写术的不断发展，新提出的隐写算法可以保持更复杂的图像统计特性，例如近几年提出的 HUGO [10], 
SUNIWARD [11], WOW [12], HILL-CMD [13], MiPOD [14]等内容自适应隐写术可以自动的将隐秘信息
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嵌入到纹理、噪声丰富的图像区域，从而保持复杂的图像高阶统计特性。隐写术的快速进步使得早期提

出的基于简单统计量的特征很难取得有效的检测效果。 
为了对抗更先进的自适应隐写术，隐写分析领域特征设计过程中需要考虑更复杂的图像统计特性，

并且特征也逐渐朝着复杂化、高维化发展。目前，基于对图像邻域复杂相关性进行建模的高阶统计量特

征称为隐写分析领域的主流特征。该类特征提取方法包括如下两步：第一步是预处理，即对相邻的像素

或者 DCT 系数用不同种类高通滤波核进行滤波操作得到不同的残差图像；第二步分别从各个残差图像中

计算描述邻近像素或系数间相关性的共生矩阵[15] [16] [17]、投影直方图[18]、LBP (Local Binary Pattern) 
[19]等作为特征，进而通过组合不同残差图像上得到的特征得到最终的高维特征集。其中高通滤波预处理

较大程度上抑制了低频图像内容的影响，增强了隐写分析更关注的隐写噪声成分，使得后续的特征表达

更有效。而通过组合从不同残差中提取的特征，可以融合不同残差中的互补信息，从而捕捉到更丰富的

隐写分析相关的邻域相关性等复杂统计特性，使得检测性能有较大提升。该类特征可统称为“富模型”

特征，其中“富”字体现在其通过组合相异的子特征集使得特征可以表达丰富的统计特性。同时该类特

征这些特征在维度上相比于早期的特征有了大幅度的提升，例如代表性的 SRM (Spatial Rich Model) [17], 
PSRM (Projection Spection Rich Model) [18]等特征维度均超过了 10,000 维。 

在“富模型”特征研究基础上，近几年基于人工特征的隐写分析研究的新趋势是在“富模型”特征

的提取过程中引入选择信道(Selection Channel)先验信息来进一步提升对自适应隐写术的检测能力。其中

选择信道指的是自适应隐写术中的用到的修改概率，其用于在秘密信息嵌入过程中选择适合嵌入的像素

或频域系数位置，从而保证隐写的安全。 
Tang 等[20]首先提出了利用选择信道信息的自适应隐写分析(Adaptive Steganalysis)，且主要针对的是

WOW 隐写算法。其思想是首先从图像中筛选出可疑区域，然后只从可疑区域中提特征。筛选可疑区域

的方式是首先用 WOW 算法中的方法计算每个像素的嵌入代价(embedding cost) ρij，ρij 越小表示该像素被

修改的概率越大。通过一定的比例 p 选出 ρij 较小的像素集作为可疑区域，其中 p 为可调参数。最终在筛

选出的可疑区域上计算残差并提取共生矩阵作为特征。该方法对 WOW 的检测相对传统特征提取方式有

了一定的提升。 
Denemark 等[21]在 Tang 等工作的基础上提出了一种新的通用的自适应隐写分析特征。该方法所提的

特征可看成是传统 Rich Model 的变体。提特征所用到的残差、量化截短等操作均与传统 Rich Model 中的

相同。不同点在于共生矩阵的计算。传统 Rich Model 在从残差上计算四维共生矩阵时，同等的看待每个

四元组(d1, d2, d3, d4)的贡献，即每次四元组出现时对应的共生矩阵中的 bin 值加 1，其中 d1, d2, d3, d4 为残

差图像中的元素。而该文的作者认为应当对图像中每个元素对最终特征的贡献有所区分，修改概率大的

位置应赋予更大的权重。该方法中，每次四元组出现时，对应的共生矩阵中的 bin 值加四元组元素对应

的修改概率 βij 的最大值，其中 βij 是根据相应隐写术中的计算方式得到。该方法相比 HUGO、WOW、

SUNIWARD 等自适应隐写术的检测效果较传统方法都有所提升。 

3. 基于深度学习的隐写分析 

虽然基于人工设计特征的通用隐写分析技术近些年取得发展较快，但仍面临诸多困难及挑战。首先，

人工设计特征是一种非常费力、启发式的方法，有效特征的设计选取更多的依赖于人的经验，且需要花

费大量的时间精力。其次，作为互相对抗的两种技术，在隐写分析发展的同时，隐写术也在不断地进步。

新型的隐写术层出不穷，且新提出的隐写术往往可以保持图像中更复杂的统计特性，这也给隐写分析提

出了越来越高的要求。为了进行有效的检测，隐写分析特征也需要考虑更复杂的统计特性，特征设计难

度不断加大。 
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深度学习是近些年机器学习学科中的一个新兴的研究领域，该类方法通过构建一个多层的非线性结

构单元组成的网络结构模型进行优化训练来挖掘隐含在数据内部的复杂的关系，从而自动的从数据中学

到有效的特征表达，同时大大减少对人的经验和精力的需求。自 2006年Geoffrey Hinton等人[22]在Science
上提出的基于深度信念网络(deep belief network, DBN)的深度学习模型以来，深度学习得到了机器学习以

及相关应用领域的极大关注，并迅速成为研究热点。随着深度学习技术的迅速进展，新的深度学习方法

不断被提出，代表性的有深度波兹曼机(Deep Boltzmann Machines, DBM) [23]，深度自动编码器(Deep 
Autoencoder, DAE) [24]，卷积神经网络(Convolutional Neural Networks, CNN) [25]，生成对抗网络

(Generative Adversarial Nets) [26]等。并且基于数据驱动的学习模式的深度学习方法已在计算机视觉、语

义分析、语音识别、自然语言处理等众多机器学习相关应用领域取得了成功的应用，并颠覆了这些领域

基于“人造特征”的传统范式。在这些工作的启发下，已有工作开始关注利用深度学习工具从特征学习

的角度解决隐写分析中最为关键的特征表达问题。 
Qian 等[27]于 2015 年提出了基于深度学习的隐写分析框架。文章中选取卷积神经网络(Convolutional 

Neural Network, CNN)这一代表性的深度学习模型，并结合隐写分析的特点，提出了基于 CNN 的适应于

隐写分析的特征学习模型。该模型包括一个图像预处理层 (Image processing layer)，数个卷积层

(Convolutional layer)及数个全连接层，其中图像预处理层用隐写分析中常用的高通滤波器对图像进行预处

理以增强隐写噪声，卷积层实现对图像特征的抽取，全连接层则用以对图像进行分类。与传统基于人工

设计特征方法不同的是，该方法将特征提取和分类整合到一个网络框架下，并通过反向传播方法自动的

优化两个步骤中的参数，从而同时实现特征学习和分类。 
继 2015 年 Qian 等人的工作之后，基于深度学习的隐写分析得到了更多地关注，陆续有新的基于深

度学习的隐写分析成果发表。其中一部分工作主要集中在网络模型结构的改进上。Pibre 等[28]提出了一

种新的基于适应于隐写分析的 CNN 的网络结构模型。该网络模型中，同样包含了高通滤波预处理模块用

于增强图像隐写噪声，使得后面的网络模块可以学习到有效的隐写分析特征表达。与 Qian 等人网络中用

了 5 层卷积层不同，该文章的网络只用了两层卷积层，同时增加了每层卷积层中 feature map 的数量。即

相比 Qian 的网络增加了宽度，减小了深度。同时该网络去掉了 pooling 操作，作者认为 pooling 操作中的

缩放操作会起到平滑噪声的效果，不利于隐写分析。但实验表明，作者提出的网络模型取得良好检测性

能的前提是限定隐写算法的嵌密钥针对不同图像保持不变。值得注意的是，实际情况中，对于不同的图

像，嵌入密钥一般是不同的。该种情形下，作者提出的网络结构模型检测性能有大幅下降。Xu 等[29]提
出的基于 CNN 的适应于隐写分析的网络结构模型中也首先用与 Qian 等的工作类似的方式对图像进行高

通滤波预处理以增强隐写噪声。不同点在于，作者在预处理之外的网络结构单元的选择上，借鉴了更多

的其他应用领域中取得成功的新提出的 CNN 结构单元，具体包括：1) 第一层卷积层后用了 Absolute 
Activation (ABS)层以利用残差图像的对称性；2) 用了 Batch Normalization；3) 用了 1*1 卷积及 Global 
Average Pooling；4) 激活函数选取上，部分层用了 tanh 函数。实验结果表明，该网络模型取得了稍优于

Rich Model 的检测结果。 
另一部分基于深度学习的隐写分析研究则关注在利用迁移学习(Transfer Learning)、模型融合、正则

化手段等方式进一步提升模型表达能力以及泛化性能。文献[30]借鉴迁移学习的思想改善基于 CNN 的隐

写分析方法时检测低嵌入率载密图像时 CNN 较难训练的问题。事实上，低嵌入率图像的检测的难点在于

嵌入信息量小，从而对图像统计特性的改变相对较小，因此正常图像和载密图像间的差异很小，更难区

分。作者用 CNN 模型进行训练时，发现当训练集中的载密类图像(stego)的嵌入率较低时，检测效果较差，

甚至 CNN 模型不能收敛。针对该问题，作者提出通过迁移 CNN 高嵌入率载密图像数据集上学到的特征
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中的先验信息，增强低嵌入率载密图像数据集上的特征学习，从而提升 CNN 模型对低嵌入率载密图像的

检测性能。作者认为尽管高嵌入率和低嵌入率隐写操作在对图像的统计特性会分别造成不同的影响，但

是其对图像邻近像素相关性的影响模式具有相似之处。而同时这些模式(pattern)在高嵌入率载密图像中很

容易被捕获，进而可以通过迁移这些信息来促进对低嵌入率载密图像的检测。其具体的做法是首先将

CNN 模型在由正常图像(cover)和高嵌入率载密图像(stego)组成的训练集上进行预训练，然后在由正常图

像和低嵌入率载密图像组成的训练集上进行进一步微调训练(Fine tuning)，最后用于低嵌入率载密图像检

测。实验表明该方案可以有效促进 CNN 模型在低嵌入率图像上的训练，并提升检测性能。文献[31]提出

了基于正则化(Regularized)CNN 隐写分析模型，其利用传统手工设计特征(如 SRM，maxSRM 等)中的先

验信息对 CNN 模型进行正则化约束，降低 CNN 训练中的过学习问题，从而提高模型的隐写检测性能。

作者认为传统隐写分析特征中的有效的全局统计信息中的不太容易被卷积网络结构获取，并提出通过模

型正则化的方式将该类信息利用到 CNN 网络训练中，促进 CNN 学习到更有效的隐写分析特征表达。其

做法是在 Qian 等 2015 年提出的网络基础上，在目标函数中引入了辅助损失函数作为正则项，其中辅助

损失函数为均方差函数，用以计算辅助特征与学习到的特征之间的损失。文献[32]研究通过对不同的基于

CNN 的模型通过 ensemble 方法进行融合，进一步提升 CNN 模型的隐写检测性能。该工作主要从两个方

面进行考虑：1) 对于同一待测嵌入算法及嵌入率，如何训练不同的基于 CNN 的模型以用于融合；2) 如
何进行融合。对于第一方面，文中作者通过调整 CNN 中每层 pooling 操作时的起始位置，可以得到不同

的 pooling 输出，进而得到不同的模型输出。作者认为该种方式可以尽可能恢复在 Pooling 中丢失的有用

信息。对于第二点，文中作者考虑了直接对不同 CNN 模型的输出概率进行投票融合，以及提取不同 CNN
最后一层 pooling 层输出，并组合得到特征集，用 Ensemble Classifier 训练两种方式。 

4. 问题与展望 

近年来隐写分析得到了快速的发展，并不断有新的成果涌现。本文着重讨论了近几年图像通用隐写

分析领域发展情况，包括传统基于人工特征的方法的新进展以及基于深度学习在隐写分析方法新思路。

今后隐写分析的进一步发展可以从以下几个方面考虑： 
1) 特征表达仍将是隐写分析中的研究重点。基于深度学习的方法的提出开辟了隐写分领域的新范

式，也将是接下来的研究重心所在。但目前基于深度学习的隐写分析研究仍是在初步阶段，仍有很多问

题需要进一步的考虑与解决。首先，目前的基于深度学习的隐写分析框架中仍需要人工设计的高通滤波

核进行图像预处理，未来是否能不需要依赖人工预处理，实现端到端学习是一个值得继续研究的问题；

其次，目前基于深度学习的隐写分析模型的检测性能仍没有完全超过目前最好的基于人工设计特征的方

法，有待进一步提高；最后，目前提出的针对隐写分析的深度学习模型相对较简单，未来能否结合迁移

学习，增强学习，对抗生成网络等深度学习领域内的研究热点提出更适合隐写分析的模型也值得关注。 
2) 目前的通用隐写分析技术仍需要用到隐写算法、嵌入量等先验信息，例如在构建分类器时仍需要

与待检测隐写术对应的载密图像进行训练，并不能真正做到“盲”检测。考虑到新的隐写算法层出不穷，

因此研究独立于隐写术的通用隐写分析十分重要。 
3) 面向实际应用的隐写分析，特别是社交网络平台大数据环境下的隐写分析研究是一个很值得关注

的问题。目前的隐写分析研究大多局限在特定的小规模数据库等实验室条件下。而实际应用环境下隐写

分析面临的则是社交网络背景下大数据、异质图像源等复杂的图像数据，实验室条件下取得成功的方法

往往很难成功的进行实际应用。目前面向实际应用的隐写分析研究较少，但需求迫切，尚待进一步的研

究。 
4) 目前的隐写分析研究目标主要停留在检测隐写存在性这一层次上，而更高层次的定位隐写嵌入位
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置、提取出隐写信息等目标目前仍没有有效的方法，其也是今后隐写分析需要努力的方向。 
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