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Abstract 
At present, the security issue of IoT has become the focus of attention. Especially in the develop-
ment of industrial IoT security protection and evaluation, there is no systematic security protec-
tion system in many countries. There is also a lack of application in various fields of industrial IoT 
general and specific safety standards and specifications. Therefore, establishing a comprehensive 
security defense system and developing a series of industrial IoT security products and formulat-
ing a series of evaluation standards for networking of industrial networks not only ensure the 
daily life and safety production activities of the people of the factory, but also provide the basis for 
social stability. The security of facilities and strategic information is a guarantee of security and is 
of strategic importance to national security. Therefore, a reliable industrial Internet of Things se-
curity certification mechanism is needed and the potential risks of IoT are analyzed to reduce the 
emergence of problems and the loss of entities. 
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摘  要 

目前物联网的安全问题已经成为大家关注的焦点问题，尤其在工业物联网的安全防护和评估的发展方面，

很多国家尚无系统化的安全防护体系，也缺乏适用于工业物联网在各领域的通用和专用安全标准和规范。

因此建立全面的安全防御体系，并开发一系列的工业物联网安全防护产品，以及制定针对工业物联网的

评估系列标准，不仅保证人民的日常生活、安全生产活动，而且为社会的稳定、基础设施和战略信息的

安全提供了保障，对国家安全都具有重要战略意义。因此需要一种可靠的工业物联网安全认证机制以及

分析潜在的物联网的安全风险来减少问题的出现和实体的损失。 
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1. 引言 

工业物联网的三个特征是全面感知、可靠传输、智能处理，系统通过网络通信协议协调各模块之间

的操作时序，从而实现整个系统的自我感知和判断、自我调节和控制等。而本文提出的方法主要是针对

于传输层。可靠传输层保证感知数据在异构网络中的可靠传输，其功能相当于 TCP/IP 结构中的网络层和

传输层，包括信息传输和识别、数据存储、数据压缩和恢复。构成该层的要素包括网络基础设施、通信

协议以及通信协议间的协调机制。可靠传输层的安全主要是传统互联网、移动网、专业网、三网融合通

信平台等基础性网络的安全，其可能受到的安全威胁有：垃圾数据传播(垃圾邮件、病毒等)；假冒攻击、

中间人攻击等(存在于所有类型的网络)；DDOS 攻击(来源于互联网，可扩展到移动和无线网)；跨异构网

络的攻击(互联网、移动网等互联情况下)；新型针对三网融合通信平台的攻击等。 
在实际的工业物联网项目应用过程中，通常会采用外部网络与末梢网络栽旬旬的双向认证技术来实

现网络与实体之间的互信机制，这部分技术主要在传输层实现，包括安全密码算法(对称和公钥密码)的设

休密钥管理、栽点对栽点机密性、端对端机密性、强认证协议、密码算法和密码协议标准化等内容。但

是，在现有的技术环境下，双向认证还必须考虑以下两个现实问题：1) 末梢网络资源通常是非常有限的，

认证过程中必须充分地认识到这点，因而认证机制所涉及的计算量和通信开销必须尽可能小；2) 对外部

网络而言，其连接的末梢网络数量巨大，且结构不尽相同，要在如此复杂的环境下建立一个高效的识别

机制，以区分这些网络及其内部栽点，并赋予唯一的身份标识，需要完善的解决方案。 

2. 基于共享秘密 Hash 函数的 RFID 双向认证协议 

在物联网中，RFID 技术是一种通过无线电波远距离识别物体和信息传输的技术。RFID 技术已经在

生活中的多个领域得到了普及并充分的突显出了它的强大的实用价值。但是，由于 RFID 系统数据传输

标签的独特性，想要设计出安全高效的RFID安全认证方案，成为了RFID安全协议研究领域的一大挑战。

在工业物联网中，RFID 技术引用非常广泛，针对 RFID 系统不停呈现出来的各式各样的安全与隐私问题，

通过总结前人提出来的安全协议的设计理念，提出了一种改进的 RFID 系统解决方案，并重点介绍了新
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协议的初始化条件、基本原理和认证流程。通过建立安全性分析模型，分析了新协议是如何解决 RFID
系统中普遍存在的安全问题[1] [2] [3]。 

在工业物联网中，实体身份识别和认证技术会利用到 RFID 射频识别和双向认证技术。而本文中提

出的新协议就是针对于 RFID 技术的安全缺陷和实现实体和网络之间互信机制的双向认证协议。 

2.1. 安全认证协议的设计 

通过总结前人提出来的安全协议的设计理念，提出了一种改进的 RFID 系统解决方案，并重点介绍

了新协议的初始化条件、基本原理和认证流程。通过建立安全性分析模型，分析了新协议是如何解决 RFID
系统中普遍存在的安全问题[4] [5] [6] [7]。 

2.1.1. 初始条件与设计原理 
数据传输标签存储 ID、S 和 H(ID||S)，认证前数据传输标签状态为锁定状态。后台服务器存储所有

数据传输标签数值对(ID, S, H(ID||S))，并且在后台服务器中嵌入随机数生成器。其中 R 是服务器产生的

随机数，ID 是数据传输标签的标识，S 是系统运作前预先设置的秘密值，H 是预先定义的哈希函数，Tag
表示标签，Reader 表示读写器，S 和 H(ID||S)会随着随机数的不同而不断更新。不考虑协议中设计的 Hash
函数本身的缺陷[8] [9]。 

改进的认证方案设计原理见图 1 所示。 

2.1.2. 认证流程 
安全协议认证流程如下： 
1) 后台数据库将生成的 R 响应给 RFID 读取器。 
2) RFID 读取器向数据传输标签发出 Query 认证请求。 
3) 数据传输标签依据 H 函数计算 H(ID||R||S)，然后将运算结果和 H(ID||S)通过 RFID 读取器响应给

后台服务器。 
4) 后端数据库依据接收到的数值，检索系统文档是否存在一组(IDj, S, H(IDj||S))数据，其中 H(IDj||S)

与 H(ID||S)相同，若相同，则依据该组的 IDj 和 S 计算 H(IDj||R||S)。然后校验 H(IDj||R||S) = H(ID||R||S)，如

果相等，则数据传输标签认证通过并进行下一步运作，否则数据传输标签认证失败。 
5) 后端数据库计算 SDB = H(R||S)、H(ID||SDB)和 H(IDj||R||SDB)，后端数据库使用 SDB 和 H(ID||SDB)替换

相应的 S 和 H(ID||S)，并通过 RFID 读取器将 H(IDj||R||SDB)转发给数据传输标签。 
6) 数据传输标签计算 ST = H(R||S)、H(ID||ST)和 H(ID||R||ST)，并判断 H(ID||R||ST)与接收到的数据

H(IDj||R||SDB)是否相等，若相等，则 RFID 读取器认证成功，系统标签使用 ST 和 H(ID||ST)替换相应的 S
和 H(ID||S)，否则 RFID 读取器认证失败。 
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Figure 1. Security authentication protocol design principles 
图 1. 安全认证协议的设计原理 
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2.2. 协议的安全性分析 

1) 双向认证。通过后端数据库比较 H(IDj||R||S)和 H(ID||R||S)是否相等、数据传输标签比较 H(ID||R||ST)
和 H(IDj||R||SDB)是否相等，实现了 RFID 系统合法身份的双向认证。 

2) 向前安全。由于 R、数据传输标签秘密值 S 的可变性和 H 函数的不可逆性，纵然非法用户取来了

H(ID||R||S)和 H(ID||S)的值，也无法追溯到系统数据传输标签以前相关的认证响应记录。 
3) 防位置跟踪。由于 R、数据传输标签秘密值 S 的可变性、更新的，因此系统 Tag 每次回答 RFID

读取器询问的数值 H(ID||R||S)和 H(ID||S)也是不同的，可以防止非法使用者依据 RFID 系统 Tag 的特定响

应记录而进行的定位追踪。 
4) 防重传攻击。每次的秘密数 S 是变化的，攻击者即使窃听了合法 RFID 读取器前一次发送的

H(IDj||R||SDB)、合法数据传输标签前一次发送的 H(ID||S)和 H(ID||R||S)，也无法再次模拟出 H(IDj||R||SDB)
的值或 H(ID||S)和 H(ID||R||S)的值，有效的防止了重传攻击。 

5) 防窃听与非法读取。数据传输标签 ID 在非安全信道传播时经过 Hash 函数的加密处理，所以非法

用户无法窃听标签的真实 ID。 
6) 防假冒攻击。由于在每次认证过程完成后，都对数据传输标签共享秘密值 S 和服务器共享秘密值

S 进行了更新，攻击者无法伪造秘密值 S。系统合法 Tag 响应的 H(ID||S)和 H(ID||R||S)与攻击者伪造的数

据传输标签响应不同，因此无法通过系统合法 RFID 读取器认证。系统合法 RFID 读取器响应的

H(IDj||R||SDB)与攻击者伪造的 RFID 读取器响应不同，因此无法通过系统 Tag 的合法认证。 
7) 不可分辨性。由于认证过程中加入了随机数、秘密值和 Hash 函数这些元素，使得非法使用者无

法通过获取多个合法 Tag 的响应辨别出某一个系统 Tag 的响应，也无法通过获取同一个 Tag 的多次响应

辨别出该响应 Tag 的某一次响应，达到了不可分辨性的安全目标。 
8) 拒绝服务。由于后台数据库和标签中的隐私数据只有通过安全认证后才会进行数据更新，假如合

法标签正在进行安全认证，在完成之前被停止了，那么此时后台数据库和系统 Tag 中的数值记录也没有

任何更替，可满足下一次或诸多次的认证，达到了抵制拒绝不法服务的安全目标。 

2.3. 基于共享秘密 Hash 函数的 RFID 双向认证协议的工业物联网 

本文提出的新协议，是在典型的安全认证机制基础之上设计出来的，新协议有效地解决了 RFID 系

统的双向认证问题，并且在新协议中加入了 Hash 函数[10]、共享秘密值和随机数这 3 个元素，加强了新

协议的防位置、跟踪、重放攻击、假冒攻击、窃听的抵抗能力。基于前面第三节提出的安全性分析，总

体上来说，本文设计的新协议基本上解决了典型的 RFID 隐私保护机制存在的各种各样的安全问题，具

有较好的安全性能[11]。针对于工业物联网，新协议主要解决了两个问题。第一个就是双向认证的问题，

新协议不但要认证服务器端而且还要认证标签端。第二个就是 RFID 技术的安全问题，新协议通过利用

变化的共享秘密值以及变化的随机数保证了用户每次在识别身份时确保了用户身份唯一性。从而保证了

用户的数据安全和隐私。此外其次就是数据在网络传输的安全性，为了解决互联网中通信数据隐私问题，

我们需要对传输的数据进行加密，本文采用采用 MD5 算法[12]进行数据加密。 

3. 小结 

本文介绍了工业物联网的安全风险分析和关键防护技术，并通过总结前人提出来的安全协议的设计

理念，提出了一种改进的工业物联网 RFID 系统解决方案，并重点介绍了新协议的初始化条件、基本原

理和认证流程。通过建立安全性分析模型，分析了新协议是如何解决 RFID 系统中普遍存在的安全问题。

在工业物联网中，RFID 技术安全与隐私和 RFID 技术的应用领域是紧密相关的，不同的应用领域关联了
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不同的 RFID 安全等级。对于有些领域如工业安全生产管理，控制安全要求较高，那么需要将协议的安

全性放在第一位。所以在充分考虑系统设计成本的基础之上，设计出机制简单、安全高效的加密认证算

法成为了研究的热点。 
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