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Abstract 

The paradigm of criminology includes the research paradigm of crime phenomenon and the para-
digm of crime control. The new paradigm of crime phenomenon must have a crime control para-
digm suitable for it. Big data is a form of reflection of crime phenomena or crime behavior. Crime 
phenomenon or crime behavior is the object of criminology. Therefore, big data will inevitably 
challenge the existing paradigm of criminology. This study first analyzes the reasons for the 
transformation of the research paradigm of crime phenomenon in big data era: the fragmentation 
and complexity of crime phenomenon. Secondly, we study the paradigm of crime phenomenon in 
big data era: Holism—the specific model is integrated data mining, computational simulation and 
virtual reality. Finally, it puts forward a new paradigm of crime control in big data era: Crime 
planning control. 
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摘  要 

犯罪学研究范式包括犯罪现象研究范式与犯罪控制范式，新的犯罪现象研究范式必然具有与之相适应的

犯罪控制范式。大数据作为反映犯罪现象或犯罪行为的一种形式，犯罪现象或犯罪行为又是犯罪学的研

究对象，因此，大数据必然对既有犯罪学研究范式提出挑战。本研究首先分析了大数据时代犯罪现象研
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究范式转变之原因：犯罪现象在形式上的碎片性与内容上的复杂系统性。其次研究了大数据时代犯罪现

象研究之范式：整体论，具体模式是数据挖掘 + 计算模拟 + 虚拟现实结合。最后提出了大数据时代犯

罪控制新范式：犯罪规划控制。 
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1. 引言 

“随着互联网的发展，全球数据量超过了现有计算机硬件和软件的处理能力。人们将无法在容许的

时间内用常规软件工具对其内容进行提取、处理、分析的数据集合称为大数据。”[1]西方学者认为，1855
年出版的《关于海洋的物理地理学》，是最早的大数据运用[2]，大数据最初在犯罪控制中的应用主要是

创新警务模式，“自 1990 年以来，欧美等国家开始使用 CompStat、Coplink 等数据库软件，整合系统分

析技术，从过去储存的各种数据库分析犯罪行为模式、犯罪热点等问题。”[3]“将数据分析大规模地引

入到治安管理工作中的做法，起源于纽约。”[4]但基于大数据的警务实践表明，控制犯罪的效果依然有

限，原因可能包括三方面：一是大数据的精准犯罪控制主要是宏观层面的精准而非微观个人层面[5]；二

是基于大数据的警务模式“治标不治本”[6]；三是“大数据获取的信息证明力未能达到排除一切可能的

程度”[7]。“可见，犯罪大数据分析是否科学有效不仅取决于犯罪数据的质量，更取决于研究者如何将

犯罪学理论与犯罪数据有机结合，以既有理论、知识设计算法和程序，以量化分析探究犯罪规律、检验

和修正犯罪学理论，从而改进犯罪治理模式。”[8]那么，大数据时代如何控制犯罪？回答此问题需要先

解决这个问题：大数据时代犯罪现象研究范式是什么？因为新的犯罪现象研究范式必然催生与之相适应

的犯罪控制范式，具体需要思考三个问题：1) 犯罪现象研究范式转变之原因？2) 大数据时代犯罪现象研

究范式是什么？3) 大数据时代犯罪控制新范式。研究此问题不仅利于构建本土化与国际化的犯罪学理论

而且能够有效地控制网络虚拟空间犯罪。 

2. 犯罪现象研究范式转变之原因 

一个学科研究范式转变之原因是，范式规定的方法不能持续应对一系列反常现象[9]，犯罪学研究范

式包括犯罪现象研究范式与犯罪控制范式，新的犯罪现象研究范式必然具有与之相适应的犯罪控制范式。

目前犯罪学研究范式是实证性研究，主要研究方法是定量研究法、质性研究法、定性与定量混合研究法，

但其思维本质是还原论。如果转换思维会促使研究方法转变，进而推动犯罪学研究范式转变。犯罪现象

研究方法不能持续应对一系列反常现象之主要原因是，思维未能实现对大数据时代的适应性变化，以还

原论为思维本质的研究方法不能持续应对的反常现象主要有：① 跨省市或跨国犯罪；② 网络信息技术

催生的虚拟空间犯罪；③ 发现与预测犯罪的难度不断增加；④ 不同犯罪间的整合度增加。这些现象都

通过大数据的形式反映，并存在两个特点：一是形式上碎片化。具体表现为反映犯罪现象的载体碎片化，

也即一个犯罪现象往往分散在多种且大量不同载体之中，只有整合全部载体才能发现与认定一个完整犯

罪现象。原因是大数据时代犯罪现象已经不再具有单一空间类型之属性，而是兼具虚拟空间或者网络空
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间与现实空间的双重叠加属性。这引起犯罪现象发生三方面变化：① 一个犯罪人可以针对多个被害人同

时实施多个犯罪。由于犯罪人可以“根据自身的需要重复地创造出多个在线存在”[10]，以及虚拟空间时

空限制性较小与大量被害人数据信息易得，而使其可以同时针对大量被害人实施多个犯罪行为；② 实施

犯罪的精准性提高。大数据的四个特点：量大、精准、高效、多样。就精准性而言[10]，不仅可以实现精

准预防犯罪，而且可以实现精准地实施犯罪，主要表现为犯罪人可以更为精准地选择合适被害人与合适

犯罪机会，以增加成功实施犯罪概率。原因是大数据时代使得犯罪被害人的分布不再受时空限制，及网

络信息技术为犯罪开辟了第二空间且监管难度较大；③ 犯罪决策效率与理性程度提高。大数据使得犯罪

人的犯罪决策较传统犯罪决策较快与较理性作出，原因是犯罪人进行犯罪理性选择所依据的犯罪信息可

以较迅速或容易方式获得且信息量较大，传统上犯罪人获取理性选择的信息较慢或较难，主要是受到时

空与信息渠道限制。犯罪现象碎片化对学界和实务界的主要挑战是难以及时有效地发现与认定犯罪。 
二是内容上的复杂系统性。传统犯罪现象相对简单，涉及的要素数目相对较少，要素间关系相对简

单，可用较少变量或元素描述或解释，因此可以说是一个简单系统。大数据时代犯罪现象是一个复杂系

统，首先构成犯罪现象之要素数目较多且要素间存在较复杂的交互与关联。原因主要是计算机信息技术

发展削弱时空限制而使得犯罪现象呈现巨大开放性，构成犯罪现象的要素种类与数量增多，构成犯罪现

象之要素间的“连接”增多。“封闭与开放的意义一般是指一个系统在求解实际问题时，与外部环境、

与其他系统是否存在信息、能量及物质的交换。”[11]无论犯罪现象内部还是外部，都客观存在与外界环

境或者其他系统的信息、物质或能量交换，是一个开放复杂系统。其次犯罪现象具有自适应性。对犯罪

现象的认识已经发生了三次大变化：一是从犯罪应该且能够被消灭转变为犯罪是社会现象组成部分；二

是从犯罪绝对有害转变为犯罪具有一定积极社会意义；三是从关注微观层面的个体犯罪转变为关注整体

犯罪发生率或频率。三者之间具有一定的逻辑关系，犯罪的存在就会有其价值，有价值就需要从整体上

思考犯罪现象，以使其积极价值得到合理彰显。这三大变化皆源于犯罪现象对社会环境具有自适应性，

构成犯罪现象的各要素都遵循一定规则，各要素之间以及与外部环境间会发生相互作用，并且依据连接

各要素的信息、物质或能量而改变自己的行为规则或状态，从而保证整体犯罪现象的有序性与进化性。

再次犯罪现象具有涌现性。犯罪现象是构成犯罪现象之微观、局部或低层次要素相互作用而形成的宏观、

整体或高层次现象。犯罪现象具有层次性，犯罪现象是宏观，整体或高层次现象，犯罪条件或因素(可能

有 nm个)与行为人(犯罪人、被害人和监管力量)是微观、局部或低层次要素，它们可能横向并列于整体犯

罪现象之中或纵向延伸于犯罪现象之中。就构成犯罪现象之要素间关系而言，上一层次要素之突显、消

失或变化会决定性地影响下一层次要素之变化形态。犯罪动机是各种因素综合作用的结果，当犯罪人决

定实施某种犯罪之后，需要去选择或创造利于犯罪实施之条件或因素，上一个利于犯罪实施之条件或因

素是否存在或能否被创造，决定性地影响下一个利于犯罪实施之条件或因素的选择或创造，最终决定犯

罪现象能否发生。承担不同角色或具有不同作用要素间以不同交互模式或行为法则进行组合，决定发生

何种类型犯罪。当然宏观，整体或高层次犯罪现象之性质也会在一定程度上决定微观、局部或低层次犯

罪构成要素，表现为双向非线性因果关系，构成输入与输出的动态反馈回路。 
犯罪现象研究范式需要适应大数据时代，那么如何理解犯罪学语境中的大数据呢？首先犯罪学语境

中大数据本质。在大数据时代，需要通过大数据来发现与认识犯罪现象，大数据作为反映犯罪现象或犯

罪行为的一种表现形式，只有通过分析或整合大数据才能还原或发现一个新的或完整的犯罪现象以及犯

罪现象之间的联系。依靠传统的访谈、问卷或观察等方法不仅难以发现深层次犯罪现象而且更难以完整

且准确地展现犯罪现象以及其要素间复杂联系。其次犯罪学语境中的大数据与传统犯罪数据的核心区别。

进入大数据时代以前，把传统犯罪数据主要理解为一种类型单一的结构化小数据，进入大数据时代以后，

对犯罪数据的理解是类型多样且数量较大的数据。这其中的观念转变主要包括两方面：一是数据量的增
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大；二是数据形式包括结构化与非结构化。构成大数据的资料类型多样化，大数据并非仅指数据资料而

是多种资料形式的总称，例如网络视频、网络图片、链接、语音以及电子文本等。总之，其数据量大、

复杂、异质、来源各异与位置分散[12]。再次犯罪学语境中的大数据思维。“大数据”是最先经历信息爆

炸之学科(例如基因学与天文学)所创造的概念，强调对理解与组建社会之方法的改变：不再依赖随机抽样

样本而强调全样本、不再热衷于对精确度的追求而强调混杂、不再热衷于因果关系的寻求而强调相关性

[13]。犯罪学语境中的大数据思维并不能直接套搬上述大数据思维，而应该从研究范式的角度反思与升华

上述大数据思维。 

3. 犯罪现象研究范式之转变 

犯罪现象研究范式规定的研究方法未能适应大数据思维，导致难以较好地解决大数据时代的犯罪问

题，但犯罪现象研究方法如何与大数据思维相结合呢？由于大数据思维根源于大数据革命，数字计算机、

人工智能、云计算等技术则是大数据革命发生的技术前提[14]。大数据技术与复杂性科学之特征具有高度

一致性，具体表现在三方面：一是大数据强调研究对象的整体性与复杂性科学对整体性的科学描述相一

致；二是大数据强调的混杂性与复杂性科学强调的多样性一致；三是大数据强调的相关性与复杂性科学

强调的关联性和非线性一致[15]。“大数据的整体性思维及其对混杂性和相关性的关注使其成为应对复杂

性的重要技术支撑。”[16]因此犯罪现象研究需要使用复杂系统科学的研究方法、理论、概念与逻辑思维

等。复杂系统科学研究方法之思维本质是整体论，简单系统研究方法之思维本质是还原论，因此，犯罪

学领域也存在整体论与还原论之争。 
诞生于西方社会而被引入中国的世界犯罪学研究一直被还原论主导，各种实证研究方法的发展或理

论的建构都在还原论的哲学思维主导下进行。还原论主导下的犯罪学研究，认为犯罪现象可以被视为更

低级或者更基本现象之组成物或集合体，因此导致用更低级或者更基本现象之规律代替整体犯罪现象之

规律。还原论的适用对象主要是以物理学为背景的简单系统，还原论主导下的犯罪学研究方法主要是定

性的逻辑分析与定量的精确数学表达方法。“还原论的适用条件是事物间关系简单，因果明了，能够用

精确的数学方式表述。”[17]但“社会科学是以社会现象为研究对象的科学，社会现象的复杂性使它的定

量描述很困难，这可能是它不能成为‘精密科学’的主要原因”[18]。如果犯罪现象是一个复杂系统，则

意味着过去在还原论主导下的研究思维或方法，需要让位于整体论主导的研究思维或方法。还原论主导

下的犯罪学研究是四大逻辑：一是以犯罪现象为逻辑起点寻找犯罪原因性因素或条件；二是用犯罪现象

的部分构成要素解释整体犯罪现象；三是以犯罪构成要素为中心；四是多因素的线性思维。整体论主导

下的犯罪学研究逻辑必然有别于还原论主导下的四大犯罪学研究逻辑，其主要转向四大研究逻辑：一是

以潜在的犯罪原因性因素或条件为逻辑起点寻找犯罪现象；二是用整体犯罪现象解释部分犯罪现象；三

是以犯罪现象的结构、信息、功能、构成、适应性、动力学等为中心；四是多因素的非线性思维。但“整

体方法的特征不是拒绝分析，而是在分析的过程中注重和体现整体的特征——这才是整体方法的精神：

整体方法的核心是用宏观统辖微观，表现为下行因果。”[19]那么在整体论主导下的犯罪现象研究模式是

什么？ 

3.1. 数据驱动 

大数据时代背景下，“科学研究将从过去的假设驱动型向数据驱动型转化。”[20]由于犯罪现象已经

以一种碎片化和复杂性的形式呈现，不利用数据挖掘技术就难以发现社会中隐藏的新犯罪现象或犯罪新

特点及趋势，只有这样才能为犯罪学研究提供更多新的研究对象，这将成为大数据时代犯罪学研究的起

点。在数据驱动下犯罪学是一门复杂性科学而非简单性科学，两者之间的区别是研究对象的差异，还原
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论把自己的研究对象视为一个静止的、孤立的无生命的现象，所以其在分析有生命的现象时，就表现出

巨大的局限性。 

3.2. 基于 Agent 的建模与仿真 

利用数据挖掘技术发现具有复杂性与碎片化的新犯罪现象之后，应该使用何种工具进行研究呢？犯

罪学的研究范式是实证研究，因此研究工具必须与实证研究范式相一致，“社会学仿真目前主要的用途

包括:通过实验的方式，帮助更好地理解某些社会现象和过程。”[21]由于犯罪现象的特殊性，伦理道德

及法律上不允许或难以进行现实实验，那就难以现实重现与从内部观察犯罪现象发生的整个过程，使得

研究者只能从外部进行观察或者通过分析来理解发生机制。基于智能体(Agent)的建模与仿真则可以解决

这一问题，其“通过对复杂系统中的基本元素及其之间的交互关系的建模，可以将复杂系统的微观行为

和宏观‘涌现’现象有机地联系起来，”[22]从而实现从现象内部动态性地理解犯罪现象。 

3.3. 虚拟现实结合 

犯罪控制政策未经事前试点或评估，政府不会直接在全国或较大区域内实施，事前试点或评估之目

的在于判断犯罪控制政策效应，效率与可施行性。但犯罪控制政策的试点或评估存在部分问题：一是某

些犯罪控制政策试点成本较高，见效较慢或无效果。如果试点没有或长期才实现预期目的会导致资源浪

费；二是政策项目评估常因政府机关强大的既定利益与巨大成本等原因而失败[23]。使用基于智能体

(Agent)的建模与仿真可以弥补上述政策试点或评估不足，通过事前反复模拟犯罪控制政策以考察政策效

果，然后作用于现实社会中的犯罪，并基于政策实施反馈之信息，再次进行人工社会中的犯罪政策模拟，

反复多次以形成一个循环反馈体系。 

4. 大数据时代之犯罪控制范式 

4.1. 犯罪小数据时代之犯罪控制 

以犯罪学研究所用资料形式变化而言，对犯罪的研究经历了三个发展阶段：一是定性解释阶段，也

即使用文本式质性资料开展研究；二是小数据解释阶段，也即利用统计学软件对现实空间之结构化犯罪

小数据进行定量犯罪研究；三是大数据解释阶段，也即使用现实与虚拟空间全样本大数据进行犯罪建模

与模拟研究。 
犯罪小数据时代之犯罪控制主要是还原论主导下以因素为中心的控制，主要包括两大类因素：外界

环境因素或条件(主要包括促进性因素与遏制性因素)与行为人(主要包括犯罪人、被害人和监管力量)。为

了构建统一犯罪学理论，采用整合理论方式，本质上是整合因素以一种更加系统化方式解释与控制犯罪，

但由于受到研究工具限制而导致系统化解释与控制犯罪之实践发展缓慢。此阶段之理论某种程度上是一

种具有一定普遍性的具体语境或情景理论，也即有一定数量案例事实支撑，把一种微观层次现象视为引

起宏观层次犯罪现象原因，而另外一些理论则揭示那部分较少数量案例具有的情景现象。为了跳出传统

犯罪解释与控制范式，必须从复杂系统视角开展研究，从而系统性地解释与控制犯罪现象，应该有两部

分组成：以探究规律性或有序性犯罪现象为对象的理论与以探究随机性或无序性犯罪现象为对象的理论。

犯罪学以揭示犯罪规律与控制犯罪为学科研究任务，但基于还原论解释与控制犯罪范式基本上未能帮助

犯罪学实现自己的任务，且僵化了犯罪学对犯罪现象的理解。 

4.2. 大数据时代刑事司法实践视角之犯罪控制 

大数据时代刑事司法部门犯罪大数据运用依然未能解决犯罪小数据时代存在的问题。依据犯罪空间
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的不同，犯罪解释与控制的方法主要是两种：一是现实空间的犯罪大数据运用。通过把政府掌握的大量

犯罪案例录入犯罪数据库的方式以预测何人何时何地可能会实施何种犯罪；二是虚拟空间的犯罪大数据

运用。通过与掌握网络空间生成的民众生活方式或行动轨迹以及通讯等信息之非政府组织或团体合作以

进行犯罪分析，主要用于分析判断某一行为或行为人是不是犯罪或犯罪人，被害人或控制力量。就现实

空间犯罪而言，犯罪的事前控制经历两个发展阶段：一是主要依靠警方线人或秘密侦查以及来自其他部

门移送和民众举报；二是基于对一定年份的现实空间之犯罪现象或犯罪行为资料进行数据化，然后利用

数据挖掘工具以发现内部更为深层次的有价值信息，并进行未来犯罪行为之预测。这都根源于现实空间

犯罪的时空有限性和稳定性。就网络虚拟空间犯罪而言，犯罪发现与认定都需要基于一定量非结构化大

数据而利用数据挖掘工具进行犯罪发现与认定，因为网络虚拟空间犯罪现象之构成要素具有无限分散性，

无限分散性又是根源于虚拟空间犯罪的时空无限性和易变性。只有通过大数据汇聚、分析、提纯虚拟空

间犯罪数据才能有效地发现犯罪和认定犯罪[24]。 
发现或预测犯罪行为、犯罪人或被害人等犯罪现象构成要素。这一控制范式有利于解决此问题：在

虚拟空间中，传统刑事制裁威慑理论是否依然有效？及时有效地发现与认定犯罪成为传统刑事制裁威慑

理论适应大数据时代之前提，需要解决两个主要问题：数据侦查问题与数据证据的取证、效力和鉴定问

题。这一模式的思路是发现犯罪→认定犯罪→刑事制裁犯罪。法律制裁与犯罪行为发生之间的时间距离，

受到政府发现与认定犯罪行为能力强弱之影响，当政府发现与认定犯罪行为的能力较强时，也即能够及

时有效地发现与认定犯罪行为，犯罪行为发生与受到法律制裁的时间距离较短，就会最大限度地威慑潜

在不遵守法律的行为人。当政府发现与认定能力弱时也即不能及时有效地发现与认定犯罪行为，犯罪行

为发生与受到法律制裁的时间距离就较长，从而削弱法律的威慑力。 

4.3. 大数据时代犯罪学视角之犯罪控制范式 

基于发现犯罪机会进路的犯罪规划控制。为了保证犯罪人按照规划控制的犯罪机会实施危害性较小

的犯罪，要以潜在犯罪因素→潜在犯罪现象的逻辑，而非已然犯罪现象→已然犯罪因素的逻辑，利用计

算机模拟技术，以判断哪些要素将会成为犯罪构成要素与要素间是如何相互作用而涌现犯罪现象。包括

两方面：一是利用大数据发现和认定犯罪机会，因为虚拟空间的犯罪机会具有隐蔽性，通过大数据分析

可以发现未知或潜在的犯罪机会；二是规划控制已经被发现和认定的潜在犯罪因素及因素间的相互作用。

规划控制犯罪的哲学依据包括：一是犯罪功能论。有研究认为作为一种负面情感的恐惧与社会团结之间

具有互反关系，恐惧感影响社会团结，社会团结也影响恐惧感[25]；二是犯罪本质上不能被消灭且是社会

现象的组成部分；三是犯罪现象构成要素及其间关系的可改变性。这一思路不同于刑事制裁威慑思路，

因为这两种思路是由不同犯罪控制主体运用，刑事制裁威慑思路主要是以公安机关为主承担控制犯罪职

责的政府部门，追求快速且低成本地遏制或应对犯罪。这样就形成了推动犯罪学发展的两大动力：发现

新的犯罪现象与发现新的潜在犯罪机会。 
对网络虚拟空间与现实空间犯罪规划控制需要进一步研究下列问题：1) 规划控制的犯罪机会是否会

针对个别群体，从而产生社会歧视问题？2) 是否会出现引导部分人实施犯罪的问题？ 
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