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Abstract 
Based on the analysis of EtherCAT communication protocol, a smoke alarm system based on Ether-
CAT high-speed data bus is designed. The EtherCAT slave station uses the FPGA chip instead of the 
foreign special control chip to realize “on the fly” function of the EtherCAT protocol. The EtherCAT 
master station will report and display the alarm information of each slave station in real time. The 
experimental results show that the networking technology of EtherCAT bus avoids the problem that it 
is difficult for smoke detection system based on non-polar two-wire data bus to access to the indus-
trial Internet of Things. It has the characteristics of low cost and reliable performance. 
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摘  要 

在分析EtherCAT通信协议的基础上，设计了一种基于EtherCAT高速数据总线的烟雾报警系统。

EtherCAT从站使用FPGA芯片代替国外专用控制芯片实现EtherCAT协议飞读飞写功能，EtherCAT主站

将每个从站报警信息实时上报显示。实验结果表明采用EtherCAT总线技术组网避免了基于无极性二线制

数据总线的烟雾检测系统难以接入工业物联网的问题，具有成本低、性能可靠等特点。 
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1. 引言 

随着工业 4.0 的提出，实时以太网凭借其成熟的特性与工业自动化结合的更为紧密，成为该领域不

可或缺的技术。EtherCAT (Ethernet for Control Automation Technology)作为高性能工业以太网的代表，以

其延迟低、速率快、拓扑灵活等优点得到国内外许多专家、学者和企业的关注，已经成为工业控制领域

流行的工业以太网解决方式[1] [2] [3]。 
目前生产车间存在由于工人误操作或被测对象故障等原因引起线路烧毁等安全隐患。 
传统的消防类烟雾检测系统在组网时一般采用无极性二线制编码方式组网，系统相对独立，网络带

宽低，难以接入工业物联网，已经不能满足智能工厂建设环节的需求，而针对工业物联网设计的烟雾检

测传感器成本又相对较高[4] [5] [6]。 
本文针对这种情况，提出一种将技术成熟、成本低、应用广泛的消防类烟雾检测传感器融入 EtherCAT

网络的设计方案。本设计中使用 FPGA 芯片代替国外专用控制器芯片完成 EtherCAT 从站设计，EtherCAT
主站则是作为协议转换器接入网络，将每个从站烟雾报警信息上报给应用服务器。这样就可以在数据终

端实时监测生产车间每个烟雾报警器的运行状况。 

2. EtherCAT 协议帧结构  

EtherCAT 帧结构遵循 IEEE802.3 标准，使用保留的帧类型 0x88A4 来区别于其它以太网帧。多个子

报文被无间隙的打包到一个以太网帧中。每个从站在数据帧经过时根据子报文头中的寻址地址判断是否 
 

 
Figure 1. EtherCAT data frame structure 
图 1. EtherCAT 数据帧结构 
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自己是目标从站，根据子报文中命令判断是读取还是插入数据或者是二者都需要执行[7] [8]。一个 EtherCAT
子报文有三部分组成：子报文头、子报文数据、工作计数器 WKC。子报文头中包含一些关键信息，包括

寻址地址、读写命令、子报文长度等。子报文数据区存储的则是用户数据，WKC 的作用是主站判断子报

文有没有被对应从站正确处理[9] [10] [11]。EtherCAT 报文既可以按照标准以太网帧传输，也可以封装在

UDP/IP 数据帧中进行传输。EtherCAT 数据帧结构如图 1 所示。 

3. 基于 EtherCAT 烟雾报警系统架构 

基于 EtherCAT 的烟雾报警系统框架如图 2 所示，整个系统可以实现一主多从的 EtherCAT 通讯，主

从站之间采用线性拓扑的连接方式。该烟雾报警系统主要包括三大模块：电流型烟雾检测传感器接入、

网络传输控制系统和报警系统。烟雾检测传感器接入包括传感器供电、状态检测、报警信号检测和传感

器状态硬件重置；网络传输控制系统包括基于 EtherCAT 总线技术的传输协议帧设计、终端节点数目的实

时获取、网络拓扑结构的实时获取和烟雾检测传感器状态的实时上报；报警系统包括烟雾检测传感器终

端的声光报警、EtherCAT 主站的声光报警和报警信息的实时上报与显示。 
 

 
Figure 2. Smoke alarm system architecture 
图 2. 烟雾报警系统架构 

3.1. 烟感报警系统从站通讯协议设计 

本设计从站通讯协议中主要包含三种报文类型：初始化报文、广播报文、普通子报文。初始化报文

主要用于终端节点数目和网络拓扑结构的实时获取，广播报文实现报警状态的解除，普通子报文实现烟

雾检测传感器状态的实时上报。从站完全处于被动模式，只有主站发送命令后从站才响应，从站不主动

向主站发送任何信息。主站发送广播报文则每个从站都要接收该广播报文，而主站发送普通子报文时则

只有对应从站处理相应报文。本设计在不使用专用从站控制器的情况下，使用 FPGA 芯片实现 EtherCAT
协议中的“on the fly”技术，每个从站在报文经时读出属于自己的报文，同时将要发送出去的数据插入

报文中转发给下一个从站。由于主要工作都由硬件实现可以大大降低传输的延时，提高了网络的实时性。

将 EtherCAT 从站通讯协议分为两个模块：从站初始化模块、从站控制器模块。 
1) 从站初始化模块 
从站初始化模块主要在系统启动阶段工作，此时每个从站会从 ARM 处获得自己的 ID 编号。同时会

启动自检流程，判断网络拓扑结构[12]。当接收到 EtherCAT 主站发送的初始化报文后需要将报文中的从

站个数计数器加 1 后发送给下一个从站，最后一个从站将处理后的报文在返回给上一个从站，直至传回

给主站。烟感报警系统的拓扑结构如图 3 所示。 
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Figure 3. Smoke alarm system topology 
图 3. 烟感报警系统拓扑结构 

 

2) 从站控制器模块 
从站控制器模块主要是在系统启动后执行报文解析功能，一旦检测到有上行报文发送过来就暂存

所有数据。首先判断是否是空帧，如果是空帧则判断是否有报警信息需要发送，如果有则组成标准

EtherCAT 子报文插入 EtherCAT 协议数据区，没有则直接转发给下一个从站。如果不是空帧则取出一

个子报文判断其类型，如果是广播帧就将广播帧数据发给 ARM，并判断 ARM 是否有报警信息需要发

送，如果有则组成标准 EtherCAT 子报文插在广播帧之后发给下一个从站，如果没有报警信息则直接将

广播帧转发给下一个从站。如果是普通帧则判断子报文中寻址 ID 是否是当前从站，如果是就将子报文

数据取出发给 ARM。如果不是则继续判断下一帧数据，直至取出所有子报文后判断 ARM 是否有报警

信息，如果有则组成标准 EtherCAT 子报文插入到所有子报文之后发送给下一个从站，如果没有则直接

转发给下一个从站。通过这样的方式就可以实现对每个从站数据的飞读飞写功能。EtherCAT 从站报文

解析流程如图 4 所示。 

3.2. 烟感报警系统主站通讯协议设计 

EtherCAT 主站在初始化阶段也会向 ARM 索要主站 ID、主站 MAC 地址、主站 IP 地址、服务器 Mac
地址、服务器 IP 地址等参数。参数配置完毕后启动自检流程，发送初始化帧判断系统中有多少个 EtherCAT
从节点。在数据发送接收阶段，判断 ARM 是否有广播报文或普通子报文发送，如果没有则发送空帧去

携带下行从站的烟雾报警信息，接收到报警信息后主站发出声光报警并通过 UDP 协议上报给应用服务器，

实现报警信息的远程查看。 

4. 硬件平台设计 

为了验证基于 EtherCAT 现场总线的烟雾报警系统的可行性，搭建了如图 5 所示的硬件平台。这个硬

件平台既可以作为EtherCAT 主站，也可以作为EtherCAT 从站使用。FPGA选用的是 Altera公司CycloneIV
系列的芯片 EP4CE6E22C8N，工作频率为 50 M。ARM 芯片选用的是 NXP 公司的 Cortex_M3，工作频率

是 100 M。百兆以太网的晶振频率是 25 M，FPGA 芯片与百兆以太网之间采用 MII 接口协议。 

5. 系统测试 

为了验证本文设计的烟雾报警系统是否可以执行预期的功能，搭建了如图 6 所示的测试平台。这里

选择 1 个主站和 5 个从站来验证基于 EtherCAT 高速数据总线的烟雾报警系统的可靠性。具体做法为：先

在第四个从站传感器处产生烟雾，解除报警后在第五个从站传感器处产生烟雾，控制终端结果如图 7 所

示。其中 1A、1B、2A、2B、3A 代表 5 个 EtherCAT 从站，绿色代表运行正常，红色代表产生报警信息。

多次实验结果表明该报警系统准确可靠，实时性好，易于管理。 
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Figure 4. Flow chart of message analysis of slave station 
图 4. 从站报文解析流程图 

 

 
Figure 5. EtherCAT main control board 
图 5. EtherCAT 主控板 
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Figure 6. Test platform 
图 6. 测试平台 

 

 
Figure 7. Experimental results 
图 7. 实验结果 

6. 结束语 

针对传统消防类烟雾检测系统检测传感器成本高、难以接入工业物联网的问题，提出一种基于

EtherCAT 高速数据总线的烟雾报警系统。本设计使用 FPGA 芯片代替专用控制芯片完成 EtherCAT 主从

站设计。通过实验验证该系统具有稳定可靠、成本低、易于接入工业物联网等特点。 
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